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Popis kratica

ACL (engl. Access Control List) — Lista s pravima pristupa

ADOM — Administrativna domena

AP (engl. Access Point) — Bezi¢na pristupna tocka

BD (engl. Building Distributor) — Razdjelnik zgrade

CPE (engl. Customer Premises Equipment) — Oprema smjestena na lokaciji korisnika
CSV (engl. Comma-separated Values) — Format datoteke u kojoj su vrijednosti odvojene
zarezom

DHCP (engl. Dynamic Host Configuration Protocol) — Mrezni protokol kojim se Kkoriste
mrezna ra¢unala za dodjeljivanje IP adresa

DIS — Dokumentacija izvedenog stanja

DNS (engl. Domain Name System) — Domenski sustav imena

EANE (engl. Existing Active Network Equipment) — Postoje¢a aktivha mrezna oprema
EFD (engl. Existing Floor Distributor) — Postojeci etazni razdjelnik

EKM — Elektroni¢ka komunikacijska mreza

FD (engl. Floor Distributor) — Etazni razdjelnik

FORTILINK — Protokol proizvodaca Fortinet za komunikaciju izmedu usmijerivaca i
preklopnika

GE (engl. Gigabit Ethernet) — Prijenos okvira Ethernet brzinom od gigabita u sekundi
GIP — Glavni izvedbeni projekt

HTML (engl. HyperText Markup Language) — Prezentacijski jezik za izradu mreznih
stranica

HTTPS (engl. Hypertext Transfer Protocol Secure) — Skup pravila za siguran prijenos
hipertekstualnih dokumenata izmedu dvaju raCunala

ICMP (engl. Internet Control Message Protocol) — Komunikacijski protokol koji je ugraden
u svaki IP modul da bi omogucio usmjeriva¢ima i racunalima slanje kontrolnih poruka o
greSkama

IP (engl. Internet Protocol) — Mrezni protokol za prijenos podataka

LAN (engl. Local Area Network) — Lokalna racunalna mreza

MU-MIMO (engl. Multi-user MIMO) — Skup tehnologija s viSe ulaza i viSe izlaza za
viSestruku bezi¢nu komunikaciju

NAT (engl. Network Address Translation) — Prijevod IP adrese iz jedne mreZe u drugu IP
adresu u drugoj mrezi

OSI (engl. Open Systems Interconnection) — Model ili referentni model za otvoreno
povezivanje sustava, predstavlja najkoridteniji apstraktni opis arhitekture mreze

PDF (engl. Portable Document Format) — Format zapisa dokumenata drustva Adobe
Systems

PoE (engl. Power Over Ethernet) — Napajanje preko pasivne mrezne infrastrukture
PSK (engl. Pre-shared key) — Unaprijed podijeljeni klju¢

PP — Prespojni panel

QoS (engl. Quality of Service) — Kvaliteta usluge u mrezi
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RF (engl. Radio Frequency) — Radijska frekvencija

SSID (engl. Service Set Identifier) — Naziv (identifikator) beZi¢ne mreze

STP - Strucnjak za tehnic¢ku podrsku

STP (engl. Spanning Tree Protocol) — Mrezni protokol koji gradi logi¢ku topologiju mreze
bez petlji

TCP/IP (engl. Transmission Control Protocol / Internet Protocol) — Referentni model,
tehnicki otvoreni standard interneta

TO (engl. Telecommunications Outlet) — Prikljuéna to¢ka na pasivhu mreznu
infrastrukturu

UTP (engl. Unshielded Twisted Pair) — Neoklopljena upletena parica

VLAN (engl. Virtual Local Area Network) — Virtualna lokalna mreza

WAN (engl. Wide Area Network) — Mreza Sirokog podrucja

WPA2 (engl. Wi-Fi Protected Access 2) — Algoritam za sigurnu komunikaciju putem
bezi¢nih mreza IEEE 802.11

XML (engl. Extensible Markup Language) — Jezik za oznacivanje podataka
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1. Uvodne informacije

Ovaj priru€nik 0 mreznoj opremi i sustavu za upravljanje i nadzor mreze opisuje aktivnu i
pasivnu mreznu infrastrukturu implementiranu u Skolama u sklopu druge faze programa
,e-Skole: Razvoj sustava digitalno zrelih $kola (ll. faza)*®.

Osim opisa implementirane mrezne infrastrukture, priru¢nik pruza osnovne informacije
potrebne za administraciju, pra¢enje rada, detektiranje i otklanjanje manijih poteSkoc¢a u
radu implementiranog aktivhog mreZnog sustava koji se zasniva na rjeSenju proizvodaca
Fortinet.

U priruéniku se ujedno nalaze upute o postupanju u slu¢ajevima potesko¢a u radu
sustava i o nacinu prijave takvih potesko¢a CARNET-ovom helpdesku.

Priruénik je namijenjen osobama koje pruzaju tehniCku podrSku Skolama, odnosno
stru€njacima za tehni¢ku podrsku, administratorima resursa u Skolama i svim drugim
osobama koje jesu ili ¢e biti angazirane na odrzavanju funkcionalnog mreznog sustava u
Skolama, u cilju Sto boljeg upoznavanja s implementiranim sustavom na operativnoj
razini.
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2. Osnove mreznog sustava

Kao preduvjet za administraciju i nadzor racunalne mrezne infrastrukture implementirane
u sklopu projekta ,e-Skole: Razvoj sustava digitalno zrelih $kola (lI. faza)“, nuzno je da
stru€njak za tehni¢ku podrsku (STP) zaduzen za administraciju sustava bude upoznat s
osnovama mreznog sustava, mreznim protokolima i servisima, osnovama rada beZi¢ne
mreze, kao i sa sigurno$¢u racunalnih mreza.

Buduc¢i da se od stru¢njaka za tehni¢ku podrSku ocekuje poznavanje osnova mreznih
tehnologija i pripadaju¢ih protokola, u ovom priru¢niku osnove nece biti dodatno
pojasdnjene.

Od stru€njaka za tehni¢ku podrsku oCekuje se osnovno znanje o sljedec¢im podrucjima
implementacije i odrzavanja sustava mreznih tehnologija:

» 7 slojeva mreznog modela OSI (OSI — engl. Open Systems Interconnection), 4
sloja mreznog modela TCP/IP (engl. Transmission Control Protocol / Internet
Protocol),

= adresiranje u racunalnim mrezama,

« mrezni protokoli,

= sigurnost lokalnih mreza,

e mrezni uredaji

o preklopnik L2/L3, usmijeritelj, vatrozid, bezi¢na pristupna to¢ka (AP —
engl. Access Point),

* bezZi€na mreza

o frekvencijski pojas (2,4 GHz, 5 GHz) i kanali,
o standardi 802.11 a/b/g/n/ac,
o sigurnost u bezi¢nim mrezama — autentikacija, autorizacija i enkripcija.
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3. Pasivha mrezna oprema u Skolama

U sklopu projekta ,e-Skole: Razvoj sustava digitalno zrelih gkola (II. faza)“, u Glavnim
izvedbenim projektima (GIP) definirani su parametri kvalitete pasivhe mrezne
infrastrukture koja se postavlja u Skolama. Ako u Skolama postoji dio infrastrukture koji
ispunjava nuzne parametre kvalitete, projektom je dopustena upotreba postojece
infrastrukture, ukljuCuju¢i mrezne ormare, prikljuénice, kabelske trase itd., i ta je
mogucnost iskoriStena u odredenom broju Skola. Za potrebe novog sustava kabliranja u
Skolama, upotrebljavaju se postojece trase (kabelski kanali) i postojeci etazni razdjelnici
(EFD) u slu¢aju da raspolazu dovoljnim kapacitetom. Za svaku $kolu za koju je izvedeno
kabliranje u sklopu projekta izgradnje pasivne mrezne infrastrukture u Skolama, izraden
je i Dokument izvedenog stanja (DIS) pasivhe mrezne infrastrukture skole.

Novoizgradena pasivna infrastruktura omogucuje:

+ stabilnu i kvalitetnu pasivhu mrezu

« povezivanje raéunalne i mrezne opreme nabavljene u okviru projekta ,e-Skole:
Razvoj sustava digitalno zrelih Skola (Il. faza)*

» integraciju postoje¢e mreze s novom

» veci kapacitet lokalnih mreza (LAN — engl. Local Area Network)

* mogucnost prosirenja mreze.

3.1  Komunikacijski ormari i prikljuénice

Aktivni uredaji, prespojni paneli i sl. smjestaju se u razdjelnike u skladu s DIS-om pasivne
mrezne infrastrukture Skole u kojem je predloZzen raspored opreme po komunikacijskim
ormarima. Razmijestaj i eventualna manja preraspodjela postojece opreme po
razdjelnicima izvode se na lokaciji prilikom same instalacije pasivne i prate¢e aktivne
opreme.

U DIS-u pasivne mrezne infrastrukture Skole upotrebljavaju se sljede¢e oznake, odnosno
kratice za komponente:

» razdjelnik zgrade (BD — engl. Building Distributor)

» etazni razdjelnik (FD — engl. Floor Distributor)

» postojeci etazni razdjelnik (EFD — engl. Existing Floor Distributor)

» postojeca aktivna mrezna oprema (EANE — engl. Existing Active Network
Equipment)

Glavni razdjelnik zgrade (BD) sluzi za smjeStanje aktivne mrezne opreme i pratecih
sredstava nuznih za osiguranje pune funkcionalnosti dijela elektroni¢ke komunikacijske
mreze (EKM) za dio zgrade koji opsluzuju. BD sluzi za povezivanje s terminalnom
opremom za povrSine koje mu gravitiraju, kao i za terminaciju kabela za okosnice zgrade,
tj. veze s etaznim razdjelnicima (FD). U svakoj je Skoli postavljen jedan samostojeci BD
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u kojem se nalazi veci dio aktivne mrezne opreme, kao i CARNET-ova oprema smjestena
na lokaciji korisnika (CPE - engl. Customer Premises Equipment), ukljuCujudi
infrastrukturu vezanu uz pristup na okosnicu CARNET-ove mreze.

Slika 1: Primjer razdjelnika BD

Etazni je razdjelnik (FD) optickim kabelom povezan s glavnim razdjelnikom zgrade (BD),
u skladu s namjenom, a sluzi za smjestnje opreme za zaklju€enje etaznog kabliranja
EKM-a opsluzivanog podrucja i pripadajuéih sustava za vodenje kabela. U ormare FD
instalira se potreban tip i broj mreznih preklopnika u skladu s DIS-om.

Slika 2: Primjer razdjelnika FD
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Za potrebe horizontalnog kabliranja koriste se telekomunikacijski priklju¢ci (TO — engl.
Telecommunications QOutlet) koji su modularne (ugraduju se u parapetne kanale) ili
nadzbukne (samostojeée) izvedbe. Telekomunikacijskim se prikljuécima terminiraju
kabeli na strani korisniCke opreme, ispred bezi¢nih pristupnih to€aka i na mjestima EANE.
To su mjesta u Skoli na kojima se nalazi aktivna mrezna oprema koja nije smjestena u
komunikacijskom ormaru. Precizan polozaj svih mjesta zavrSetka kabela, odnosno TO,
specificiran je u izvedbenom projektu pasivne mrezne infrastrukture, tj. u njezinoj pratec¢oj
dokumentaciji.

Slika 3: Primjer prikljucne kutije

Za potrebe horizontalnog kabliranja, upotrebljavaju se prespojni paneli izvedbe RJ45 za
montazu unutar telekomunikacijskih ormara 19 " (19 inca), visine 1U, s 24 priklju¢na
mjesta za module &iji standard odgovara ugradenom kabelu. Potreban broj prespojnih
panela RJ45 i polozaja unutar pojedinog razdjelnika definiran je u DIS-u pasivne mrezne
infrastrukture Skole. Prespojni panel RJ45 sluzi za terminiranje svih kabela U/UTP kaoiji
gravitiraju razdjelniku u kojemu su terminirani.

Slika 4: Primjer modula RJ45
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Prespojni paneli namijenjeni su za ugradnju u razdjelnike Sirine vertikalnih tra¢nica 19 ".
Prespajanje krajnjih to¢aka kabela medusobno, kao i spajanje aktivnih uredaja na njih,
izvedeno je prespojnim kabelima unutar razdjelnika.

: - = - — —— —
L=

= 2 3 4 7
5 s 7 5 . 0 " ] ] 1a i i 7 " ] 2 n 2 - 2

Slika 5: Primjer optickog prespojnog panela LC

Slika 6: Primjer modularnog prespojnog panela UTP

Svjetlovodni prespojni kabeli imaju dvije niti (engl. duplex). Oni su zaklju€eni
svjetlovodnim konektorima tipa LC.

Slika 7: Svjetlovodni konektor LC

Prespojni kabeli kategorije U/UTP 6A (Cat. 6A) s obje su strane zaklju€eni konektorima
RJ45.
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S

Slika 8: Konektor UTP RJ45

3.2 Sustav oznacivanja

Oznake komunikacijskih ormara i krajnjih to€aka njihove terminacije slijede preporuke
norme za strukturno kabliranje, ali prilagodavaju se specificnostima prostora. U nastavku

je iznesen detaljan opis sustava oznacivanja.

3.2.1 Fizic¢ki polozaji

Fizickim polozajima prethodi znak ,+“. Polozaji gradevina, komunikacijskih razdjelnika i

opreme prikazani su u dispozicijskim nacrtima.

Radni prostori u kojima se izvode radovi instalacija strukturnog kabliranja lokalne
racunalne mreze smjesteni su po etazama gradevine. Svaka od etaza, kao i pripadajuci
fizicki polozaji opreme na pojedinoj etazi, oznacuju se odgovaraju¢om oznakom.

3.2.2 Oznaka etaze

Tablica 1 u nastavku prikazuje oznake etaza.

ETAZA OZNAKA
1. kat +01
prizemlje +00
podrum +99

Tablica 1: Oznaka etaza

Primjer:

* +01 — oznaduje fizicki polozaj na prvoj etazi (+01).

3.2.3 Oznaka razdjelnika

Cvoridte instalacije strukturnog kabliranja &ine razdjelnici koji se upotrebljavaju za
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smjesStanje aktivnih uredaja raCunalne mreze i opreme za prespajanje segmenata
strukturnog kabliranja. U nastavku se nalazi opis funkcija razdjelnika i nain oznacivanja
pojedinih dijelova razdjelnika:

» +BD —glavnirazdjelnik zgrade — ¢vor koji povezuje vertikalne razvode (prvi u drugu
razinu kabliranja) s horizontalnim razvodom kabela. U razdjelniku je ujedno
postavljen i uredaj CPE koji sluzi za terminiranje WAN mreze (WAN — engl. Wide
Area Network).

* +FD — razdjelnik etaze — &vor koji povezuje horizontalne razvode kabela (tre¢a
razina kabliranja) s prikljuénim mjestima u ucionicama i ostalim uredima. U
pojedinoj Skoli moze biti viSe razdjelnika etaze, ali ako svi razvodi kabela
zavr$avaju u glavnom razdjelniku, onda ne mora biti nijedan.

» +EFD — postojeci etazni razdjelnik.

» +EANE — postojec¢a aktivha mrezna oprema.

Pojedini polozaji unutar razdjelnika definiraju se na sljedeci nacin:

» +BDy-PPx-z — y oznacuje broj razdjelnika BD, PP oznacuje prespojni panel, x
oznacuje njegov redni broj, dok z oznacuje polozaj na panelu, tj. broj porta.
e Primjer:

o +BD1-PP1-TO05-AP — predstavlja fiziCki polozaj koji, ¢itano zdesna
nalijevo, oznacuje prikljuéak 5 za beZi¢nu pristupnu to¢ku (AP) na
prespojnom panelu 1 (PP1) u razdjelniku BD (+BD1)

o +BD1-PP2-TOO01 — predstavlja fiziCki polozaj koji, ¢itano zdesna nalijevo,
oznacuje priklju¢ak 1 na prespojnom panelu 2 (PP2) u razdjelniku BD
(+BD1).
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Slika 9: Primjer oznacivanja razdjelnika i panela
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Slika 10: Primjer oznacivanja priklju¢nica

3.3 Primjeri i na€ini veza komunikacijskih ormara
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Prijenosni mediji kojima se povezuju komunikacijski ormari su:
» viSemodni svjetlovodni kabeli kategorije OM4 s 12 niti
» bakreni kabel s ¢etirima paricama (U/UTP) kategorije 6A (Cat. 6A).

Takvi prijenosni mediji omoguc¢uju primjenu strukturnog kabliranja tijekom vise buducih
generacija racunalnih mreza koje ¢e raditi na veéim brzinama.
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Slika 11: Primjer povezivanja komunikacijskih ormara BD/FD/EFD
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4. Aktivha mrezna oprema u Skolama

Implementirani mrezni sustav u cijelosti je zasnovan na rjeSenjima proizvodaca Fortinet.

Nize u ovome poglavlju opisane su osnovne komponente implementiranog aktivnog
mreznog sustava u Skolama, isporu€eni modeli, njihova uloga i konfiguracijske znacajke.

4.1 Arhitektura sustava

Implementirani mrezni sustav predstavija jednokomponentno rjeSenje u kojem se
instaliranom mreznom opremom upravlja putem srediSnjeg sustava za upravljanje i
nadzor mreze. U ovakvom modelu, razli¢itim slojevima lokalne mreze upravlja se i nadzire
primjenom jedne komponente nadzorno-upravljackog sloja.

Implementirani mrezni sustav sastoji se od upravljackog dijela mreze fizi¢ki smjestenog
na sredidnjoj lokaciji CARNET-ovih podatkovnih centara i od lokalne mrezZe $kole. U ovom
je poglavlju stavljen naglasak na implementiranu aktivnu mreznu opremu lokalne mreze
Skole, dok je upravljacki dio implementiranog mreznog sustava opisan u poglavlju 5
~Sustav za upravljanje i nadzor mreze*.

Sve aktivhe mrezne komponente Skole €ine logi¢ku cjelinu pristupnog sloja, a sastoje se
od:

* mreznog usmijerivaca (zi¢ni pristup),
» mreznih preklopnika (Zi¢ni pristup),
» bezi¢nih pristupnih to¢aka (bezi¢ni pristup).

Svaka je Skola povezana na CARNET-ovu mrezu kroz koju korisnici ostvaruju pristup
potrebnim servisima i internetu. Povezanost na CARNET-ovu mrezu ostvarena je
pomoc¢u CARNET-ova uredaja CPE. CARNET-ov uredaj CPE sastoji se od mreznog
usmjerivaca, mreznih preklopnika i bezi¢nih pristupnih to¢aka, a na njega je povezana
aktivna mrezna oprema Skole. Na mrezni usmjeriva¢ povezani su mrezni preklopnici, a
na njih su povezane bezi¢ne pristupne tocke.
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Slika 12: Shema implementiranog sustava sa sastavnim blokovima

4.2 WAN mreza

U ovom su poglavlju opisani mrezni usmjerivac i virtualni LAN-ovi.

4.2.1 Mrezni usmjerivac

Mrezni usmjeriva¢ omogucuje prijenos podataka izmedu mreza, prilagodavajuci pritom
podatke za prijenos iz jednog sustava u drugi.

Osnovni zadatak koji usmjerivaci obavljaju jest provjera odrediSne IP adrese za svaki
paket koji pristigne na neko od mreznih sucelja na usmjerivacu, pronalazak njegova
potrebnog preusmjeravanja u tablici usmjeravanja i prosljedivanje paketa na
odgovarajuce sucelje.
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U sklopu implementiranog mreznog rjeSenja u Skolama, ulogu mreznog usmjeriva¢a ima
uredaj FortiGate 100F (dalje u tekstu kao ,usmjerivac”). Ovaj usmjeriva¢ omogucuje
povezivanje LAN mreze Skole na okosnicu CARNET-ove mreze i na taj nacin €ini granicu
izmedu LAN mreze Skole i CARNET-ove mreze. Usmjeriva¢ FortiGate 100F na mrezu se
povezuje preko tzv. WAN sucelja koje je izravno povezano na CARNET-ov usmjerivac
CPE. WAN sucelje usmjerivaca FortiGate 100F dobiva IP adresu dinamicki putem
protokola DHCP (engl. Dynamic Host Configuration Protocol) iz CARNET-ove mreze.

Slike u nastavku prikazuju usmjeriva¢ FortiGate 100F i njegova sucelja.

T -
BT - i

Slika 13: Usmjerivac FortiGate 100F

|| Peisadichadd

Slika 14: Prikaz sucelja usmjerivaca FortiGate 100F

Koli€ine i tipovi ugradenih sucelja usmjerivac¢a FortiGate 100F:

(1) 1 x USB Port
(2) 1 x Console Port

(3) 2 x GE RJ45 MGMT/DMZ Ports

(4) 2 x GE RJ45 WAN Ports

(5) 2 x GE RJ45 HA Ports

(6) 12 x GE RJ45 Ports

(7) 2 x 10 GE SFP+ FortiLink Slots

(8) 4 x GE SFP Slots

(9) 4 x GE RJ45/SFP Shared Media Pairs

Osim funkcije usmjeravanja podatkovnih paketa, usmjeriva¢ FortiGate 100F ima i druge
klju¢ne mrezne funkcionalnosti koje su opisane u nastavku.
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Usmijeriva¢ FortiGate 100F u sklopu implementiranog mreznog rjeSenja ima sljedec¢e

funkcionalnosti:

» centralizirano upravljanje uredajem putem sustava za nadzor i upravljanje

mrezom,

» tzv. instalaciju uredaja zero-touch bez postavljanja pocetne konfiguracije putem

sustava za nadzor i upravljanje mrezom,

» povezivanje na opremu CPE, odnosno na CARNET-ovu mrezu,

* usmjeravanje prometa (IPv4/IPv6),

» segmentiranje lokalne mreze (IPv4/IPv6) — definiranje VLAN-ova i mreznih

segmenata L3, translacija privatnih adresa IPv4 u jednu ili vie javnih adresa IPv4,
» definiranje sigurnosnih pravila L3/L4 (IPv4/IPv6),
» osiguravanje kvalitete usluge (QoS - engl. Quality of Service), klasificiranje

prometa i ograni¢avanje prometa (engl. traffic shaping),
» servis DHCP za LAN korisnike,
» Kkontroler za bezi€nu mrezu (engl. wirelless controler).

4.2.2 Konfiguracijske znacajke sustava

Osnovne konfiguracijske zna€ajke mreznog usmjerivaca navedene su u nastavku.

Tablica 2 prikazuje virtualne LAN-ove (VLAN) i IP adresiranje.

VLAN ID Naziv VLAN-a MreZni raspon

3 management 192.168.128.0/24
10 ucionice 192.168.30.0/23
11 dodatni_servis1 192.168.32.0/23
12 dodatni_servis2 192.168.34.0/23
13 gosti 192.168.36.0/23
14 eduroam 192.168.44.0/22
15 dodatni_servis3 192.168.40.0/23
16 postojeca_mreza 192.168.42.0/23
4094 fortilink 169.254.0.0/16

Namjene pojedinacnih VLAN-ova su sljedece:

Tablica 2: VLAN i IP adresiranje

» VLAN 3 je management VLAN i sluzi za upravljanje bezi¢nim pristupnim to¢kama,
* VLAN 10 sluzi za povezivanje dijeljenih u¢enickih uredaja u odabranim ucionicama
na beziénu mrezu eSkole. U isti se VLAN smjesta oprema instalirana u uc€ionicama
(poput pametnih plo¢a). IP adrese iz tog segmenta dobivaju stru¢njaci za tehnicku

Stranica 18 od 122



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

podrSku i nastavno osoblje spojeno na mrezu eduroam,

 VLAN 11, 12i 15 sluze za povezivanje i logi¢ko odvajanje dodatnih servisa ako na
lokaciji postoji potreba za odvajanjem resursa od ostatka postojeée mreze (npr.
videonadzor, posluZitelji),

* VLAN 13 sluzi za povezivanje gostiju na beZi¢nu mrezu guest, pri Eemu je brzina
ove mreze ograni¢ena na 50 % ukupne brzine internetskog linka,

* VLAN 14 sluzi za povezivanje ucenika i posjetitelja Skole koji na svom uredaju
imaju dostupnu mrezu eduroam, pri Eemu je brzina ove mreze ograni¢ena na 50
% ukupne brzine internetskog linka,

« VLAN 16 sluzi za povezivanje postojece mrezne infrastrukture na novu
implementiranu mreznu infrastrukturu,

* VLAN 4094 sluzi za komunikaciju izmedu uredaja Fortinet (usmjerivac i preklopnik
komuniciranju preko protokola FortiLink).

Pristup svim potrebnim resursima omoguéen je povezivanjem usmijerivac¢a FortiGate
100F i usmijerivaca Mikrotik (CPE). Sucelie WAN1 na usmijerivacu FortiGate 100F
povezano je na sucelije ETH 4 na Mikrotiku. Usmijeriva¢ FortiGate 100F preko DHCP-a
dobiva 3. adresu iz javnog raspona /29 koja se uz 4. adresu koristi za potrebe NAT-iranja
privatnih mreza.

4.3 LAN mreza

U ovom su poglavlju opisani mrezni preklopnici i njihove konfiguracijske znacajke.

4.3.1 Mrezni preklopnik

Uloga mreznih preklopnika jest povezivanje uredaja na mreznu infrastrukturu u
pristupnom sloju mreze i medusobno povezivanje udaljenih mreznih ormara optickim i
bakrenim vezama.

Osim toga, uloga preklopnika je logicko razdvajanje mreznih segmenata u zasebne
domene, odnosno VLAN-ove, u svrhu optimizacije i primjene sigurnosnih politika za
pojedine segmente. Ovakav model implementacije ustaljena je praksa u mrezama i
integracijama ovakve slozenosti.

Ovisno o veli¢ini Skole i nacinu izvedbe pasivne infrastrukture, u pojedine je Skole
instalirana optimalna kombinacija modela i broja preklopnika &iji ukupan broj sucelja
optimalno prati i broj priklju€aka na segmentu pasivne mrezne opreme.

U sklopu implementiranog mreznog rjeSenja u Skolama, ulogu mreznih preklopnika imaju
uredaji FortiSwitch. Implementirani su sljede¢i modeli preklopnika FortiSwitch:

 FS-224E-PoE
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* FS-224D-FPoE
* FS-248E-FPoE
* FS-124E-FPoE
* FS-124E-PoE
» FS-148E-PoE
» FS-108E-PoE
* FS-108E-FPoE

Ovisno o koli¢ini i vrsti potrebnih sucelja te o odgovaraju¢em kapacitetu snage za
napajanje beZi¢nih pristupnih to€aka putem mreznih preklopnika, u svaki mrezni ormar u
kojem je terminirana nova pasivna mrezna infrastruktura implementiran je odredeni model
mreznog preklopnika.

Preklopnik FS-224E-PoE prikazan je na slici u nastavku.
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Slika 15: Preklopnik FortiSwitch FS-224E-PoE

Preklopnik FortiSwitch FS-224E-PoE raspolaze s 24 GE (engl. Gigabit Ethernet) RJ45
sucelja, od kojih 12 ima funkcionalnost PoE (engl. Power Over Ethernet), i s 4 GE (engl.
Gigabit Ethernet) SFP sucelja. Maksimalna izlazna snaga (engl. PoE Output Limit) na
razini preklopnika je 180 W (engl. Watt).

Preklopnik FS-224D-FPoE prikazan je na slici u nastavku.

Stranica 20 od 122



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

F_SFT I ' =%

AAAAAA ARAARS B N
MO DWW w ‘

Slika 16: Preklopnik FortiSwitch FS-224D-FPoE

Preklopnik FortiSwitch FS-224D-FPoE raspolaze s 24 GE RJ45 sucelja, pri €emu sva ova
sucelja imaju funkcionalnost PoE, i s 4 GE SFP sucelja. Maksimalna izlazna snaga na
razini preklopnika je 370 W.

Preklopnik FS-248E-FPoE prikazan je na slici u nastavku.
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Slika 17: Preklopnik FortiSwitch FS-248E-FPoE

Preklopnik FortiSwitch FS-248E-FPoE raspolaze s 48 GE RJ45 sucelja, pri Cemu sva ova
sucelja imaju funkcionalnost PoE, i s 4 GE SFP sucelja. Maksimalna izlazna snaga na
razini preklopnika je 740 W.

Preklopnik FS-124E-FPoE prikazan je na slici u nastavku.
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Slika 18: Preklopnik FortiSwitch FS-124E-FPoE
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Preklopnik FortiSwitch FS-124E-FPoE raspolaze s 24 GE RJ45 sucelja, pri Cemu sva ova
sucelja imaju funkcionalnost PoE, i s 4 GE SFP sucelja. Maksimalna izlazna snaga na
razini preklopnika je 370 W.

Preklopnik FS-124E-PoE prikazan je na slici u nastavku.
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Slika 19: Preklopnik FortiSwitch FS-124E-PoE

Preklopnik FortiSwitch FS-124E-PoE raspolaze s 24 GE RJ45 sucelja, pri éemu sva ova
sucCelja imaju funkcionalnost PoE, i s 4 GE SFP sucelja. Maksimalna izlazna snaga na
razini preklopnika je 185 W.

Preklopnik FS-148E-PoE prikazan je na slici u nastavku.

>y —  — o W Em W wmeEe— W

FATINET o s
s il.ll:“ P - ’ i A
¥ . EEEUEE R = E---- iy

Slika 20: Preklopnik FortiSwitch FS-148E-PoE

Preklopnik FortiSwitch FS-148E-PoE raspolaze s 48 GE RJ45 sucelja, pri ¢emu sva ova
sucelja imaju funkcionalnost PoE, i s 4 GE SFP sucelja. Maksimalna izlazna snaga na
razini preklopnika je 370 W.

Preklopnik FS-108E-PoE prikazan je na slici u nastavku.
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FiIIRTINET FortiSwitch 108E-POE

Slika 21: Preklopnik FortiSwitch FS-108E-PoE

Preklopnik FortiSwitch FS-108E-PoE raspolaze s 8 GE RJ45 sucelja, pri ¢emu sva ova
sucelja imaju funkcionalnost PoE, i s 2 GE SFP sucelja. Maksimalna izlazna snaga na
razini preklopnika je 65 W.

Preklopnik FS-108E-FPoE prikazan je na slici u nastavku.

FiIIRTINET FortiSwitch 108E-FPOF
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Slika 22: Preklopnik FortiSwitch FS-108E-FPoE

Preklopnik FortiSwitch FS-108E-PoE raspolaze s 8 GE RJ45 sucelja, pri ¢emu sva ova
sucCelja imaju funkcionalnost PoE, i s 2 GE SFP sucelja. Maksimalna izlazna snaga na
razini preklopnika je 130 W.

Preklopnici unutar ormara BD povezani su izravno na usmjeriva¢. Svi preklopnici unutar
jednog ormara FD povezani su na jedan preklopnik unutar ormara. Veze izmedu ormara
BD i FD realizirane su putem optickih veza te viSemodnih (FN-TRAN-SX) ili jednomodnih
optickih modula (FN-TRAN-LX).

Visemodni opti¢ki modul FN-TRAN-SX prikazan je na slici u nastavku.
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Slika 23: Visemodni opticki modul FN-TRAN-SX

Jednomodni opticki modul FN-TRAN-LX prikazan je na slici u nastavku.

Slika 24: Jednomodni opticki modul FN-TRAN-LX

Preklopnik FortiSwitch u sklopu implementiranog mreznog rjeSenja ima sliedece

funkcionalnosti:

» centralizirano upravljanje putem sustava za nadzor i upravljanje mrezom,
» tzv. instalaciju uredaja zero-touch bez postavljanja pocetne konfiguracije putem
sustava za nadzor i upravljanje mrezom,

* segmentaciju mreze na vise virtualnih mreza — VLAN-ova,
» funkcionalnost STP (engl. Spanning Tree Protocol),

» prihvat korisni¢kih racunala i bezi¢nih pristupnih tocaka,

* sigurnosne mogucnosti,

* napajanje za spajanje bezi¢nih pristupnih to€aka na suceljima preklopnika.

4.3.2 Konfiguracijske znacajke sustava

Osnovne konfiguracijske zna€ajke mreznih preklopnika navedene su u nastavku.

Tablica 3 prikazuje virtualne LAN-ove (VLAN) koji se primjenjuju na preklopnicima.

VLAN ID Naziv VLAN-a
3 management
10 ucionice

11 dodatni_servis1
12 dodatni_servis2
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VLAN ID Naziv VLAN-a
13 gosti

14 eduroam

15 dodatni_servis3
16 postojeca_mreza

Tablica 3: Popis i oznake VLAN-ova koji se primjenjuju na preklopnicima

Ovisno o potrebama na lokaciji, su€eljima na preklopnicima pridruzuju se VLAN-ovi
navedeni u tablici 3.

Integracija postojec¢e mreze Skole s novom mreznom opremom obavlja se preko sucelja
na preklopniku. Sucelja su konfigurirana u pristupnom nacinu rada (engl. Access Mode)
i dodijeljen im je VLAN 16. Putem ove mrezne integracije, uredaji na postoje¢oj mrezi
dobivaju IP adrese od posluzitelja DHCP s usmjerivaca.

Ako je na sucelje spojena beZi¢na pristupna tocka, tada je sucelje postavljeno u nacin
rada koji dozvoljava propustanje viSe VLAN-ova (engl. Trunk Mode), €ime je omogucena
komunikacija uredajima spojenima na bezi€ne mreze (VLAN-ovi 10, 13 i 14). Na
suceljima je omogucéena i opcija PoE (engl. Power Over Ethernet) koja osigurava
napajanje bezi¢nih pristupnih to¢aka preko pasivne mrezne infrastrukture.

Na preklopnicima je konfiguriran i protokol STP (engl. Spanning Tree Protocol) koji
prilikom pojave preklopne petlie onemogucuje sucelja kako bi se izbjegle petlje unutar
ostatka mrezZne topologije.

4.4 Bezicha mreza

U ovom su poglavlju opisane bezi¢ne pristupne tocke i konfiguracijske znacajke bezi¢nih
mreza.

4.4.1 Bezicne pristupne tocke

Uloga pristupne tocke jest odasiljanje bezi¢nog signala za pristup mreznoj infrastrukturi,
a sluzi za pokrivanje prostora unutar Skola bezi¢nim signalom. U svakoj je Skoli instaliran
veci broj bezi¢nih pristupnih to€aka, a implementirani sustav podrzava mobilnost
korisnika bez prekida u komunikaciji prilikom njihova prijelaza s jedne na drugu bezi¢nu
pristupnu to€ku. Raspored i montaza bezi¢nih pristupnih to€aka obavljaju se u skladu s
DIS-om pasivne mrezne infrastrukture Skole.
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U navedenom sustavu implementiran je model razli¢itih beZi¢nih mreza (SSID — engl.
Service Set Identifier) s razli¢itim konfiguracijskim postavkama, nacinima autentikacije i
pravima pristupa kroz spajanje na pojedinacnu mrezu.

U sklopu implementiranog mreznog rjeSenja u Skolama, ulogu bezi¢ne pristupne tocke
imaju uredaji FortiAP U431F-E i FortiAP U231F-E

U implementiranom rjeSenju, bezi¢ne pristupne tocke koriste funkcionalnost kontrolora za
bezi€nu mrezu u sklopu usmjerivata FortiGate 100F, a objema komponentama se
upravlja putem sustava za nadzor i upravljanje mrezom.

Bezi¢na pristupna tocka FortiAP U431F-E prikazana je na slici u nastavku.

S,

Slika 25: BezZi¢cna pristupna tocka FortiAP U431F-E

BeZi¢na pristupna tocka FortiAP U431F u sklopu implementiranog mreznog rjeSenja ima
sliedece funkcionalnosti:

centralizirano upravljanje putem sustava za nadzor i upravljanje mrezom,

tzv. instalaciju uredaja zero-touch bez postavljanja pocCetne konfiguracije putem
sustava za nadzor i upravljanje mrezom,

podrsku za standarde IEEE 802.11a/b/g/n/ac,

istovremeni rad na frekvencijskom podrucju od 2,4 i 5 GHz,

zaseban radio za dedicirano skeniranje koji se ne Koristi za prijenos korisni¢kih
podataka, nego isklju€ivo za kontinuiranu analizu WIDS/WIPS te za analizu i
optimizaciju upotrebe spektra RF (engl. Radio Frequency),

automatsku RF optimizaciju mreze,

upotrebu tehnologije 4 x 4 MU-MIMO,

funkcionalnosti MU-MIMO i OFDMA u odlaznom (engl. uplink) i dolaznom (engl.
downlink) smjeru,

podrsku za autentikacijske mehanizme 802.1x i enkripciju AES,

autentikaciju korisnika na mrezu preko zastitnog portala (engl. Captive portal)
koristenjem imenickih sustava,
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podrSku za implementaciju mehanizama QoS,
ograni¢avanje propusnosti po pojedinom SSID-u i korisniku.

BeZi¢na pristupna tocka FortiAP U231F-E prikazana je na slici u nastavku.

A VTV

Slika 26: BeZi¢na pristupna to¢ka FortiAP U231F-E

Bezi¢na pristupna tocka FortiAP U231F u sklopu implementiranog mreznog rjeSenja ima
sliedece funkcionalnosti:

centralizirano upravljanje putem sustava za nadzor i upravljanje mrezom,

tzv. instalaciju uredaja zero-touch bez postavljanja poCetne konfiguracije putem
sustava za nadzor i upravljanje mrezom,

podrSku za standarde IEEE 802.11a/b/g/n/ac,

istovremeni rad na frekvencijskom podrucju od 2,4 i 5 GHz,

zaseban radio za dedicirano skeniranje koji se ne koristi za prijenos korisnickih
podataka, nego isklju€ivo za kontinuiranu analizu WIDS/WIPS te za analizu i
optimizaciju upotrebe spekira RF (engl. Radio Frequency),

automatsku RF optimizaciju mreze,

upotrebu tehnologije 2 x 2 MU-MIMO,

funkcionalnosti MU-MIMO i OFDMA u odlaznom (engl. uplink) i dolaznom (engl.
downlink) smjeru,

podrSku za autentikacijske mehanizme 802.1x i enkripciju AES,

autentikaciju korisnika na mrezu preko zastitnog portala (engl. Captive portal)
koriStenjem imenickih sustava,

podrSku za implementaciju mehanizama QoS,

ograni¢avanje propusnosti po pojedinom SSID-u i korisniku.
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4.4.2 Konfiguracijske znacajke sustava

U svakoj su Skoli definirane tri bezi€ne mreze, odnosno tri SSID-a:

eSkole — sluZi za povezivanje uredaja u odabranim ucionicama na bezi€nu mrezu,
odnosno za povezivanje uredaja kojima se Koristi viSe razli¢itih osoba,

eduroam — sluzi za povezivanje uc€enika, nastavnika i ostalog osoblja na bezi¢nu
mrezu, odnosno za povezivanje uredaja kojim se u pravilu koristi samo jedna
osoba,

guest — sluzi za povezivanje vanjskih posijetitelja i partnera na bezi¢énu mrezu.

U nastavku su opisani konfiguracijski parametri svake od navedenih mreza.

Za pristup mrezi eSkole, primjenjuju se sljedeéi parametri:

PSK (engl. pre-shared key) za autentikaciju korisnika i pristup na ograni¢enu
bezi¢nu mrezu (walled garden, priviemeni PSK koji stru¢njak za tehni¢ku podrsku
mreze moze po Zelji zamijeniti je: eskole123#),

enkripcija podataka na pristupnom sloju beziéne mreze WPA2 (engl. Wi-Fi
Protected Access),

Captive portal za autentikaciju korisnika prilikom pristupa internetu. Za
autentikaciju se koristi sustav AAI@EduHr,

nakon pristupa mrezi eSkole, korisnici pripadaju u VLAN 10 i imaju IP adresu iz
mreze 192.168.30.0/23.

Za pristup mrezi eduroam, primjenjuju se sljedeci parametri:

autentikacija 802.1X enterprise RADIUS uz enkripciju podataka WPA2,

za pristup mrezi eduroam primjenjuje se protokol TTLS-PAP. Detaljnije se upute
mogu naci na mreznoj adresi installer.eduroam.hr,

za autentikaciju se primjenjuje sustav AAI@EduHr,

korisnici nakon pristupa mrezi eduroam pripadaju u VLAN 14 i imaju IP adresu iz
mreze 192.168.44.0/22, osim ako se radi o nastavnicima koji tada pripadaju u
VLAN 10 i imaju IP adresu iz mreze 192.168.30.0/23,

ako se ne radi 0 nastavnicima, propusnost za navedenu mreZu ograni¢ava se na
50 % ukupne propusnosti linka.

Za pristup mrezi guest, primjenjuju se sliedeéi parametri:

otvoreni pristup mrezi uz moguénost autentikacije putem Captive portala za pristup
na okosnicu CARNET-ove mreze,

za autentikaciju se upotrebljava baza korisnika iz ponudenog sustava za
upravljanje i nadzor. Kako bi stru¢njak za tehni¢ku podrsku gostu omogucio pristup
internetu, u sustav mora unijeti njegovu adresu elektronic¢ke poste,
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nakon pristupa mrezi guest, korisnici pripadaju u VLAN 13 i imaju IP adresu iz
mreze 192.168.36.0/23,

za navedenu se mrezu ograni¢ava propusnost na 50 % ukupne propusnosti linka
prema internetu.

U nastavku su navedene upute za spajanje na svaku od navedenih mreza.

Upute za spajanje na bezi¢nu mrezu eSkole:

Settings / Connections / WiFi,

Odabrati beZi¢nu mrezu eSkole,

U polje Password unijeti PSK — privremeni PSK koiji stru€njak za tehni¢ku podrsku
mreze moze po Zelji zamijeniti je: eskole123#

Prilikom pristupa na okosnicu CARNET-ove mreze, u pretrazivau se otvara
Captive portal za autentikaciju i ovdje je potrebno unijeti svoje vjerodajnice za
sustav AAI (korisnicko ime u obliku ,,ime.prezime@skole.hr” i lozinku).

Upute za spajanje na bezi¢nu mrezu eduroam:

Settings / Connections / WiFi,

Odabrati bezi€nu mrezu eduroam,

EAP method postaviti na TTLS,

PHASE 2 authentication postaviti na PAP,

U polju CA certificate nije potrebno mijenjati postavke,

U polje Indentity potrebno je unijeti svoje korisni€ko ime za sustav AAI (u obliku
»ime.prezime@skole.hr"),

Polje Anonymus indentity ostaviti prazno,

U polje Wireless password unijeti svoju lozinku za AAI.

Upute za spajanje na bezi¢nu mrezu guest:

Settings / Connections / WiFi,

Odabrati beZi€nu mrezu guest,

Prilikom pristupa na okosnicu CARNET-ove mreze, u pretrazivau se otvara
Captive portal za autentikaciju i ovdje je potrebno unijeti svoje vjerodajnice
(korisni€¢ko ime i lozinku) koje je prethodno kreirao stru¢njak za tehnicku
podrsku.
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5. Sustav za upravljanje i nadzor mreze

U ovom su poglavlju opisane osnovne sastavnice sustava za upravljanje i nadzor mreze i
pregled njegovih glavnih upravljackih funkcionalnosti.

5.1 Osnovne sastavnice sustava

Upravljanje i nadzor mrezne infrastrukture ostvareno je implementacijom redundantnog,
centraliziranog sustava koji omogucuje sljedece:

» upravljanje, konfiguraciju i nadzor cjelokupne mrezne infrastrukture instalirane u
lokalnoj mrezi Skole (mrezni usmijerivaci, mrezni preklopnici i bezi¢ne pristupne
tocke),

* instalaciju svih mreznih uredaja i spajanje na sustav za upravljanje i nadzor bez
prethodnog spajanja na uredaj i promjene tvornickih postavki uredaja (engl. zero-
touch deployment),

» konfiguraciju svih podrzanih funkcionalnosti mreznih uredaja implementiranih u
lokalnoj mrezi Skole,

» odvojenost kontrolne od podatkovne razine sustava, $to omogucuje da samo
kontrolni promet komunicira izravno s posluziteljima u podatkovnom centru, dok se
korisni¢ki promet usmjerava izravno na CARNET-ovu mrezu te ne prolazi kroz sustav
za upravljanje i nadzor mreze,

» integraciju mreznog rjeSenja s autentikacijskom imeni¢kom infrastrukturom u svrhu
autentikacije na sam sustav za upravljanje i nadzor, kao i u svrhu autentikacije
prilikom korisnic¢kog pristupa mrezi,

» podjelu sustava za upravljanje i nadzor na vise neovisnih organizacijskih cjelina, tako
da svaka Skola moze biti neovisan logi¢ki segment unutar sustava za upravljanje i
nadzor,

» pristup jednoj ili viSe organizacijskih cjelina imenovanim administratorima sustava za
upravljanje i nadzor,

» dijagnostiku mreze u stvarnom vremenu, udaljeni nadzor mreze te generiranje
redovitih izvjeStaja o statusu mreze i ponasanju korisnika spojenih na mrezu,

» visoku dostupnost sustava za upravljanje i nadzor.

Osnovne programske sastavnice sustava za upravljanje i nadzor mreze su FortiManager i
FortiAnalyzer, a njihove su glavne funkcionalnosti objasnjene u nastavku.

FortiManager je rjeSenje proizvodaca Fortinet, a njegova je uloga srediSnji nadzor i
upravljanje svim instaliranim uredajima implementiranog mreznog sustava. Pruza uvid u
cjelokupni sustav svih 8kola, objedinjujuéi upravljanje i nadzor nad svim mreznim
elementima.
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Rjesenje je implementirano u visoko dostupnoj konfiguraciji (HA — engl. High Availability), s
po jednom instancom virtualne komponente FortiManager na primarnom i pricuvnom
podatkovnom centru.

Jedna od kljuénih karakteristika sustava jest arhitektura s viSe instanci (engl. Multitenancy)
— svaka lokacija (Skola, ustanova) u sustavu je definirana kao zasebna logicka instanca,
odnosno administrativna domena (ADOM). Takav pristup omogucuje centralno upravljanje
i konfiguriranje svih uredaja na pojedinoj lokaciji i definiranje specificnosti koje su vezane
isklju€ivo uz tu lokaciju (korisnici, pravila). Tako ¢e npr. administrator sustava jedne Skole
imati uvid samo u uredaje koji su povezani s njegovom Skolom.

Select an ADOM Q
root CARNET-TEST-ADOM (1) 1D_1034_OS-ISUSOVACKA (1)
Fabric FortiGate FortiGate
1D_1083_CK-DOMASINEC (1) ID_1112_VZ-DRUGAGIM (1) 1D_1138_VU-GIMMARELJKO (1)
FortiGate FortiGate FortiGate
1D_1142_CK-SSPRELOG (1) 1D_1192_VZ-ELSTROJARSKA (1) 1D_1207_SB-EKONBIROTEH (1)
FortiGate FortiGate FortiGate
1D_1238_ZG-ZRAKRPERESIN (1) ID_1253_KC-COOPODRSUNCE (1) ID_1315_KC-COORKZ (1)
FortiGate FortiGate FortiGate v
= Create New Close

Slika 27: Odabir ADOM-a

FortiManager takoder podrzava kontrolu pristupa sustavu zasnovanu na ulogama (engl.
role-based access). Takav pristup ima prednosti u kompleksnom okruzenju koje zahtijeva
kontrolirani pristup raCunalnim resursima gdje postoji velik broj korisnika i informacija.

Funkcionalnosti rjeSenja FortiManager u sklopu implementiranog mreznog rjeSenja su
sljedece:

» jedinstveno upravljacko sucelje (engl. single pane) — upravljanje svim Fortinetovim
mreznim uredajima, ukljuCujuc¢i usmjerivace FortiGate, preklopnike FortiSwitch i
bezi¢ne pristupne tocke FortiAP,

* automatizacija — reduciranje kompleksnosti koristenjem automatiziranih procedura
REST API,

» centralno upravljanje sigurnosnim politikama i upravljanje uredajima,

» tzv. konfiguracija zero-touch — upravljanje i automatizirana dodjela uredaja Fortinet
(usmijerivaca, preklopnika i bezi¢nih pristupnih to¢aka),

» implementacija i nadzor WAN mreZze,
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» upravljacka arhitektura s viSe instanci,
» automatizirana procedura prikupljanja kopija konfiguracija (engl. backup),
+ vidljivost cjelokupne mreze.

HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

=1 R OB B

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

o

FortiGuard FortiSwitch Manager System Settings

Management
Extensions

Slika 28: ADOM — kontrolna ploéa aplikacije

FortiAnalyzer je rjeSenje proizvodaca Fortinet za sredi$nje prikupljanje i analizu zapisnika
dogadanja (logova) te izvjeStavanje o mreznim aktivnostima.

Rjesenje je implementirano u visoko dostupnoj konfiguraciji (HA — engl. High Availability), s
po jednom instancom virtualne komponente FortiAnalyzer na primarnom i pri€uvnom
podatkovnom centru.

Kao i FortiManager, FortiAnalyzer takoder podrzava arhitekturu s viSe instanci.
FortiAnalyzer podrzava granulaciju prava pristupa. Administratori pojedinih administrativnih
domena imaju pravo pristupa samo svojim cjelinama i mogu pregledavati zapise samo za
svoje administrativne cjeline, odnosno $kole.

Funkcionalnosti rjeSenja FortiAnalyzer u sklopu implementiranog mreznog rjeSenja su
sljedece:

* povecana vidljivost mreZe — intuitivne sekcije mreznog prometa, prijetnji, aplikacija i
sl.,

» povecana vidljivost korisnika — korisnici beziéne mreze, bezi¢ne pristupne tocke,

» forenzika — detaljan uvid u mreznu aktivnost korisnika,

» nadzor u stvarnom vremenu i izvjeStavanije,

» arhitektura s viSe instanci (engl. Multitenancy),

» prostor za arhivu i analitiku,
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» izvjeStavanje — predefinirani izvjestaji, na zahtjev ili unaprijed odredeni, fleksibilni
formati izvjestaja (HTML/CSV/XML/PDF).

5.2 Pregled glavnih upravlja€kih funkcionalnosti

Komponenti srediSnjeg sustava za upravljanje i nadzor mrezne opreme FortiManager
pristupa se putem internetskog preglednika (npr. Google Chrome, Mozilla Firefox, Microsoft
Edge i dr.) preko poveznica hiips://mreza-fm.e-skole.hr i https:/mreza-fm2.e-skole.hr ,
koriste¢i HTTPS protokol (engl. Hypertext Transfer Protocol Secure).

Prijava na sustav vr8i se unosom vjerodajnica u obliku korisni¢kog imena i lozinke koje je
administrator sustava ranije odredio.

FortiManager-VM64
'I Username

l:l Password

Login

Slika 29: FortiManager — prijava u sustav

Nakon uspjesne prijave, prikazuje se izbornik ADOM.
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|Se|ect an ADOMl

root Baseline ADOM CARNET-TEST-ADOM (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

1D_1020_SB-ELEKONGRADIS (1) ID_1034_OS-ISUSOVACKA (1) ID_1083_CK-DOMASINEC (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

ID_1112_VZ-DRUGAGIM (1) ID_1119_SB-INDUSTRUSKA (1) ID_1138_VU-GIMMARELJKO (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

1D_1142_CK-SSPRELOG (1) ID_1177_ZG-EKONTRGUGOS (1) ID_1192_VZ-ELSTROJARSKA (1)

FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

ID_1207_SB-EKONBIROTEH (1) ID_1208_BJ-MEDICINSKA (1) ID_1238 ZG-ZRAKRPERESIN (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

1D_1253_KC-COOPODRSUN... (1) 1D_1260_KC-GLAZASTRIGE (1) ID_1266_PZ-GLAZPAKRAC (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

1D_1300_BJ-OSGARESNICA (1) ID_1315_KC-COORKZ (1) ID_1326_VZ-GLAZBENA (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

4+ Create New

Slika 30: FortiManager ADOM — lista lokacija

Odabirom ADOM-a jedne od Skola s popisa, prikazuje se nhadzorna plo¢a sa svim dostupnim
opcijama unutar FortiManagera.

ADOM: ID_1034_0S-ISUSOVACKA 2 @ > C camnetv

on i B L

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

5

FortiGuard FortiSwitch Manager System Settings

Management
Extensions

Slika 31: FortiManager ADOM — nadzorna plo¢a
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Izbornik Device Manager sluzi za konfiguraciju svih funkcionalnosti koje su dostupne na
usmjerivacima FortiGate. U ovoj se opciji vrSi konfiguracija samog uredaja (npr. sucelja,
DNS i DHCP servisa), nadogradnja programske podrske, licenciranje uredaja i upravljanje
ostalim postavkama.

"=  Device Manager v Device & Groups Firmware License Provisioning Templates Scripts SD-WAN HA Primary [ADOM: ID_1034_OS-ISUSOVACKA

@ Add Device 8B Device Group v  Install Wizard X Tools v [ Table View v

@ Managed Devices o 1 Devices a 0 Devices . O Devices . E
o Total Connection Down Device Config Madifiec

¥% Column Settings +

& Install v 2 More v

Firmware Version

O  ADevice Name Config Status Policy Package Status
@] 4 OS-ISUSOVACKA-RO + Synchronized @ Firewall_Policy FortiGate 6.4.3,build1778 (GA)

Slika 32: Device Manager — nadzorna ploca

U izborniku Policy & Objects konfiguriraju se postavke vezane uz vatrozid (npr. objekti,
pravila pristupa).

="=  Policy & Objects v  Policy Packages Object Configurations HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

B Policy Package v

1t | Search.. Y - Create New [# Edit ~ Bl Sectonv = v @ &~ @ View Mode v
3 Firewall_Policy

& Install v @ ADOM Revisions % Tools v & Collapse All 7= Object Selector v

# D¢
= Policy Blocks (0] O Name From To Source
Walled_Garden-Servic [ Ucionice [ virtual-wan-link & Ucionice-eSkole_WiFi-sut &
g 2 Ucionice_WiFi-eSkole- [ Ucionice [ virtual-wan-link = Ucionice-eSkole_WiFi-sul &
O 3 Gosti-WiFi_Guest-Inte [ Gosti [ virtual-wan-link & Gosti-subnet-192.168.36 &
o 4 Eduroam-WiFi_eduroz [[J Eduroam [ virtual-wan-link & Eduroam-WiFi_eduroam- &
O s Dodatni_servis1-Interi [J dodatni_servis1 [ virtual-wan-link & dodatni_servis1-subnet-1 &

Slika 33: Policy & Objects — nadzorna ploca

Izbornik AP Manager upotrebljava se za konfiguraciju i nadzor beZi¢nih pristupnih tocaka
(npr. naziv, WiFi profil).
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=.= APManager~  Managed APs Monitor Map View WiFi Profiles HA Primary  ADOM: ID_1034_0OS-ISUSOVACKA
Install Wizard

18 Search.. Q

8 CAlL FortiGats27) ((.)) 27 Managed APs & 27 Online & 0Offline @ O Unauth 15 rogue APs

OS-ISUSOVACKA-RO (27)

== Create New %~

: More v

O  Access Point Connected Via SSIDs Channel Clients
% 0S-ISUSOVACKA-BI 192.168.128.22 R1: eSkole (WiFi-eSkole R1: 60 R1:0
(@) R2: eSkole (WiFi-eSkole R2: 11 R2:0
R3: N/A R3: N/A R3:0
% OS-ISUSOVACKA-F[ 192.168.128.34 R1: eSkole (WiFi-eSkole R1: 56 R1:0
O R2: eSkole (WiFi-eSkole R2: 1 R2:0
R3: N/A R3: N/A R3:0
% OS-ISUSOVACKA-BI 192.168.128.28 R1: eSkole (WiFi-eSkole R1: 64 R1:0

Slika 34: AP Manager — nadzorna ploca

Izbornik FortiSwitch Manager sluZi za konfiguraciju i nadzor preklopnika (definiranje VLAN-
ova, sucelja preklopnika i ostalih funkcionalnosti kroz konfiguracijski predlozak).

="=  FortiSwitch Manager v  Managed Switches Monitor FortiSwitch Templates HAPrimary  ADOM: ID_1034_0S-ISUSOVACKA

Install Wizard

|&  Search.. Q E

- .
8 Al FortiGate (4) 00D 4Managed FortiSwitch £ 4 Online 0 Offline 0 Unauthorized £ 0 Unknown
0S-ISUSOVACKA-RO (4)

== Create New tMorev %~

O FortiSwitch Name Serial Number Platform Status FortiLink
O £ 05-ISUSOVACKA-FD2 S224DFTF20002273  FortiSwitch-224D-F Online fortilink
0O £ 05-ISUSOVACKA-BD1 S224DFTF20002275  FortiSwitch-224D-Ff Online fortilink
O 2 05-ISUSOVACKA-FD1 S224DFTF20003375  FortiSwitch-224D-FF Online fortilink
O £ 0S-ISUSOVACKA-FD2 S224EPTF20003460  FortiSwitch-224E-PC Online fortilink

Slika 35: FortiSwitch Manager — nadzorna plo¢a

Komponenti srediSnjeg sustava za prikupljanje podataka, analizu zapisnika dogadanja
(logova) i izvjeStavanje o mreznim aktivnostima FortiAnalyzer pristupa se putem
internetskog preglednika (npr. Google Chrome, Mozilla Firefox, Microsoft Edge i dr.) preko
poveznica https:/mreza-fm.e-skole.hr i https:/mreza-fm2.e-skole.hr) , koriste¢i HTTPS
protokol (engl. Hypertext Transfer Protocol Secure).

Prijava na sustav vrSi se unosom vjerodajnica u obliku korisni¢kog imena i lozinke koje je
administrator sustava ranije odredio.
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FortiAnalyzer-vMé4

2 Username

& Password

Slika 36: FortiAnalyzer — prijava u sustav

Nakon uspjesne prijave, prikazuje se izbornik ADOM.

[Select an ADOM]|

root (5) CARNET-TEST-ADOM (1) ID_1020_SB-ELEKONGRADIS (1)
Fabric FortiGate FortiGate

ID_1034 OS-ISUSOVACKA (1) ID_1083_CK-DOMASINEC (1) ID_1112 VZ-DRUGAGIM (1)
FortiGate FortiGate FortiGate

ID_1119 SB-INDUSTRIJSKA (1) ID_1138_VU-GIMMARELJKO (1) ID_1142_CK-SSPRELOG (1)
FortiGate FortiGate FortiGate

ID_1192 VZ-ELSTROJARSKA (1)  ID_1207 SB-EKONBIROTEH (1) ID_1208_BJ-MEDICINSKA
FortiGate FortiGate FortiGate

ID_1238 ZG-ZRAKRPERESIN (1) ID_1253 KC-COOPODRSUN... (1) 1D_1260 KC-GLAZASTRIGE (1)
FortiGate FortiGate FortiGate

ID_1266_PZ-GLAZPAKRAC (1) 1ID_1300_BJ-OSGARESNICA (1) ID_1315_KC-COORKZ (1)
FortiGate FortiGate FortiGate

1D_1326_VZ-GLAZBENA (1) 1D_1332_OS-1IGIM (1) 1D_1353_SB-INDOBRT (1)
FortiGate FortiGate FortiGate

=+ Create New

Slika 37: FortiAnalyzer ADOM — lista lokacija
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Odabirom ADOM-a jedne od Skola s popisa, prikazuje se nadzorna plo¢a sa svim dostupnim
mogucénostima FortiAnalyzera.

ADOM: ID_1034 OS-ISUSOVACKA (@ >~ C carnet v

o

Device Manager FortiView Log View Fabric View

o

Reports System Settings

Slika 38: FortiAnalyzer ADOM — nadzorna plo¢a

Unutar ADOM-a, putem izbornika Device Manager postavlja se usmjeriva¢ FortiGate koji
se nalazi na lokaciji i komunicira direktno s FortiAnalyzerom te mu prosljeduje informacije o
svim mreznim uredajima potrebnima za analizu i izvjeStavanje.

APrimary  ADOM: ID_1034_OS-ISUSOVACKA

(o 1] 1 Devices 0 Devices E
om Total Log Status Down

== Add Device : More v+ ¥% Column Settings ~
O  ADevice Name IP Address Platform Logs Average Log Rate(Logs,
O I @ OS-ISUSOVACKA-RO 31.147.235.179  FortiGate-100F ® Real Time I 2

Slika 39: Device Manager — nadzorna ploca
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Izbornik FortiView omogucuje pracenje i analizu prometa koji prolazi kroz usmjerivaé (npr.
udio prometa po aplikacijama, stupanj sigurnosne ugroze).

FortiView v  FortiView Monitors HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

a

® Threats ~ @ all FortiGate ~  (© Last 30 Minutes ~ 00:39 - 01:09

Top Threats
Top Threats

Threat Map

Add Filter

Compromised Hosts

FortiSandbox Detection Threat Score —@- Critical @ High Medium —@- Low
1.5k
= Traffic >
1.2k
E Applications & Websites v | 900
Top Applications 600
Top Cloud Applications 300
e ) ‘—/
Top Cloud Users 00:35 " 0040 ' 00:45 ' 00:50 ' 00:55

Slika 40: FortiView — nadzorna plo¢a

Izbornik Log View upotrebljava se za detaljan pregled prikupljenih zapisnika dogadanja sa
svih mreznih uredaja Fortinet koji ¢ine racunalnu mrezu na pojedinoj lokaciji. Ova je opcija
posebno korisna prilikom otklanjanja poteSko¢a na mreznim uredajima.

og Vie A Prima ADO D _1034_0S-ISUSOVACKA
© Security Add Filter
DNS # ¥ Date/Time Level Device ID Action Message
VolP 1 01:12:44 warning FG100FTK200140... antenna-defe... AP OS-ISUSOVACKA-FD2-
i Event v 2 01:11:23 notice FG100FTK200140... perf-stats Performance statistics: aver
h 3 01:08:16 warning FG100FTK200140... antenna-defe... AP OS-ISUSOVACKA-BD1-
4 01:06:23 notice FG100FTK200140... perf-stats Performance statistics: aver
Security Rating 5 01:05:25 warning FG100FTK200140... antenna-defe... AP OS-ISUSOVACKA-FD2-
SD-WAN 6 01:02:42 warning FG100FTK200140... antenna-defe... AP OS-ISUSOVACKA-FD2-
Switch-controller 7 01:01:22 notice FG100FTK200140... perf-stats Performance statistics: aver
Syet 8 00:59:31 warning FG100FTK200140... internal PS changes to good
ystem
9 00:59:31 warning FG100FTK200140... internal PS changes to bad ¢
e 10 00:58:41 information FG100FTK200140... DHCP statistics
WiFi 11 00:58:41 information FG100FTK200140... DHCP statistics

Slika 41: Log View — nadzorna ploca

Izbornik Reports upotrebljava se za izradu izvjeStaja pomocu prikupliene metrike sa svih
Fortinetovih mreznih uredaja na lokaciji.
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Report Definitions v

BS All Reports

ADOM: ID_1034_0S-ISUSOVACKA

O show §

= Create New B Folder v & More v

Language Cache Status Time Period Devices

O ATitle

B Templates

[ul Chart Library@
[% Macro Library

i= Datasets@

¥ Advanced >

O w & Application

BS Top 20 Categories and Applications (Bandwidth) English
O B Top 20 Categories and Applications (Session) English
0 BS Top Allowed and Blocked with Timestamps English
O » B Detailed User Report
O p k& FortiClient Report
O » Eweb

O B 360 Protection Report English

Slika 42: Reports — nadzorna ploca
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6. Administracija i odrzavanje implementirane mrezne
infrastrukture skole

U ovom su poglavlju opisane najvaznije znacajke i koraci koji se primjenjuju prilikom
administracije i odrzavanja mreznih uredaja.

6.1 Spajanje mreznog uredaja

Cjelokupni je sustav zasnovan na konceptu upravljanja iz jednog sucelja. Za dodavanje
novih uredaja u mrezu, sam uredaj na lokaciji spajanja nije potrebno konfigurirati. Dovoljno
je administratora sustava informirati o serijskom broju uredaja, sucelju uredaja na koji se
spaja i sucelju novog uredaja kojim ¢e se spojiti kako bi administrator na srediSnjem
upravljatkom sustavu mogao definirati odgovarajuce konfiguracijske postavke (npr. VLAN,
STP).

Konfiguracijske postavke uredaja definirane su kroz predloSke (engl. template) koji se
primjenjuju na uredaj. Na taj se nacin smanjuje koli¢ina administrativnih zadataka kod
prijave i pocCetne konfiguracije uredaja jer se ranije kreirani predloSci uredaja mogu
viSestruko upotrebljavati.

Primjer definiranja preklopnika u ormaru BD:

FortiManager / FortiSwitch Manager / Managed Switches / Create New

Za prijavu novog preklopnika u sustav, potrebno je odabrati izbornik FortiSwitch Manager
unutar ADOM-a.

Nakon pocetnog odabira, odabire se izbornik Managed Switches i zatim opcija za dodavanje
novog preklopnika (Create New).

FortiSwitch Manager v  Managed Switches Monitor FortiSwitch TempléatEBsimary | ADOM: ID_1034_OS-ISUSOVACKA

& Install Wizard
J& | Search... Q
8 LAl FortiGate (4)
-~ OS-ISUSOVACKA-RO (4)

E3

8 4 Managed FortiSwitch £ 4 Online 2 0 Offline £ 0 Unauthorized 2 0 Unknown

== Create New [# Edit T Delete

O
O £ 0S-ISUSOVACKA-FD2-SW?2 S224EPTF20003460  FortiSwitch-224E-PC Online
O £ 0S-ISUSOVACKA-FD1-SW1 S224DFTF20003375  FortiSwitch-224D-FF Online

¥& AssignTemplate § ~ % ~

FortiSwitch Name ¥ Serial Number Platform Status

Slika 43: Prikaz procesa dodavanja preklopnika

Stranica 41 od 122



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

U sljedec¢em se koraku pojavljuje prozor u kojem se definira:

» pripadajuci usmjeriva¢ na koji se veze preklopnik,

* sucelje,

» serijski broj preklopnika,

» naziv uredaja prema definiranoj konvenciji imenovanja.

Add Model FortiSwitch

FortiGate 0OS-ISUSOVACKA-RO (root)

Device Interface Zefortilink d
Serial Number S224DFTF20002275

Name OS-ISUSOVACKA-BD1-5W1

Enforce Firmware Version m Firmware 6.4.4 build(454) v

Slika 44: Definiranje preklopnika

Nakon pocetnog koraka prijave preklopnika, treba mu pridruziti i pripadajuci predlozak (engl.
Assign Template).

="=  FortiSwitch Manager v  Managed Switches Monitor FortiSwitch Templates HA Primary  ADOM: 1D_1034_0OS-ISUSOVACKA

& Install Wizard

¥ Assign Template
It Search.. Q E M View Ports
o< .
S LAl FoiGHE ) [mnny 4 Managed FortiSwitch 2 4 Online & 0 Offline ) Unknown
0OS-ISUSOVACKA-RO (4) [ Edit
reate New & it elete £ sign lemp atd ist
+ c N [ Edit i Del % Assign Templ B Delete B L
O  ¥FortiSwitch Name Serial Number Status Fortil
0O = 05-ISUSOVACKA-FD2-SW2 S224EPTF200034 [ Authorize C Online forti
O £ 05-ISUSOVACKA-FD2-SW1 S224DFTF20002; ® Deauthorize F Online forti
O & 05-ISUSOVACKA-FD1-SW1 $224DFTF20003% ‘t Online forti
05-ISUSOVACKA-BD1-SW1  5224DFTF20002 JdiaEEl F Online forti
3¢ Restart
& Refresh

Slika 45: Pridruzivanje predloska konfiguracije

U konfiguracijskom su predloSku pocetno definirana sva sucelja na preklopniku, odnosno
dozvolijene su podmreze. Kroz predloZzak koji se dodjeljuje preklopniku, definiraju se
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postavke na suceljima, dozvoljene podmreze i ostala mrezna svojstva. Prijava preklopnika
putem pridruzivanja konfiguracijskog predloSka smanjuje konfiguracijski korak u
implementaciji i kasnije znatno pojednostavljuje administraciju samog sustava.

Edit FortiSwitch Template
Template Name 0S5-ISUSOVACKA-BD1-SW1
Description
Platforms FortiSwitch-224D-FPOE
Switch VLAN Assignments
+ Create [# #5 Column Settings =
O Port Description Access Mode Enabled Features Native VLAN Allowed VLAN
portl AP Normal Edge Port S Management @Aquarantine
o Spanning Tree Protocol @GManagement
AGosti
@AEdurcam
port2 AP MNormal Edge Port @ Management @quarantine
o Spanning Tree Protocol AManagement
AGosti
@Eduroam
port3 AP Normal Edge Port @Management @quarantine

Slika 46: Predlozak konfiguracije preklopnika

Nakon definiranja konfiguracijskog predlodka i njegova dodjeljivanja pripadaju¢em
preklopniku, zadane je radnje potrebno primijeniti na uredaj kroz instalacijski proces.

Install Wizard

| ® Install Policy Package & Device Settings I

Install a selected policy package. Any device specific settings for devices assaciated with the package will also be installed.

Policy Package Firewall_Policy

Comment

[JCreate ADOM Revision

O schedule Install
O Install Device Settings (only)

Cancel

Slika 47: Iniciranje instalacijskog procesa

Nakon uspjeSnog pridruzivanja konfiguracije uredaju, dobiva se potvrda od sustava o
uspjesnom izvrSenju postupka (= OK).
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Install Wizard - Policy Package (Firewall_Policy)

(v] Policy package (Firewall_Policy) is installed successfully.

Total: 1/1, @ Success: 1, £ Warning: 0, € Error: 0 B

= Name Time Used _Status

| OS-ISUSOVACKA-RO 8s install and save finished status=0OK

Slika 48: Prikaz uspjesnog zavrsetka instalacije

Primjer dodavanja bezi¢ne pristupne toc¢ke:
FortiManager / AP Manager / Managed APs / Create New

Za dodavanije bezi¢ne pristupne tocke, potrebno je odabrati izbornik AP Manager unutar
ADOM:-a u kojem treba dodati navedeni ureda,.

Nakon odabira izbornika, otvara se sredidnji panel na kojem su vidljive ve¢ prijavljene
beZicne tocke na sustav (Managed APs). Za dodavanje nove tocke, potrebno je odabrati
opciju za kreiranje nove tocke (Create New).

AP Manager v  Managed APs Monitor Map View WiFi Profiles

& Install Wizard

J& | Search... Q

8 JLAll_FortiGate (27)

%~

£ More v

O  Access Point Connected Via SSIDs Channel Clients
% 0S-ISUSOVACKA-BI 192.168.128.22 R1: eSkole (WiFi-eSkole R1: 60 R1:0
O R2: eSkole (WiFi-eSkole R2: 11 R2:0
R3: N/A R3: N/A R3:0
%= 0S-ISUSOVACKA-FL 192.168.128.34 R1: eSkole (WiFi-eSkole R1: 56 R1:0
) R2: eSkole (WiFi-eSkole R2: 1 R2:0
R3: N/A R3: N/A R3:0
%= OS-ISUSOVACKA-BI[ 192.168.128.28 R1: eSkole (WiFi-eSkole R1: 64 R1: 0

Slika 49: Prikaz prijavijenih beZzi¢nih pristupnih to¢aka i izbornika za kreiranje nove

U sljede¢em se koraku pojavljuje prozor u kojem se definira:

* FortiGate — odabire se pripadajuci usmjeriva¢ unutar ADOM-a,
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» upisuje se pripadajuci serijski broj (engl. serial number) bezi€ne pristupne tocke,

* naziv uredaja (engl. name) prema ranije definiranoj konvenciji imenovanja uredaja u
mrezi,

» pripadajuéi profil (AP Profile).

Add Model FortiAP

FortiGate OS-ISUSOVACKA-RO (root)

Serial Number PU431FTH20022730

Name OS-ISUSOVACKA-FD2-PP1-TO06-AP

AP Profile AP-profile-U431F -
Enforce Firmware Version m Firmware 6.0.4 build(80) v

Slika 50: Dodavanje nove beZicne pristupne tocke

Ako je potrebno kreirati viastiti profil ili izmijeniti postojeci, odabire se izbornik WiFi Profiles
i podizbornik AP Profile.
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=_= APManagerv Managed APs Monitor Map View WiFi Profiles

ADOM: ID_1034_OS-ISUSOVACKA
& Install Wizard

AP Profile Edit AP Profile AP-profile-U431F

SsID
Name AP-profile-U431F
WIDS Profile
Comments
Bluetooth Profile
QoS Profile A
0/255
Bomonr Ereni Platform FAPU431F
Platform mode S Blell Dual 5G
Country/ Region Croatia -
AP Login Password Set WEEVERVLTGENEEGM Set Empty
Administrative Access [JHTTPS [JsSNMP (JssH
Client Load Balancing [JFrequency Handoff [J AP Handoff
Bluetooth Profile None -
Radio 1
Mode Disabled Dedicated Monitor

Slika 51: Prikaz profila beZiéne pristupne tocke
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6.2 Vracanje konfiguracije na tvornicke postavke

U ovom su poglavlju opisani postupci vracanja konfiguracije na tvornicke postavke za
beZi¢ne pristupne tocke, preklopnike i usmjerivace.

6.2.1 Vracanje bezi¢ne pristupne tocke na tvornicke postavke

Bezi¢na pristupna to€ka ima tipku za vrac¢anje na tvornic¢ke postavke (reset). Na ukljuéenom
AP-u potrebno je pritisnuti tipku tankim predmetom i drzati je pritisnutu 10 do 15 sekunda.
Nakon navedenog postupka, slijedi ponovno pokretanje AP-a i treba pricekati 5 do 10 minuta
kako bi bio spreman za novo konfiguriranje.

Slika 52: Forti AP — tipka za reset

6.2.2 Vracanje preklopnika na tvorni¢ke postavke

Vracanje preklopnika na tvorniCke postavke obavlja se pomocu tipke reset. Na ukljuéenom
je preklopniku potrebno pritisnuti tipku tankim predmetom i drzati je pritisnutu 10 do 15
sekunda dok se ne ugasi lampica POWER koja indicira ukljuenost uredaja. Nakon
navedenog postupka, slijedi ponovno pokretanje preklopnika i treba pri¢ekati 5 do 10 minuta
kako bi bio spreman za novo konfiguriranje.
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Slika 53: FortiSwitch — tipka za reset

6.2.3 Vracéanje usmjerivaca na tvornicke postavke

Vracanje usmjerivaca na tvornicke postavke obavlja se pomocu tipke reset. Na ukljuéenom
je usmjerivacu potrebno pritisnuti tipku tankim predmetom i drzati je pritisnutu 20 sekunda
dok lampica STATUS ne poc&ne svijetliti naran€asto i nakon toga crveno. Nakon pustanja
tipke, uredaj je vracen na tvornic¢ke postavke.

Slika 54: FortiGate — tipka za reset
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6.3 Nadzor nad mreznom opremom

Sucelje FortiManagera koristi se za upravljacke funkcionalnosti, ali i kao nadzor i uvid u
stanje mrezne opreme u stvarnom vremenu.

Za uvid u status opreme, potrebno je odabrati opciju Device Manager unutar ADOM-a na
kojem treba izvrsiti Zzeljeni nadzor, odnosno pregled statusa instalirane opreme:

ADOM / Device Manager

PocCetna je stranica upravljacka plo€a na kojoj se dodaju dodatni alati i mehanizmi koji
omogucavaju brz uvid u stanje uredaja i stanja na mreznoj infrastrukturi.

= = Device Manager v  Device & Groups Firmware License Provisioning Templates Scripts SD-WAN

@ Add Device &3 Device Group v 4 Install Wizard X Tools v [E Table View v

@ Managed Devices A& OS-ISUSOVACKA-RO BSAEMIBEELLEIGH Router VPN URL Match List  Web Filter

m Network Monitors o
=+ Add Widget C Reset To Default
System Information
Host Name OS-ISUSOVACKA-RO 7
Serial Number FG100FTK20014043
IP Address 431.147.235.179 (wan1)
J& | Search... QA system Time Thu Jan 28 02:18:38 2021 CET ’
| .
Uptime 49 days 14 hours 51 minutes 52 seconds
Firmware Version FortiGate 6.4.3,build1778 (GA)
Hardware Status 8 CPU, 3615 MB RAM
Operation Mode NAT
VDOM VDOM Disabled v
Operation o ®

Slika 55: FortiManager — nadzorna plo¢a

Za dodavanje dodatnih mehanizama, odnosno filtara za uvid u stanje opreme prema
odredenim parametrima, na sredisnjoj upravljackoj plo€i treba odabrati opciju:
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System : Dashboard / Add Widget

Device Manager v Device & Groups Firmware License Provisioning Templates Scripts SD-WAN

@ Add Device &f Device Group ~ 4 Install Wizard X Tools ~ (& Table View v

@ Managed Devices A OS-ISUSOVACKA-RO S C b oo M Router VPN URL Match List Web Filter
m Network Monitors o
=+ Add Widget | G Reset To Default

System Information

Host Name OS-ISUSOVACKA-RO e
Serial Number FG100FTK20014043
IP Address 431.147.235.179 (wanl)
e Y s ctem Time Thu Jan 28 02:18:38 2021 CET ’
OS-ISUSOVACKA-RO
Uptime 49 days 14 hours 51 minutes 52 seconds
Firmware Version FortiGate 6.4.3,build1778 (GA)
Hardware Status 8 CPU, 3615 MB RAM
Operation Mode NAT
VDOM VDOM Disabled 7
Operation ¥ 3%

Slika 56: Dodavanje novog widgeta na upravijacku plocu
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2% DeviceManager v  Device & Groups Firmware License : v HA Primary | ADOM: ID_1034_OS-ISUSOVACKA ::

M Add Device gp Device Group v & Install Wizard X Tools ~  [5] Table View v

@ Managed Devices A OS-ISUSOVACKA-RO B EuBEELLEETLR Router VPN URL Match List  Web Filter Override  CLI Configurations B2 Displa

[ summary § QU [T Add Dashboard Widget
=+ Add Widget & Reset To Def]
@ Summa
System Information i
System Information v License Information v/
Host Name 05-19 Security Update Status Configuration and Installation v
serial Number FG1d Managed AP and FortiSwitch CPU and Memory Usage v
Sessions v Session Rate v/
IP Address 4 31]
% | Searct C 3| Interface Bandwidth v
{£ | Search Q System Time Thu J 9
OS-ISUSOVACKA-RO - i
Uptime 49 d4 ™ Network Monitors
Firmware Version Fortil DHEP IPsec VPN
Efardware Sidius 5eH SSL-VPN Traffic Shaping (Interface-based)
Traffic Shaper Routing
Operation Mode NAT
SD-WAN
VDOM VDO
Operation o 5 & User and Authentications
Firewall Users FortiToken
@ Device Inventory FortiClient
4 Muzej prekinutit
Zagreb 360° vidikovac
Fe )
Q Kaptol ul. 3, 10000, Zagre!
Close

Slika 57: Kontrolna plo¢a FortiManagera — odabir widgeta

Informacije koje se nude podijeljene su u nekoliko osnovnih kategorija kao $to je prikazano
na slici. Nadzor nad uredajima i mrezom izvodi se kombiniranjem, odnosno odabirom svih
ili samo pojedinih kategorija.

6.4 Nadzor nad korisnicima na mrezi

FortiAnalyzer daje uvid u ponasanje korisnika na mrezi.

Usmijeriva¢ FortiGate konfiguriran je tako da kod pocetne prijave i implementacije Salje
zapise o0 mreznim aktivnostima na komponentu sustava FortiAnalyzer koja ima ugradene
mehanizme za grupiranje i korelaciju zapisa po unaprijed definiranim kriterijima.

Prvi je korak prijava u sustav FortiAnalyzer putem adrese mreznog sucelja i unosa ranije
odredenih vjerodajnica.

Za pristup nadzoru mreze, odnosno aktivnostima njezinih korisnika, potrebno je odabrati
izbornik FortiView unutar ADOM-a gdje se izvodi nadzor:
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ADOM / FortiView

Device Manager FortiView Log View Fabric View

System Settings

Slika 58: Prikaz izbornika FortiView unutar ADOM-a

Nakon odabira, na srediSnjem je panelu prikazana sva mrezna aktivnost, odnosno promet
koji je podijeljen u viSe kategorija.

FortiView v  FortiView Monitors ADOM: ID_1034_0OS-ISUSOVACKA

[® Threats > @ all FortiGate ~ @ Last 1 Hour ~ 01:31 - 02:31

1= Traffic v
Top Source Top: 100

Top Sources

Add Filte
Top Source Addresses rer

Top Destinations Sessions Block —@- Pass

120
Top Destination Addresses 100

Top Country/Region 80 \/\/\/\/\/
Policy Hits &

40
DNS Logs 20
i Applications & Websites > 0y T T T T T T T T T '

01:30 01:35 01:40 01:45 01:50 01:55 02:00 02:05 02:10 02:15

VPN > # Source Source Interface Device Threat Score(  Blocked/ M Allowed) ¥ Sessions(  Blocked/ ™ Allowed)
System > 1 192.168 p2p_vlan99 355 259 P
2 40.74.3. wanl 130 52 m
3 161.53.¢ wanl 100 40 __|
4 /9 201 Z wan1 /0 20 ==

Slika 59: FortiAnalyzer — izbornik FortiView

Stranica 52 od 122



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

Moguce je odabrati mrezni promet prema destinacijama, filtrirati ga prema adresi korisnika,
odnosno prema korisnicima koji su prijavljeni u sustav.

Odabirom odredenog korisnika ili njegove adrese, pristupa se detaljnijoj analizi prometa i
mreznih protokola koji su inicirani od strane odabranog korisnika.

FortiView v  FortiView Monitors HAPrmary ADOM: ID_1034_0S-ISUSOVACKA

User = Source IP=192.168.43.244 | Add Filter

® Threats > B<

& Traffic v

Top Sources

Top Source Addresses .
Summary Sessions Block Pass
Top Destinations Source: 192.168.43.244 =L
Top Destination Addresses Source Interface: p2p_vlan99 25
Device: 20
Top Country/Region
Threat Score(  Blocked/ M Allowed): 355 15
Policy Hits Sessions(  Blocked/ M Allowed): 259 10
DNS Logs Bytes( " Sent/ M Received): 200.7 KB/2.2 MB | 5
5 icati i 0 ———S T ,
it Applications & Websites > 01:30 01:40 01:50 02:00
& VPN > A "
# Application Sessions(  Blocked/ m Allowed) Bytes( Sent/ ™ Re«
£ System > 1 tep/7680 146 22.9 KB/2.3 KB
2 HTTPS 20 43.4 KB/120.9 KB
3 2 DNS 18 1.4 KB/3.6 KB
4 udp/60446 7 5.2KB/3.0KB
5 udp/54395 5 4.9 KB/0.0 KB
6 udp/49439 5 4.1 KB/0.0 KB
7 udp/58458 4 4.4 KB/0.0 KB

Slika 60: FortiAnalyzer — prikaz detaljine mreZne aktivnosti po korisniku

Za nadzor sustava, na raspolaganju stoji i izbornik Log View pomocu kojeg se pregledava i
pretrazuje cjelokupan zapis o mreznim aktivnostima unutar ADOM-a filtriran po raznim
kriterijima.

Za pristup navedenom mehanizmu, na FortiAnalayzeru unutar ADOM-a potrebno je odabrati
izbornik Log View.

Nakon odabira navedene opcije, na srediSnjem je panelu prikazana cjelokupna mrezna
aktivnost u stvarnom vremenu. Aktivnost je podijeljena u viSe potkategorija i moze se filtrirati
prema prometu, sigurnosti i pojedinacnim dogadajima na samoj mrezi.
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ADOM: ID_1034_OS-ISUSOVACKA [ @ >~ C carnet v

A Al FortiGate + © Last 1 Hour~ 23:36:19 To 00:36:18 & CustomView H ~ /F -~

9 Security v Add Filter TRl ©
VolP # ¥Date/Time  Device ID Action Source User Destination IP Service A

¥ Event > 1 00:35:32 FG100FTK200140... v/ 115.51.90.198 231.147.235.180  tcp/8181 "
B CstomViaw > 2 00:35:32 FG100FTK200140... @ Policy viola... 194.147.142.72 T31.147.235.181  tcp/12442

3 00:35:32 FG100FTK200140... @ Policy viola... 194.147.142.247 =31.147.235.181  tcp/6643
& Log Browse 4 00:35:32 FG100FTK200140... € Policy viola... 194.147.142.247 =31.147.235.182  tcp/8213
Bl Log Group 5 00:35:28 FG100FTK200140... € Policy viola... 220.163.125.148 =31.147.235.182  tcp/19510

6 00:35:23 FG100FTK200140... v 194.147.142.99 T=31.147.235.180  tcp/16178

7 00:35:23 FG100FTK200140... v/ 194.147.142.72 231.147.235.180  tcp/14379

8 00:35:23 FG100FTK200140... @ Policy viola... 194.147.142.247 o231.147.235.182  tcp/5380

9 00:35:23 FG100FTK200140... @ Policy viola... 194.147.142.72 =31.147.235.181  tcp/14929

10 00:35:22 FG100FTK200140... @ Policy viola... 194.147.142.72 =31.147.235.181  tcp/11685

11 00:35:18 FG100FTK200140... € Policy viola... 194.147.142.211 =31.147.235.182  tcp/3314

12 00:35:13 FG100FTK200140... v/ 194.147.142.72 m231.147.235180  tcp/13120

13 00:35:11 FG100FTK200140... v/ 192.168.42.184 217.146.23.161  tcp/5938

14 00:35:11 FG100FTK200140... @ Policyviola... 194.147.142.247 =31.147.235.181  tcp/8606

15 00:35:08 FG100FTK200140... @ Policy viola... 194.147.142.72 =31.147.235.181  tcp/10903

16 00:35:08 FG100FTK200140... v/ 194.147.142.247 T=31.147.235.180  tcp/9842

17 00:35:06 FG100FTK200140... v/ 194.147.142.99 D31.147.235.180  tcp/16137

18 00:35:06 FG100FTK200140... @ Policy viola... 194.147.142.72 m31.147.235.182  tcp/13611

19 00:35:06 FG100FTK200140... v/ ::PU431FTH20029434 T2193.198.184.130 DNS

20 00:35:06 FG100FTK200140... @ DNSerror  £:PU431FTH20029434 =2193.198.184.130 DNS

Slika 61: Prikaz panela Log View

Sljededi primjer opisuje filtriranje prometa prema korisniku, odnosno njegovoj adresi.

Iznad popisa mrezne aktivnosti nalazi se traka s definiranim filtrima po kojima se filtriraju
mrezne aktivnosti. Dodaje se opcija Source IP i upisuje IP adresa za koju treba vidjeti
generiranu aktivnost, odnosno dogadaje.

Nakon unosa adrese, na panelu se prikazuje sav promet vezan uz tu adresu.
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] e DO B 034 O O o
A 0 ate @) La o) 0 8 00 8:54

@ Security v~ Source IP ="192.168.43.244" | Add Filter
DNS # ¥ Date/Time Device ID Action Source User Det
VolP G 02:37:37 FG100FTK200140... v 192.168.43.244 =1
i Event > 2 02:37:32 FG100FTK200140... + 192.168.43.244 =4
P 3 02:37:27 FG100FTK200140... + 192.168.43.244 =
4 02:37:12 FG100FTK200140... + 192.168.43.244 ==t
& Log Browse 5 02:36:53 FG100FTK200140... v 192.168.43.244 (§
[# Log Group 6 02:36:42 FG100FTK200140... + 192.168.43.244 =
7 02:36:14 FG100FTK200140... + 192.168.43.244 ==
8 02:35:52 FG100FTK200140... + 192.168.43.244 =
9 02:35:27 FG100FTK200140... + 192.168.43.244 =
10 02:35:22 FG100FTK200140... + 192.168.43.244 =
11 02:35:09 FG100FTK200140... + 192.168.43.244 =1
12 02:35:07 FG100FTK200140... + 192.168.43.244 =!
13 02:35:06 FG100FTK200140... + 192.168.43.244 =1
14 02:34:49 FG100FTK200140... + 192.168.43.244 19:
15 02:34:39 FG100FTK200140... + 192.168.43.244 =4
16 02:34:07 FG100FTK200140... + 192.168.43.244 LK
17 02:34:06 FG100FTK200140... + 192.168.43.244 ==

Slika 62: Log View — primjer filtriranog loga po adresi izvora
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6.5 Konfiguracija osnovnih postavki na mreznoj opremi

Sve promjene u sustavu i konfiguraciji rade se iskljuc¢ivo u FortiManageru, a ne
lokalno na opremi jer u tom sluéaju konfiguracija uredaja ne bi bila sinkronizirana s
FortiManagerom.

Na mrezne je uredaje postavljena pocetna konfiguracija i odgovarajuci broj SSID-a od
strane CARNET-a kako bi se omogucilo optimalno koriStenje mreznih resursa. Nije
preporuc¢eno mijenjati pocetno postavljene konfiguracije!

6.5.1 Primjer konfiguracije suc¢elja na usmjerivacu

Pocetni korak u konfiguraciji su€elja jest pristup izborniku Device Manager unutar ADOM-a
na kojem treba izvrSiti promjene u sustavu.

Device Manager / Dashboard / Interface / odabir sucelja koje je potrebno urediti:

Device Manager v  Device & Groups Firmware License § v HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

@ Add Device 3B Device Group ~ & Install Wizard X Tools ~  [E] Table View v

Managed Devices A OS-ISUSOVACKA-RO || =

=+ Add Widget C Reset l

:[||Router VPN URL Match List Web Filter Override CLI Configui

DHCP Server
System Information Modem H License Information
SNMP )
Host Name ONS Y FortiCare Support
FortiCare A t -admini
Serial Number SR ortiCare Accoun cn-admini@
IP Address DNS Service on Interface Hardware © Licensed
& | Searct ici Firmware Licensed
[ h QP SusterTime Explicit Proxy v @ Licensec

0S-ISUSOVACKA-RO . Management ’ Enhanced Support O Licensad
Uptime seconds

Admin Settings Comprehensive Support @ Licensed

Firmware Version AAiREEtarE

Hardware Status Adiiti Profile FortiGuard Services

Slika 63: FortiManager — kontrolna plo¢a za odabir sucelja

Nakon odabira opcije sucelja sa sredisSnjeg panela, otvara se prikaz popisa svih sucelja,
odnosno virtualnih podmreza koje su dodijeljene odabranom usmijerivacu.
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Device Manager v Device & Groups Firmware License : v ADOM: ID_1034_OS-ISUSOVACKA (i @

@ Add Device &9 Device Group ~ & Install Wizard X Tools ~ [ Table View v

@ Managed Devices A OS-ISUSOVACKA-RO ISEELBINIERERY Router VPN URL Match List  Web Filter Override  CLI Configurations L

== Create New v %~

Addressing Mode

$ More v

Normalized Interface IP/Netmask

dmz Physical 2 dmz Manual 10.10.10.1/255.255.2¢
O mgmt Physical = mgmt Manual 192.168.1.99/255.255
@] hal Physical = hal Manual 0.0.0.0/0.0.0.0
O ha2 Physical = ha2 Manual 0.0.0.0/0.0.0.0
@] x1 Physical = x1 Manual 0.0.0.0/0.0.0.0
O x [ Physical 2 x2 Manual 0.0.0.0/0.0.0.0
O  default & VLAN Manual 169.254.11.1/255.255
O quarantine & VLAN Manual 169.254.12.1/255.255
O  rspan & VLAN Manual 169.254.13.1/255.255
O  voice & VLAN Manual 169.254.14.1/255.255
1t | Search... Q O video & VLAN Manual 169.254.15.1/255.255
I O  onboarding A VLAN Manual 169.254.16.1/255.255
O Management & VLAN & Management Manual 192.168.128.1/255.25
O  Eduroam & VLAN =& Eduroam Manual 192.168.44.1/255.255
O Gosti & VLAN & Gosti Manual 192.168.36.1/255.255
O  Ucionice & VLAN =& Ucionice Manual 192.168.30.1/255.255
@] dodatni_servis1 & VLAN =& dodatni_servis1 Manual 192.168.32.1/255.255
O  dodatni_servis2 & VLAN =& dodatni_servis2 Manual 192.168.34.1/255.255
@] dodatni_servis3 & VLAN =& dodatni_servis3 Manual 192.168.40.1/255.255
O  p2p.vian9? & VLAN = p2p_vlan99 Manual 192.168.99.1/255.255

[0 ¥ Aggregate (1)

O v Tunnel (1)

‘ O  ssl.root (8SLVPNinterf @ Tunnel Manual 0.0.0.0/0.0.0.0

[J ¥ Hardware Switch (1)

2 Aggregate Manual 169.254.1.1/255.255.2

= Hardware Switch 192.168.100.99/255.2

[0 ™ WIFiSSID (3)

O  WwiFi-eSkole (b) () WiFi SSID Manual 0.0.0.0/0.0.0.0

O  WiFi-eduroam (b) () WiFi SSID Manual 0.0.0.0/0.0.0.0

O  WiFi-guest (b) () WiFi SSID Manual 0.0.0.0/0.0.0.0

O virtual-wan-link @ SD-WAN Zone

O wanl Physical DHCP 31.147.235.179/255.2
O wan2 [@ Physical DHCP 0.0.0.0/0.0.0.0

Slika 64: FortiManager — popis sucelja usmjerivaca

Za uredivanje sucelja, potrebno ga je oznaciti i odabrati opciju za uredivanje sucelja (Edit
Interface).
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A& OS-ISUSOVACKA-RO PSRRI Router VPN URL Match List

Edit Interface
Interface Name

Alias Name
Type
Interface
VRFID &
VLAN ID
Role

Address

Add s Mod

IP/Netmask

Shaping Profile
Restrict Access
Override Default MTU Value

Administrative Access

DHCP Server

IP Range

=4 Create New [# Edit

O startIP
O 1921683221

Web Filter Override CLI Configurations Display Options

dodatni_servis1

VLAN
fortilink
0
11
Undefined

m DHCP  One-Arm Sniffer  PPPoE

192.168.32.1/255.255.254.0

OFF

OFF

CJHTTPS BPING [JssH
COSNMP TP® O TELNET
(JFMG-Access [CJRADIUS Accounting (JProbe Response
CFT™ [ security Fabric Connection®

OFF m Relay

End IP
192.168.33.254

Slika 65: FortiManager — uredivanje sucelja

Upisuje se pripadajuc¢i naziv sucelja, odabire brzina i tip adresiranja sucelja statickom ili
dinamickom dodjelom adrese, a dodatne opcije nude mogucénosti odabira i kreiranja
posluzitelja DHCP na samom sucelju.

6.5.2 Primjer konfiguracije rute na usmjerivacu

Device Manager / Router / Static Route / Create New

Konfiguracija rute na usmjerivacu realizira se kroz FortiManager centralni sustav za
upravljanje i nadzor. Prvi korak je prijava u FortiManager centralni sustav upravljanja,
unosom korisnickog imena i lozinke, ranije definiranih od strane administratora sustava

Sljedeci korak u konfiguraciji su€elja je pristup izborniku Device Manager unutar ADOM-a
na kojem je potrebno izvrSiti promjene u sustavu.
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Nakon odabira Skole, na srediSnjem se panelu odabire opcija za dodavanje nove staticke
putanje (Static Route).

="=  Device Manager v Device & Groups | Firmware License : v Primary  ADOM: ID_1034_OS-ISUSOVACKA

m Add Device B Device Group v & Install Wizard X Tools ~  EZ] Table View v

A OS-ISUSOVACKA-RO BSECEBNEGELCEM A VPN URL Match List - Web Filter Override  CLI Configurat

Static Route iMorev I~

O Name Type Policy Route ace  Addressing Mode |P/Netmask

@ Managed Devices

== Create New v

O OSPF

0O dmz [ Physical RIP Manual 10.10.10.1/2
0O  mgmt [#) Physical BGP Manual 192.168.1.9%
0O hat [ Physical Multicast Route Manual 0.0.0.0/0.0.0
0O ha2 [ Physical = ha2 Manual 0.0.0.0/0.0.0
0O x1 [# Physical = x1 Manual 0.0.0.0/0.0.0
0O x2 [# Physical = x2 Manual 0.0.0.0/0.0.0

0O  default @& VLAN Manual 169.254.11.1

O quarantine & VLAN Manual 169.254.121

O  rspan & VLAN Manual 169.254.13.1

0O  voice & VLAN Manual 169.254.14.1

& | Search... Q O video & VLAN Manual 169.254.15.1
" OS-ISUSOVACKA-RO O  onboarding & VIAN Manual 169.254.16.1

O Management @& VLAN =2 Management Manual 192.168.128

M raeaa . PRV PO, . R mmiin i 10n a0 A

Slika 66: FortiManager — odabir konfiguracije staticke rute

U novom se izborniku navodi odrediste nove mreze (Destination) za koju se dodaje putanja
i obvezno informacija o adresi poveznika (Gateway).
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A OS-ISUSOVACKA-RO  System Routerzsfaﬁc.liaute VPN URL Match List Web Filter Overrit

Create New Static Route

Destination @ m Named Address  Internet Service

0.0.0.0/0.0.0.0
Device v
Administrative Distance 10
Status m
Gateway 0.0.0.0
Priority 0
Description
b
0/255

Advanced Options >

Slika 67: Unos parametra staticke rute

6.5.3 Primjer dodavanja sigurnosnog pravila

FortiManager / Policy & Objects / Create New

Sigurnosno pravilo na usmjerivaCu kreira se kroz FortiManager centralni sustav za
upravljanje i nadzor. Prvi korak je prijava u FortiManager centralni sustav upravljanja,
unosom korisnickog imena i lozinke, ranije definiranih od strane administratora sustava.

Sjedeci korak u kreiranju sigurnosnih pravila je odabir izbornika Policy & Objects unutar
ADOM-a na kojem je potrebno kreirati sigurnosno pravilo.

Nadalje, potrebno je odabrati opciju za kreiranje novog sigurnosnog pravila (Create New).
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=== Policy & Objects v Policy Packages Object Configurations

HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

B Policy Package ~ & Install~» @ ADOM Revisions #F Tools ~ 2% Collapse All  #= Object Selector v

|& | Search... Q =+ Create New ~  [# Edit v Section v

™ Firewall_Policy

#
% Policy Blocks (0) o Name From

0O 1 Walled_Garden-Servic [ Ucionice

Qg 2 Ucionice_WiFi-eSkole- [[J Ucionice

O s Gosti-WiFi_Guest-Inte [ Gosti

0O 4 Eduroam-WiFi_eduroz [ Eduroam

a s Dodatni_servis1-Intert [3 dodatni_servis1
O s Dodatni_servis2-Intert [ dodatni servis1

To

3 virtual-wan-link

3 virtual-wan-link

3 virtual-wan-link

3 virtual-wan-link

[ virtual-wan-link

[ virtual-wan-link

Slika 68: FortiManager — kreiranje sigurnosnog pravila

Otvara se izbornik za kreiranje sigurnosnih pravila (Policy Package).

@ View Mode v

Source Desti
2 Ucionice-eSkole_WiFi-sut & W

B Ucionice-eSkole_WiFi-sut 3 al

12 Gosti-subnet-192.168.36 & al

2 Eduroam-WiFi_eduroam-: & al

& dodatni_servis1l-subnet-1 & al

2 dodatni servis2-subnet-1 3 al

Unosi se naziv, definira dolazno sucelje kao sucelje s kojeg treba pristupiti nekom resursu i

odlazno sucelje kao sucelje kojem treba pristupiti.

Filtraciju je moguce napraviti i prema odrediSnoj, odnosno izvornoj adresi, korisniku na mrezi

ili grupi.

Odabire se servis koji treba propustiti sa segmenta na segment i potvrduje unos odabirom

opcije prihvati (Accept).
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Create New Firewall Policy

Name
Incoming Interface Clany (%]
Qutgoing Interface Clany Q
Source Internet Service OFF

IPv4 Source Address Rall Q
IPv6 Source Address
Source User

Source User Group

+ + + +

FSSO Groups

Destination Internet Service OFF
IPv4 Destination Address Rall Q
IPvé Destination Address =

Service RIALL (]

[>)

Schedule @ always

Action lm Accept | IPSEC

Slika 69: FortiManager — unos parametara za kreiranje sigurnosnog pravila

Provjera konfiguracije vrsi se kroz izbornik Policy Packages , te navedeni pregled nudi
uvid u sva kreirana pravila u sustavu za upravljanje.
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S22 Policy & Objects v

Policy Packages Object Configurations

B Policy Package v & Install @& ADOM Revisions % Tools ~  ## Collapse All 7= Object Selector v

L BY 4 CreateNew v FiEditv BlSection~ @ Policy Lookup # Column Settings ~
@ 2 Firewall_policy
m 0 # Name From To Source Destination Schedule Service

Installation Targets () & Walled_Garden-Servic [ ucionice 3 virtual-wan-link 2 Ucionice-eSkole_WiFi-sul % WalledGarden_addresses [ always @ ALL
a2 Ucionice_WiFi-eSkole: [T ucionice 3 virtual-wan-link 3 Ucionice-eSkole_WiFi-sul 3= all @ always @ ALL
() Gosti-WiFi_Guest-Inte [ gosti [ virtual-wan-link = Gosti-subnet-192.168.36 = all @ always @ ALL
0o 4 Eduroam-WiFi_eduroz [ eduroam [ virtual-wan-link 2 Eduroam-WiFi_eduroam-: 3 all ® always @ ALL
0 s Postojeca_mreza-Inter [ postojeca_mreza [ virtual-wan-link 2 postojeca-mreza-subnet-' 2 all @ always © ALL
[ dodatni_servis1 & dodatni_servis1-subnet-1
o s dodatni_servisi_to_int« [ dodatni_servis2 [ virtual-wan-link = dodatni_servis2-subnet-1 3 all @ always @ ALL

3 dodatni_servis3 & dodatni_servis3-subnet-1

O v Implicit (7-7 / Total: 1)
o7

=all
B3all

2all

Dany Ball

Implicit Deny Cany ® always @ ALL

Slika 70: Prikaz sigurnosnih pravila pristupa

6.5.4 Primjer konfiguracije sucelja preklopnika

FortiManager / FortiSwitch Manager / FortiSwitch Templates / Edit

Prvi korak kod konfiguracije sucelja preklopnika je prijava u centralni sustav upravljanja
FortiManager, unosom Kkorisnickog imena i lozinke, ranije definiranih od strane
administratora sustava.

Sljededi korak u kreiranju predloska za preklopnike je odabir izbornika FortiSwitch Manager
unutar ADOM-a na kojem treba napraviti navedeni predlozak.

Nakon odabira izbornika, na panelu se odabire predlozak (FortiSwitch Templates) za
uredivanje (Edit) te se odabire odgovarajuca opcija.

FortiSwitch Manager v HA Primary  ADOM: ID_1034_0S-ISUSOVACKA

Managed Switches Monitor FortiSwitch Templates

Install Wizard

FortiSwitch Templates =+ Create New [# Edit % Clone Fi Delete Q WhereUsed 3 Import #% Column Settings v

& VLANs Platform

FortiSwitch-224D-FPOE

Name Description

[El O5-ISUSOVACKA-BD1-SW1

I Security Policies

0OS-ISUSOVACKA-FD1-SW1
0S-ISUSOVACKA-FD2-SW1
OS-ISUSOVACKA-FD2-5W2

LLDP Profiles

0O
(@]
0
[E QoS > O

Slika 71

FortiSwitch-224D-FPOE
FortiSwitch-224D-FPOE
FortiSwitch-224E-POE

: Uredivanje konfiguracijskog predloska za preklopnik
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Odabirom opcije uredivanja konfiguracijskog predloska, otvori se izbornik Edit FortiSwitch
Templates.

Edit FortiSwitch Template
Template Name OS-ISUSOVACKA-BD1-SW1
Description
#
0/63
Platforms FortiSwitch-224D-FPOE v
Switch VLAN Assignments
=+ Create [# Edit @i Delete % Column Settings QI
O Port Description Access Mode Enabled Features Native VLAN Allow

Edge Port Management
Spanning Tree Protocol

port2 AP Normal Edge Port A Management S

@) Spanning Tree Protocol S
(oY

A

port3 AP Normal Edge Port @Management (oY

Slika 72: Odabir suéelja unutar konfiguracijskog predloska

U izborniku su prikazana sva sucelja odredena za preklopnik. Odabirom broja i imena
sucelja koje je potrebno izmijeniti, prikazuju se konfiguracijske mogucénosti koje je moguce
primijeniti, npr. postavka o dozvoljenim VLAN-ovima i drugo.

6.5.5 Primjer kreiranja novog VLAN-a

FortiManager / FortiSwitch Manager / VLANs / Create New

Prvi korak je prijava u Fortimanager centralni sustav upravljanja, unosom korisni¢kog imena
i lozinke, ranije definiranih od strane administratora sustava. Nakon prijave u sustav, na
popisu Skolskih ustanova odabire se ADOM u kojoj se Zeli kreirati VLAN.

Za kreiranje podmreze, u izborniku FortiSwitch Manager potrebno je odabrati opciju za
odabir predloska (FortiSwitch Templates) i u podizborniku VLANs odabrati kreiranje novog
VLAN-a (Create New).
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="=  FortiSwitch Manager v

Install Wizard

I Security Policies
LLDP Profiles
QoS >

FortiSwitch Templates

=+ Create New

Name
& Eduroam

& Gosti

@& Management
@& Ucionice

& dodatni_servis1
& dodatni_servis2
@& dodatni_servis3
@ p2p_vian99

0000000 ofm

Managed Switches Monitor FortiSwitch Templates

14
13

10
11
12
15
99

HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

£ Column Settings ~

Last Modified
jmaloca/2020-11-22 03:06:5
jmaloca/2020-11-23 13:09:5
jmaloca/2020-11-12 09:32:2
jmaloca/2020-11-22 03:07:3
jmaloca/2020-11-12 09:33:3
jmaloca/2020-11-12 09:34:5
jmaloca/2020-11-12 09:36:4
tprimorac/2020-12-10 10:57

Slika 73: FortiSwitch — Postupak kreiranja VLAN-a

Unosi se naziv VLAN-a (Interface Name) i njegov broj (VLAN ID) te definiraju opcije

adresiranja.

Od dodatnih opcija nudi se moguénost kreiranja DHCP servisa na dediciranom VLAN
segmentu odnosno nacin autentikacije na isti putem Captive portala.
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Create New VLAN Definition

Interface Name

VLAN ID

Role

Addressing mode

oMz (AN [ONSEENE WAN
| Manual [Tl

IP/Netmask 0.0.0.0/0.0.0.0

IPv6 Addressing mode m DHCP

IPvé Address/Prefix /0

Create address object matching subnet OFF

Restrict Access

Administrative Access CJHTTPS CIPING OssH
[CJSNMP OHTTP CJTELNET
[JFMG-Access [CJRADIUS Accounting [ Probe Response
(CJDNP (OJFT™M () Security Fabric Connection®

IPvé6 Administrative Access CJHTTPS CJPING (JssH
CJsNmP OHTTP (JTELNET
[JFMG-Access [JSecurity Fabric Connection®

DHCP Server (8]2238 Server Relay

Networked Devices

Device Detection OFF

Admission Control

Security Mode CAPTIVE-PORTAL m

Slika 74: Unos postavki prilikom kreiranja VLAN-a

6.5.6 Primjer kreiranja novog SSID-a

FortiManager / AP Manager / WiFi Profiles / SSID

Konfiguracija SSID-a vrsi se preko FortiManager centralnog sustava upravljanja. Nakon
prijave u sustav, na popisu Skolskih ustanova, odabire se lokacija u kojoj se Zeli izvrSiti
promjena.

Sljedeéi korak u kreiranju novog SSID-a je odabir izbornika AP manager unutar ADOM-a
gdje treba napraviti zadane promjene.
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Na srediSnjem se panelu odabire opcija profila bezi€ne mreze (WiFi Profiles), podizbornik
SSID i opcija za kreiranje novoga SSID-a (Create New).

E.% APManager~  Managed APs Monitor Map View WiFi Profiles IAPrimary ADOM: ID_1034_OS-ISUSOVACKA
Install Wizard
AP Profile == Create New v  [# C i [ »d 3] Import ¥% Column Settings ~

Traffic Mode Security Mode

WIDS Profile

O000js o

WiFi-eSkole eSkole Local Bridge WPA2 Persona
Bluetooth Profile g

WiFi-eduroam eduroam Local Bridge WPA2 Enterpri
QoS Profife WiFi-guest guest Local Bridge Open

Bonjour Profile

Slika 75: Dodavanje nove bezicne mreze — SSID

U novom je izborniku potrebno unijeti informacije o nazivu mreze, adresi, vrsti sigurnosti i
nacinu autentikacije na mrezu u okviru obveznih podataka, ako je navedena mreza
odabrana.

AP Manager v Managed APs Monitor Map View WiFi Profiles |A Primary  ADOM: ID_1034_0S-ISUSOVACKA

Install Wizard

AP Profile Create New SSID Profile
SSID
Ilnterface Name SSID_Test I

WIDS Profile
Alias
Bluetooth Profile
Traffic Mode & Bridge 8 Mesh
QoS Profile
Address
Boniqur Frafile IP/Network Mask 0.0.0.0/0.0.0.0
IPvé Address
Administrative Access OHTTPS OPING [JssH
[CJsNmMP OHTTP CJTELNET
[JFMG-Access [JAuto-Ipsec [JRADIUS Accal
IPv6 Administrative Access CHTTPS CIPING OssH
Osnmp OuTTP OTELNET
OAny [JFMG-Access
DHCP Server m Server Relay
Networked Devices
Device Detection OFF
WiFi Settings
SSID fortinet
Security Mode WPA2 Personal ¥
Client Limit OFF
Pre-shared Key Mode Multiple

Slika 76: Unos postavki za novu beZi¢nu mrezu — SSID
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Da bi se novokreirani SSID primijenio na bezi¢nu pristupnu to¢ku, potrebno ga je dodijeliti
profilu koiji je trenutno primijenjen na sve tocke u skoli.

Postupak je sljedeci:
FortiManager / AP Manager / WiFi Profiles / AP Profile

U izborniku AP Manager potrebno je odabrati opciju WiFi profil i podizbornik AP profil. Na

panelu se nalaze informacije o aktivnom profilu koji je trenutno primijenjen na bezi¢ne tocke
i navedeni se odabire za unos izmjena.

AP Manager v Managed APs Monitor Map View WiFi Profiles A Primary  ADOM: ID_1034_0OS-ISUSOVACKA

Install Wizard

E] AP Profile == Create New [# Edit Wi Delete % Clone Q WhereUsed 31 Import & ~

Platform Radio Mode

FAPU431F R1: Access Point R1: 5GHz 802.11ax/ac.
R2: Access Point R2: 2.4GHz 802.11ax/|
R3: Disabled R3: N/A
FAPU431F-default FAPU431F R1: Access Point R1: 5GHz 802.11ax/ac/
0O R2: Access Point R2: 2.4GHz 802.11ax/n
R3: Dedicated Monitor R3: N/A

O View All Profiles

WIDS Profile

Bluetooth Profile

QoS Profile

Bonjour Profile

Slika 77: Odabir uredivanja profila beZi¢ne pristupne tocke

Otvara se opcija SSID i na popis mreza koje su trenutno pridruzene profilu dodaje se
novokreirana mreza.
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SSIDs Tunnel Bridge Iiii:ﬁll

O
=) eSkole (WiFi-eSkole) b4
) eduroam (WiFi-eduroam) x
) guest (WiFi-guest) X
3 Entries Selected

Monitor Channel Utilization

Radio 2

Mode Disabled Wit Dedicated Monitor

WIDS Profile OFF

Radio Resource Provision OFF

Band 2.4 Ghz 802.11ax/n/g/b =

Channel Width

ULV 40MHz  80MHz

Slika 78: PridruZivanje novokreirane beZicne mreZe profilu pristupne tocke

6.5.7 Primjer kreiranja novog korisnika za guest mrezu

Policy & Objects / Object Configuration / User Definition

Pocetni korak kod konfiguracije korisnika je prijava u sredisnji sustav upravljanja putem
poveznica https:/mreza-fm.e-skole.hr i htips:/mreza-fm2.e-skole.hr unosom korisni¢kog
imena i lozinke koje je administrator sustava ranije odredio.

Nakon odabira lokacije, na srediSnjem se panelu odabire izbornik Policy & Objects.

Obrascu za kreiranje korisnika (User Definition) pristupa se odabirom opcije Object
Configuration i nakon toga Users & Authentication. Nakon odabira opcije User Definition,
prikazuje se popis svih kreiranih korisnika te pritiskom na Create New zapocinje proces
kreiranja korisnika.

U konfiguracijski se prozor unose sljedeci parametri:

» odabire se LOCAL, buduéi da se radi o lokalnom korisniku,

* User Name — jedino obvezno polje u kojem se definira korisnic¢ko ime,

» Password — polje nije obvezno, ali se iz sigurnosnih razloga preporucuje definirati
lozinku,

» Contact Info — unose se korisni¢ki podaci (adresa elektronicke poste, broj telefona,

itd.),

Two-factor Authentication — po potrebi se definiraju dodatni sigurnosni parametri,
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» Add To Groups — odabire se unaprijed definirana korisni¢ka grupa Guest-group.

Policy & Objects v Policy Packages Object Configurations

@ ADOM Revisions ¥ Tools v

Normalized Interface > Create New Local User
B Firewall Objects >
Type LDAP RADIUS TACACS+
Security Profiles >
© by IUser Name CarnetTest =
¥k Fabric Connectors > Disable O
a User & Authentication; IPaSSWOI'd 0000000000000 00 I @
User Definition
User Groups
Contact Info
LDAP Servers Email carnet.test@carnet.hr
RABILS Servers SMS FortiGuard Messaging Service eIl
TACACS+ Servers Colritry/Reglon .
POPEsers Phone Number
PKI
SMS Services
FortiTokens Two-factor Authentication @ Disable
2 WAN Optimize > (O FortiToken None
& Dynamic Object > (O Email based two-factor authentication
E: Advanced > (O SMS based two-factor authentication
{3 CLI Only Objects > Add To Groups Jo)
db Guest-group %
guest
1 Entry Selected
Advanced Options >

Slika 79: User Definition — obrazac za kreiranje novog korisnika

Nakon unosa svih parametara, pritiskom na OK, zavr§ava proces kreiranja novog korisnika
za guestbezi¢nu mrezu.
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6.5.8 Spajanje na bezicnu mrezu guest

Nakon Sto administrator sustava, odnosno STP, kreira korisni¢ki racun, slijedi prijava
korisnika na racunalo. Korisnik na racunalu odabire beZi¢nu mrezu guest i nakon nekoliko
trenutaka, u pregledniku se otvara mrezna stranica gdje treba upisati korisni¢ko ime i lozinku
koje je prethodno dobio od administratora sustava.

Slika 80: Spajanje korisnika na beZiénu mreZu guest

Nakon pocetnog spajanja na SSID, u pregledniku se otvara mrezna stranica gdje je
potrebno upisati korisnicko ime i lozinku, nakon €ega je korisnik spreman za koristenje
navedene mreze.
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Authentication Required

Slika 81: Pristupni portal — obrazac za prijavu na beZi¢nu mreZu guest

Nakon uspjeSne autentikacije, korisniku je omogucen pristup resursima na internetu. Na
nadzornoj plo¢i Monitor u centralnom sustavu za upravljanje FortiManager administratoru
sustava pojavljuje se korisnikov klijent i njegovim je odabirom vidljivo da je korisnik uredno
spojen na bezi¢nu mrezu guest.

AP Manager / Monitor / Clients Monitor

%= APManager v  Managed APs Monitor Map View WiFi Profiles
& Install Wizard

i (6} Clients Monitor

- {5 Column Settings ~
4 ZG-KINGTEST-RO (1)
SSID FortiAP P Device Channel Bandwidth TX/RX Signal Strength/Noise

 guest. ,kZGKlNGTSI'—BDl-PF 192.168.3621  c8:b2:9b:88:23:0e 100

Slika 82: FortiManager Clients monitor
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6.5.9 Spajanje na bezi¢cne mreze eSkole i eduroam

Prilikom spajanja korisnika na beZi¢nu mrezu eSkole, na listi dostupnih bezi¢nih mreza
potrebno je odabrati mrezu eSkole i upisati pre-shared key (PSK) koji je proslijedio
administrator sustava (priviemeni PSK koji administrator sustava moze po Zelji zamijeniti je
eskole123#).

% eduroam

Enter the network security key

Cancel

ES

Airplane mode

Slika 83: Spajanje korisnika na bezi¢nu mreZu eSkole

Nakon uspje$nog spajanja, otvara se stranica za prijavu na koju se potrebno prijaviti pomocu
podataka za sustav AAI@EduHr ako je potreban pristup resursima na internetu.
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e-Skole Wi-Fi
CARN=T

-l O Type here to search

Slika 84: Prijava na sustav AAI@EduHr

Bez prijave na sustav AAI@EduHr, putem beziéne mreze eSkole dozvoljeno je
pristupati jedino servisima za nadogradnju operacijskog sustava na racunalima ili
drugim servisima koje CARNET dozvoljava.

Na nadzornoj plo¢i Monitor u centralnom sustavu za upravlijanje FortiManager
administratoru sustava pojavljuje se korisnikov klijent i njegovim je odabirom vidljivo da je
korisnik uredno spojen na bezi¢nu mrezu eSkole.

E:E AP Manager v  Managed APs Monitor Map View WiFi Profiles
Install Wizard

ks (8} Clients Monitor
© &All_FortiGate (38)

1% Column Settings v

SSID FortiAP P Device Channel Bandwidth TX/RX
ZG-COOVINKOBEK-BD1-PP1-TO14-AP 192.168.30.38  ccd3:clie7:21:17 11

Slika 85: FortiManager — Monitor Dashboard — eSkole
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Korisnik se na bezi€nu mrezu eduroam moze spajati sa ili bez primjene instalacijskog
programa eduroam installer. Instalacijski se program preuzima na mreznoj stranici
https://installer.eduroam.hr/.

Za spajanje uredaja uz primjenu instalacijskog programa eduroam installer, navedeni je
program potrebno preuzeti i instalirati na uredaj. Nakon instalacije, na listi dostupnih
beZi¢nih mreza potrebno je odabrati eduroam i upisati podatke iz sustava AAI@EduHr.

g Unidentified network

ﬁ fortiss|

Cancel

Airplane mode

s ENG
& 53F Cloudy ~ @ @0 L [

Slika 86: Spajanje korisnika na bezi¢nu mreZu eduroam

Za spajanje korisni¢kog racunala bez instalacijskog programa eduroam installer, na listi
dostupnih bezi¢nih mreza potrebno je odabrati eduroam, upisati podatke iz sustava
AAI@EduHr i potvrditi ponudene postavke certifikata.

Ako se korisnik na bezi¢nu mrezu spaja mobilnim uredajem, potrebno je unijeti sljedece
parametre:

- Settings / Connections / WiFi,
» Odabrati beziénu mrezu eduroam,
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« EAP method postaviti na TTLS,

« PHASE 2 authentication postaviti na PAP,

« U CA certificate polju nije potrebno mijenjati postavke,

« U Indentity polje unijeti svoje AAI korisni¢ko ime (u obliku ,ime.prezime@skole.hr"),
« Polje Anonymus indentity ostaviti prazno,

« U Wireless password polje unijeti svoju lozinku za AAl.

Slika 87: Spajanje korisnika na beZi¢nu mreZu eduroam bez instalacijskog programa

Na nadzornoj plo¢i Monitor u centralnom sustavu za upravljanje FortiManager
administratoru sustava pojavljuje se korisnikov klijent i njegovim je odabirom vidljivo da je
korisnik uredno spojen na bezi¢énu mrezu eduroam.

E:E AP Manager v Managed APs Monitor Map View WiFi Profiles

Install Wizard

1& | Search. [*] Clients Monitor
8 JLAll_FortiGate (18)

I5 Column Settings +

SSID FortiAP P Device Channel
eduroam KR-TUHEL-BD1-PP1-TO14-AP 192.168.30.24 w 30:57:e3:f2:20:26 11

Slika 88: FortiManager — Monitor Dashboard — eduroam
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6.5.10 Postavljanje korisnika na listu blokiranih (blacklist)

Korisnika se na listu blokiranih postavlja kako bi mu se onemogucio pristup odredenim
resursima.

Korisnika je najbolje blokirati pomoéu MAC adrese jer se podaci o IP adresama dodjeljuju
dinamickim putem — servisom DHCP. Na taj nacin postoji moguc¢nost da se isti korisnik neée

predstavljati na mrezi svaki put istom IP adresom.

Postupak blokiranja korisnika pomo¢u MAC adrese podijeljen je u tri osnovna koraka:

1.

identifikacija korisnika

2. definiranje korisnika
3. dodavanje korisnika u dedicirano sigurnosno pravilo za zabranu pristupa resursima

U nastavku su objadnjeni navedeni koraci.

1) ldentifikacija korisnika

Identifikacija korisnika provodi se na viSe nacina: fizi€kim pristupom uredaju koji se blokira,
skeniranjem mreze ili upotrebom sustava FortiManager, odnosno FortiAnalyzer.

Prvi je korak odabir izbornika AP Manager iz pripadajuéeg ADOM-a vezanog uz

administraciju pripadajuce Skole.

U izborniku su vidljive trenutne beZi¢ne pristupne tocke definirane i autorizirane u sustavu,
kao i broj spojenih korisnika.

()
18 Managed APs = 18 Online = 0 Offline @ 0 Unauthorize:

+ CresteNew [# Edit ¥ Delete 15 Assign Profile $
O  Access Point

2 ZG-JASTREBARSKO-BD1-PP1-TOO7-AP
O

F ZG-JASTREBARSKO-BD1-PP1-TO12-AP
O

F ZG-JASTREBARSKO-FD1-PP1-TO03-AP
O

“F ZG-JASTREBARSKO-BD1-PP1-TO06-AP

F ZG-JASTREBARSKO-FD1-PP1-TO06-AP

eSkole (WiFi-eSkole),eduroam (WiFi-edurcam) gues

R2: eSkole (WiFi-eSkale),eduroam (WiFi-eduroam),gues!

% ZG-JASTREBARSKO-FD1-PP1-TO05-AP

% ZG-JASTREBARSKO-BD1-PP1-TO11-AP

R3: N/A
R1: eSkole (WiFi-eSkole).eduroam (WiFi-eduroam),guest (WiFi-guest)
R2: eSkole (WiFi-eSkole),eduroam (WiFi-eduroam),guest (WiFi-guest)

R1: eSkole (WiFi-eSkole).eduroam (WiFi-eduroam),guest (WiFi-guest)
R2: eSkole (WiFi-eSkale).eduroam (WiFi-eduroam),guest (WiFi-guest)
R3: N/A

OS Version
PU431F-v6.0-build0080

PU431F-v6.0-build0080

PU431F-v6.0-build0080

PU431F-v6.0-build0080

PU431F-v6.0-build0080

PU431F-v6.0-build0080

PU431F-v6.0-build0080

@ 8 Rogucaps

AP Profile

FAP-U431F_profile

FAP-U431F_profile

FAP-U431F_profile

FAP-U431F_profile

FAP-U431F_profile

FAP-U431F_profile

FAP-U431F_profile

Slika 89: Prikaz beZi¢ne infrastrukture i broj spojenih korisnika

L3 Central Managem

[]
A 52 cicnt comectea

A Lst~

Serials #
PU431FTH20037066

PU431FTH20037067

PU431FTH20037385

PU431FTH20037576

PU431FTH20038605

PU431FTH20038660

PU431FTH20038669

Odabirom korisnika, prikazuje se viSe detalja o njemu, uklju¢uju¢ci MAC adresu koja je
potrebna za njegovu identifikaciju.
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View WiFi Clients

SsID FortiAP P Channel Bandwidth TX/RX
eSkole ZG-JASTREBARSKO-BD1-PP1-TO0%-AP 192.168.30.24 116 3 kbps
Buest ZG-JASTREBARSKO-FD1-PP1-TO06-AP 192.168.44.200 1 2 kbps
guest ZG-JASTREBARSKO-BD1-PP1-TO08-AP 192.168.36.58 @ 80:7b:3e:0c:a5:81 11 0 kbps
eduroam ZG-JASTREBARSKO-FD1-PP1-TOOS-AP 192.168.44.129 (eskole.ucenik) W bc7f:a4:30:68:21 [ 6 kbps
eduroam ZG-JASTREBARSKO-FD1-PP1-TO03-AP 192.168.44.164 (eskole.ucenik) W ea:d7:39:ea:67:db 1 0 kbps
eduroam ZG-JASTREBARSKO-FD1-PP1-TO03-AP 192.168.44.133 (eskole.ucenik) W 3a:e8:7:2e:43:46 1 3 kbps
eduroam ZG-JASTREBARSKO-FD1-PP1-TO03-AP 192.168.44.161 (eskole.ucenik) ¥ 6a:a1:09:9f:3b:3d 1 2 kbps
eduroam ZG-JASTREBARSKO-FD1-PP1-TOO3-AP 192.168.44.162 (eskole.ucenik) W b4:1c:30:0b:dc:3a 1 0 kbps
eduroam ZG-JASTREBARSKO-FD1-PP1-TO03-AP 192.168.44.168 (eskole.ucenik) W a2:a0:be:66:20:25 124 2 kbps
eduroam ZG-JASTREBARSKO-BD1-PP1-TO08-AP 192.168.44.193 (eskole.ucenik) W 92:85:a4:2f:e4:a9 11 3 kbps
eduroam ZG-JASTREBARSKO-BD1-PP1-TO08-AP 192.168.44.231 (eskole.ucenik) @ 7a:f9:0e:55:b3:e2 11 0 kbps
eduroam ZG-JASTREBARSKO-BD1-PP1-TO08-AP 192.168.44.97 leskole.ucenik) W 66:b1:83:4f:8a:f2 11 0 kbps
eduroam ZG-JASTREBARSKO-BD1-PP1-TO08-AP 192.168.44.234 (eskole.ucenik) W BB:bd:45:06:a7:64 1 0 kbps
eduroam ZG-JASTREBARSKO-BD1-PP1-TO08-AP 192.168.44.30 {eskole.ucenik) W 76:44:2c:ch:a3:ba 1 4 kbps
eduroam ZG-JASTREBARSKO-BD1-PP1-TO0O8-AP 192.168.44.230 (eskole.ucenik) e f6:e2:c4ied:e0:ca 11 3 kbps

Slika 90: Popis korisnika bezi¢ne mreZe i pripadajuce adrese

Ovim se korakom zavrSava identifikacija, a ista se informacija koristi u definiranju korisnika.
2) Definiranje korisnika

Nakon identifikacije, korisnika je potrebno definirati u sustavu kako bi ga se u posljednjem
koraku moglo uvrstiti u sigurnosno pravilo pristupa resursima.

Navedene se radnje provode tako da se u izborniku pripadaju¢eg ADOM-a odabire izbornik
Policy & Objects.

U sljedecem je koraku potrebno odabrati opciju Object Configurations i izbornik Addresses.

Policy & Objects v  Policy Packages Object Configurations

[ Normalized Interface > + Create New ~ [ Edit [y Delete

1% Column Settings ~

£ More w

2 Firewall Objects ~ O | Name Type Details Interface
Addresses O ™ GSuite Address Group gmail.com, wildcard.google.com
Wildcard FQDN Addresses 0O ™= Microsoft Office 365 Address Group login.microsoftonline.com, login.microsoft.com, I
Services O = WalledGarden_addresses Address Group prijava.e.skole.hr, login.aaiedu.hr, clients3.google
Sohadides O ¥ none Firewall Address 1P/Netrmask:0.0.0.0/255.255,255.255
Virtual IPs O = loginmicrosoftonline.com Firewall Address FQDN:login.microsoftonline.com
&= login.microsoft.com Firewall Address FQDN:login.microsoft.com
IP Poals
= login.windows.net Firewall Address FQDM:login.windows.net
Traffic Shapers o ° . Q g
0O = gmail.com Firewall Address FQDN:gmail.com
Shaping Profile
0O = wildcard.google.com Firewall Address FQDN:*.googie.com
@ Security Profiles >
O = wildcard.dropbox.com Firewall Address FQDN:".dropbox.com S any
¥ Fabric Connectors >
0O = SSLVPN_TUNNEL_ADDR1 Firewall Address IP Range:10.212.134.200-10.212.134.210 [ sslvpn_tun_intf
User & Authenticati >
& User g o =al Firewall Address IP/Netmask:0.0.0.0/0.0.0.0 & any

Slika 91: Object Configuration — obrazac za kreiranje novog korisnika
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Potrebno je odabrati Create New i upisati pripadajuce podatke:

» Address name — prema vlastitom odabiru, unosi se pojam koji je poveznica na
blokiranog korisnika, odnosno uredaj,

» Type —tip adrese — odabire se MAC Address ,

 MAC Address — upisuje se adresa uredaja koji se dodaje na listu blokiranih.

Create New Address

Address Name Blokirani korisnik

Color =

Type Device (MAC Address) v
MAC Address Scope Range

MAC Address f4:fe:fb:63:08:88

Interface < any -~
Static Route Configuration OFF

Comments

Add To Groups Click here to select

Advanced Options >

ul

Per-Device Mapping OFF

Slika 92: Addresses — obrazac za kreiranje nove adrese

3) Dodavanje korisnika u dedicirano sigurnosno pravilo za zabranu pristupa resursima

Nakon §to je definiran, korisnik se dodaje u sigurnosno pravilo pristupa resursima tako sto
se upotrebljava kao source segment, a resurs zabrane pristupa kao destination.

Za implementaciju mehanizma, potrebno je dodati sigurnosno pravilo pristupa na nize
opisani nacin.

Potrebno je odabrati izbornik Policy & Objects iz pripadaju¢eg ADOM-a.

U nastavku je potrebno odabrati izbornik Policy Packages.
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225 Policy&Objectsw | Policy Packages Object Configurations

R Policy Package ~ & Install v @ ADOM Revisions £ Tools~  # Collapse All 2= Object Selector v

LY fCreateNew ~ [GEdit~ i Delete ESection~ @ Policylookup %8 Column Settings +

B & Firewall_Policy

Firewall Policy

a # Name From To Source Destination Schedule Service
Installation Targets [ | Walled_Garden-Servic [ Ucionice 2 virtual-wan-link & Ucionice-eSkole_WiFi-sul & WalledGarden_addresses [® always WALL
a 2 Ucionice_WiFi-eSkole [ Ucionice 3 virtual-wan-link & Ucionice-eSkole_WiFi-sut & all @ always ALL
g s Gosti-WiFi_Guest-Inte [J Gosti 2 virtual-wan-link & Gosti-subnet-192.168.36 = all 8 always o ALL
a 4 Eduroam-WiFi_eduroz [ Eduroam L3 virtwal-wan-link = Eduroam-WiFi_eduroam-: & all ® always WALL
a s Postojeca_mreza-Inter [J postojeca_mreza [ virtual-wan-link E postojeca-mreza-subnet-' = all ® always o ALL
[m Dodatni_servisl-Inter: [J dodatni_servisi 3 virtual-wan-link & dodatni_servis1-subnet-1 & all @ always ALL
o7 Dodatni_servis2-Intert [J dodatni_servis1 [ virtual-wan-link & dodatni_servis2-subnet-1 = all ® always W ALL
a s Dodatni_servis3-Inten [J dodatni_servis1 3 virtual-wan-link I dodatni_servis3-subnet-1 = all @ always ALL
a s Managment-InternetA [J Management [ virtual-wan-link = MGMT-192.168.128.0/2- @ all ® always T ALL
- =all =all
O 1 Implicit Deny [any [any . i B always @ ALL
B all o all

Slika 93: Policy Packages — obrazac za kreiranje novog sigurnosnog pravila

Za kreiranje sigurnosnog pravila, potrebno je odabrati opciju Create New koja dovodi do
unosa parametara pravila pristupa:

Name — tekstualni opis koji upucuje na ulogu dodijeljenog pravila pristupa, postavlja
se prema vlastitom izboru,

Incoming Interface — segment mreze u kojoj se korisnik nalazi, a u ovom se sluc¢aju
radi o WiFi mrezi Gost pa se stavlja segment VLAN Gosti,

Outgoing interface — segment mreze na koji se definiranom korisniku brani pristup,
a u ovom se slu€aju radi o internetskom sucelju (wan1),

IPv4 Source Address — MAC adresa, odnosno naziv ranije definiranog korisnika
kojem se brani pristup mreznim resursima, a u ovom se sluc¢aju radi o internetskom
sucelju,

Action — potrebno je odabrati opciju Deny kao akciju potvrde zabrane pristupa
sadrzajima na internetu.

Na kraju, odabirom opcije OK potvrduje se definiranje zabrane pristupa resursima putem
sigurnosnih pravila pristupa.
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Create New Firewall Policy

Name Primjer Blackliste

Incoming Interface [dGosti (%)
Outgoing Interface wanl (>}
Source Internet Service OFF

IPv4 Source Address = Blokirani korisnik Q
IPv6 Source Address -+

Source User -+

Source User Group -

FSSO Groups 4+

Destination Internet Service OFF

IPv4 Destination Address Sall (%]
IPv6 Destination Address -+

Service WALL )
Schedule e always (%]
Action DA Accept IPSEC

Disclaimer Options

Block Notification OFF

Logging Options

Log Violation Traffic

(JGenerate Logs when Session Starts

Advanced

WCCP 0
Exempt from Captive Portal )
Comments

ECEm -

Slika 94: Prikaz kreiranja novog sigurnosnog pravila pristupa

Novo kreirano pravilo mora biti iznad pravila dozvole pristupa resursima s istih
segmenata mreze zbog hijerarhijske strukture sigurnosnih pravila pristupa na vatrozidu i
logike kod primjene pravila.
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+ Create New ~ [#Edit~ Fi Delete Section~ @ Policy Lookup & Column Settings v

O # Name From To Source Destination

) 4 Walled_Garden-Services 3 Ucionice [ virtual-wan-link 2 Ucionice-eSkole_WiFi-sul & WalledGarden_addresses
a 2 Ucionice_WiFi-eSkole-InternetAcce [[J Ucionice 3 virtual-wan-link = Ucionice-eSkole_WiFi-sut 2 all

0 Primjer Blackliste i virtual-wan-link Blokirani korisnik

0O 4 Gosti-WiFi_Guest-InternetAccess [ Gosti 3 virtual-wan-link & Gosti-subnet-192.168.36 3 all

Slika 95: Prikaz kreiranog sigurnosnog pravila pristupa

Posljednji je korak instalacija novih sigurnosnih zapisa. U izborniku je potrebno odabrati
Install i zatim Install Wizard. Sljedeci korak je odabir opcije Install Policy & Device Settings
i zatim, pod opcijom Policy Package, odabir politike vatrozida unutar koje je kreirano
sigurnosno pravilo za zabranu pristupa resursima.

6.5.11 Postavljanje korisnika na listu bez ograniéenja (whitelist)

Korisnici dodani na ovu listu izuzeti su od ograniCenja kao $§to su ograni¢enje brzine
prijenosa podataka i autentikacija putem zastitnog portala (engl. Captive portal). Ova je lista
namijenjena prvenstveno za spajanje pametnih plo€a, pisata i uredaja koji nemaju
mogucnost spajanja unosom korisni¢kog imena i lozinke iz sustava AAI@EduHr.

Korisnika je na ovu listu najbolje dodati pomo¢u MAC adrese jer se podaci o IP adresama
dodjeljuju dinami¢kim putem — servisom DHCP. Na taj nacin postoji moguénost da se isti
korisnik nece predstavljati na mrezi svaki put istom IP adresom.

Postupak dodavanja pristupa korisnika pomo¢u MAC adrese podijeljen je u tri osnovna
koraka:

1. identifikacija korisnika
2. definiranje korisnika
3. dodavanje korisnika u sigurnosno pravilo za dozvolu pristupa.

U nastavku su objasnjeni navedeni koraci.
1) Identifikacija korisnika

Identifikacija korisnika provodi se na viSe nacina: fiziCkim pristupom uredaju koji se blokira,
skeniranjem mreze pomocu jednog od raspolozivih komercijalnih softverskih rjeSenja i
mehanizmima koji stoje na raspolaganju kao dio integralnog rjeSenja za upravljanje i analizu
— FortiManager, odnosno FortiAnalyzer.
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Prvi je korak odabir izbornika AP Manager iz pripadajuéeg ADOM-a vezanog uz
administraciju pripadajuce Skole.

U izborniku su vidljive trenutne beZi¢ne pristupne toCke definirane i autorizirane u sustavu,
kao i broj spojenih korisnika.

L3 Central Managem

@ 8 Rogue APs IQ 52 Giient Connected

()
18 Managed APs % 18 Online = 0 Offline @ 0 Unauthorized

+ CreateNew [# Edit i Delete 5 Assign Profile  § More ~»  #5 Column Settings ~

O  Access Point SSIDs OS Version AP Profile Serials #
% ZG-JASTREBARSKO-BD1-PP1-TOO7-AP R1: eSkole (WiFi-eSkole)eduroam (WiFi-ed guest (WiFi ) PU431F-v6.0-build0080 FAP-U431F _profile PU431FTH20037066
o R2: eSkole ( kole).cduroam (WiFi-ed guest (Wil
R3:N/A
“ ZG-JASTREBARSKO-BD1-PP1-TO12-AP R1: eSkole ( le).eduroam (WiFi-cd guest PU431F-v6.0-build0080 FAP-U431F _profile PU431FTH20037067
o R2: eSkole ( kole).cduroam (WiFi-ed guest
R3:N/A
“ ZG-JASTREBARSKO-FD1-PP1-TO03-AP R1: eSkole ( le).eduroam (WiFi-cd guest PU431F-v6.0-build0080 FAP-U431F _profile PU431FTH20037385
a R2: eSkole ( kole).cduroam (WiFi-ed guest
R3:N/A
“ ZG-JASTREBARSKO-BD1-PP1-TO0S-AP R1: eSkole ( le).eduroam (WiFi-cd guest PU431F-v6.0-build0080 FAP-U431F _profile PU431FTH20037576
a R2: eSkole ( kole).cduroam (WiFi-ed guest
R3:N/A
“ ZG-JASTREBARSKO-FD1-PP1-TO06-AP R1: eSkole ( le).eduroam (WiFi-ed . guest PU431F-v6.0-build0080 FAP-U431F _profile PU431FTH20038605
o R2: eSkole ( kole).eduroam (WiFi-edi guest
R3:N/A
% ZG-JASTREBARSKO-FD1-PP1-TO0S-AP R1: eSkole ( Ie).eduroam (WiFi-cd . guest PU431F-v6.0-build0080 FAP-U431F _profile PU431FTH20038660
o R2: eSkole ( kole).eduroam (WiFi-edi guest
R3: N/A
% ZG-JASTREBARSKO-BD1-PP1-TO11-AP R1: eSkole ( le).eduroam (WiFi-cd . guest PU431F-v6.0-build0080 FAP-U431F _profile PU431FTH20038669
o R2: eSkole ( kole).eduroam (WiFi-edi guest
R3: N/A

Slika 96: Prikaz beZi¢ne infrastrukture i broj spojenih korisnika

Odabirom korisnika, prikazuje se vise detalja o njemu, uklju€uju¢i MAC adresu koja je
potrebna za njegovu identifikaciju.

View WiFi Clients

SsID FortiAP P Device Channel Bandwidth TX/RX
eSkole ZG-JASTREBARSKO-BD1-PP1-TO09-AP 192.168.30.24 % ac:d5:64:45:bd:91 116 3 kbps
guest ZG-JASTREBARSKO-FD1-PP1-TO06-AP 192.168.44.200 1 2 kbps
guest ZG-JASTREBARSKO-BD1-PP1-TO08-AP 192.168.36.58 @ 80:7b:3e:0c:a5:81 1 0 kbps
eduroam ZG-JASTREBARSKO-FD1-PP1-TO05-AP 192.168.44.129 (eskole.ucenik) W bo:7f:a4:30:68:21 6 6 kbps
eduroam ZG-JASTREBARSKO-FD1-PP1-TO03-AP 192.168.44.164 (eskole.ucenik) W ca:d7:39:ea:67:db 1 0 kbps
eduroam ZG-JASTREBARSKO-FD1-PP1-TOO3-AP 192.168.44.133 leskole.ucenik) W 3a.eB:71:2¢:43:46 1 3 kbps
eduroam ZG-JASTREBARSKO-FD1-PP1-TO03-AP 192.168.44.161 (eskole.ucenik) W 62:21:09:9f:30:3d 1 2 kbps
eduroam ZG-JASTREBARSKO-FD1-PP1-TO03-AP 192.168.44.162 (eskole.ucenik) # ba:1c;30:0b:dc:3a 1 0 kbps
eduroam ZG-JASTREBARSKO-FD1-PP1-TOO3-AP 192.168.44.168 leskole.ucenik) W a2:a0:be:66:20:25 124 2 kbps
eduroam ZG-JASTREBARSKO-BD1-PP1-TO08-AP 192.168.44.193 leskole.ucenik) W 92:85:a4:2f.e4:29 1 3 kbps
eduroam ZG-JASTREBARSKO-BD1-PP1-TO0B-AP 192.168.44.231 (eskole.ucenik) @ 7a:f9:ee:55:b3:e2 1 0 kbps
eduroam ZG-JASTREBARSKO-BD1-PP1-TO08-AP 192.168.44.97 (eskole.ucenik) W 66:bR83:41:8a:12 1 0 kbps
eduroam ZG-JASTREBARSKO-BD1-PP1-TO08-AP 192.168.44.234 (eskole.ucenik) W 88:bd:45:06:a7:64 1 0 kbps
eduroam ZG-JASTREBARSKO-BD1-PP1-TO0B-AP 192.168.44.30 (eskole.ucenik) W 76:44:2c:chiad:ba 1 4 kbps
eduroam ZG-JASTREBARSKO-BD1-PP1-TO08-AP 192.168.44.230 (eskole.ucenik) W foe2icdied:eOica 1 3 kbps

Slika 97: Popis korisnika bezi¢ne mreZe i pripadajuce adrese
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Ovim je korakom zavr$ena identifikacija, a ista se informacija koristi u sliede¢em koraku.

2) Definiranje korisnika

Nakon identifikacije, korisnika je potrebno definirati u sustavu kako bi ga se u posljednjem
koraku moglo uvrstiti u sigurnosno pravilo pristupa resursima.

Navedene se radnje provode tako da se u izborniku pripadaju¢éeg ADOM-a odabire izbornik
Policy & Objects.

U sljedec¢em se koraku odabire podizbornik Object Configurations i izbornik Addresses.

222 Policy&Objectsv  Policy Packages| Object Configurations
. & ADOM Revisions [EsanTiLEw
B Normalized Interface > 4 Create New ~ [ Edit i Delete 5 Column Settings ~

B Firewall Objects ~

O | Name Type Details Interface
Addresses O = GSuite Address Group gmail.com, wildcard.google.com
Wildcard FQDN Addresses 0O ™= Microsoft Office 365 Address Group login oftonline.com, login.microsoft.com. I
Services O = WalledGarden_addresses Address Group prijava.e.skole.hr, login.aaiedu.hr, clients3.google
Schedules O ¥ none Firewall Address IP/Netmask:0.0.0.0/255.255,255.255 £any
Virtual IPs O = loginmicrosoftonline.com Firewall Address FQDN:login.microsoftonline.com <= any
1P Pools O = login.microsoft.com Firewall Address FQDN:login.microsoft.com e any
= login.windows.net Firewall Address FQDM:login.windows.net aran
Traffic Shapers O = i . Q v A
0O = gmail.com Firewall Address FQDN:gmail.com £ any
Shaping Profile
< 0O = wildcard.google.com Firewall Address FQDN:*.google.com £ any
@ Security Profiles > .
B (O = wildcard.dropbox.com Firewall Address FQDN:".dropbox.com S any
¥ Fabric Connectors >
0O = SSLVPN_TUNNEL_ADDR1 Firewall Address IP Range:10.212.134.200-10.212.134.210 [ sslvpn_tun_intf
User & Authenticati >
A LiddE duisautabonc O =all Firewall Address 1P/Netmask:0.0.0.0/0.0.0.0 hany

Slika 98: Object Configuration — obrazac za kreiranje novog korisnika

Potrebno je odabrati Create New i upisati pripadajuce podatke:

» Address name — prema vlastitom odabiru, unosi se pojam koji je poveznica na
korisnika uredaj kojem treba dopustiti pristup odredenom sadrzaju.

» Type —tip adrese — odabire se MAC Address i upisuje adresa uredaja koji se dodaje
na listu bez ogranicenja.
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Policy Packages Object Configurations

& ADOM Revisions £% Tools v

Normalized Interface > Edit Address
B Firewall Objects v
Address Name Whitelist korisnik
Addresses
Color =
Wildcard FQDN Addresses
Type Device (MAC Address)
Services
MAC Address Scope Range
Schedules
MAC Address f4:fe:fb:63:08:88
Virtual IPs
Interface < any Ld
IP Pools
Static Route Configuration OFF

Traffic Shapers

Comments
Shaping Profile

@ Security Profiles >

¥k Fabric Connectors >

Add To Groups Click here to select
& User & Authentication >

Advanced Options >

Per-Device Mapping OFF

Slika 99: Izbornik Addresses — kreiranje korisnika na listi bez ograni¢enja

3) Dodavanje korisnika u sigurnosno pravilo za dozvolu pristupa

Nakon S&to je korisnik definiran, potrebno ga je dodati u sigurnosno pravilo pristupa
resursima.

Sustav liste bez ogranienja (whitelist) koncipiran je tako da se definirani korisnik dodaje u
sigurnosno pravilo pristupa resursima tako da se koristi kao source segment, a resurs
dozvole pristupa kao destination.

Za implementaciju mehanizma, potrebno je dodati sigurnosno pravilo pristupa na nize
opisani nacin.

Odabire se izbornik Policy & Objects iz pripadaju¢eg ADOM-a.

U nastavku je potrebno odabrati izbornik Policy Packages.
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228 Policy & Objects v

R Policy Package ~ & Install v @ ADOM Revisions £ Tools~  # Collapse All 2= Object Selector v

12 Bl 4 CreateNew~ [Edit~ 73 Delete BSection~ @ Policylookup 15 Column Settings =
= 3 Firewall_Policy

Firewall Policy a |# Name From To Source Destination Schedule Service

irew

Installation Targets (= | Walled_Garden-Servic [ Ucionice 2 virtual-wan-link E Ucionice-eSkole_WiFi-sut & WalledGarden_addresses [® always WALL
a 2 Ucionice_WiFi-eSkole: [ Ucionice 3 virtual-wan-link & Ucionice-eSkole_WiFi-sut & all @ always T ALL
a s Gosti-WiFi_Guest-Inte [J Gosti 3 virtual-wan-link & Gosti-subnet-192.168.36 = all © always o ALL
a 4 Eduroam-WiFi_eduroz [J Eduroam [ virtual-wan-link E Eduroam-WiFi_eduroam-: = all @ always o ALL
a s Postojeca_mreza-Inter [J postojeca_mreza [ virtual-wan-link = postojeca-mreza-subnet- & all ® always ALL
a s Dodatni_servisi-Inter: [J dodatni_servist [ virtual-wan-link & dodatni_servisi-subnet-1 &= all ® always ALL
o 7 Dedatni_servis2-Intert [ dodatni_servis1 3 virtual-wan-link = dodatni_servis2-subnet-1 &= all @ always W ALL
g s Dedatni_servis3-Inten [J dodatni_servis1 3 virtual-wan-link I dodatni_servis3-subnet-1 &= all ® always T ALL
0o ¢ Managment-InternetA [J Management [dvirtual-wan-link = MGMT-192.168.128.0/2 & all © always T ALL

Zall Dall e
0O 10 Implicit Deny [ any K any B all o all @ always o ALL
al all

Slika 100: Policy Packages — obrazac za kreiranje novog sigurnosnog pravila

Za kreiranje sigurnosnog pravila, potrebno je odabrati opciju Create New koja dovodi do
unosa parametara pravila pristupa:

» Name — tekstualni opis koji upucuje na ulogu dodijeljenog pravila pristupa, a
postavlja se prema vlastitom izboru,

* Incoming Interface — segment mreze u kojoj se korisnik nalazi, a u ovom se slu¢aju
radi o WiFi mrezi Gost, stoga se stavlja segment VLAN Gosti,

* Outgoing interface — segment mreze na koji se definiranom korisniku dozvoljava
pristup, a u ovom se sluc¢aju radi o internetskom sucelju (want),

» IPv4 Source Address — MAC adresa, odnosno naziv ranije definiranog korisnika
kojem se dozvoljava pristup mreznim resursima, a u ovom se slu€aju radi o
internetskom sucelju,

» Action — potrebno je odabrati opciju Allow kao akciju potvrde dozvole pristupa
sadrzajima na internetu,

* NAT-s obzirom na model implementacije, odabire se opcija NAT jer se radi o dozvoli
pristupa sadrzaju na internetu.

Na kraju, odabirom opcije OK potvrduje se definiranje dozvole pristupa resursima putem
sigurnosnih pravila pristupa.
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Edit Firewall Policy
Name Primjer Whiteliste
Incoming Interface [ Gosti o
Outgoing Interface CAvirtual-wan-link Q
Source Internet Service OFF
IPv4 Source Address 2 Whitelist korisnik [}
IPv6 Source Address --
Source User --
Source User Group -
FSSO Groups --
Destination Internet Service OFF
IPv4 Destination Address Sall [}
IPvé Destination Address -+
Service ALL [}
Schedule e always [}

Action Deny IPSEC
Inspection Mode SR G Proxy-based

Firewall/Network Options

NAT

IP Pool Configuration Use Dynamic IP Pool
Preserve Source Port O

Slika 101: Prikaz kreiranja novog sigurnosnog pravila pristupa

Novo kreirano pravilo mora biti iznad pravila dozvole pristupa resursima s istih
segmenata mreze zbog hijerarhijske strukture sigurnosnih pravila pristupa na vatrozidu i
logike kod primjene pravila.

@ 4 Walled_Garden-Services [ Ucionice [ virtual-wan-link 2 Ucionice-eSkole_WiFi-sul % WalledGarden_addresses [ always WALL v Accept
4 dielatnik

02 Ucionice_WiFi-eSkole-InternetAcct {7 Ucionice {3 virtual-wan-ink & Ucionice-eSkole_WiFi-sul 2 all 1 always DAL o o v Accept
4@ ucenil

(K] Primjer Whiteliste [ Gosti {3 virtual-wan-link 3 Whitelist korisnik Zal [0 always WAL v Accept

0 ¢4 Gosti-WiFi_Guest-InternetAccess [ Gosti [ virtual-wan-ink 2 Gosti-subnet-192.168.36 2 all B always DAL & Local CaptivePortz @ Deny

Slika 102: Nova sigurnosna pravila pristupa
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Posljedniji je korak instalacija novih sigurnosnih zapisa. U izborniku je potrebno odabrati
Install i zatim Install Wizard. Sljedeci korak je odabir opcije Install Policy & Device Settings
i zatim, pod opcijom Policy Package, odabir politike vatrozida unutar koje je kreirano
sigurnosno pravilo za zabranu pristupa resursima.

6.5.12 Dodavanje novog sigurnosnog pravila pristupa resursima

Dodavanje novog sigurnosnog pravila pristupa resursima bazirano je na konceptu
definiranja segmenta s kojeg se propusta, odnosno na koji se propusta promet, pritom
koristeci opciju NAT.

Mrezni servis NAT (engl. Network Address Translation) postupak je pretvaranja IP adrese
koja se upotrebljava u jednoj mreZi u IP adresu koja se upotrebljava u drugoj mrezi. Jedna
se mreza naziva unutrasnja, a druga vanjska. NAT se najeS¢e primjenjuje u okruzenjima
kada jednu mrezu preko mreznog prolaza treba spojiti s drugom mrezom kada se adrese iz
unutradnje (lokalne) mreze preslikavaju na jednu ili viSe vanjskih (globalnih) IP adresa.

Jedna od naj¢es¢ih primjena takvog pravila jest definiranje pristupa internetu s unutradnjih
resursa, odnosno segmenta mreze.

Prvi korak u definiranju pravila NAT jest odabir izbornika Policy & Objects unutar
pripadaju¢eg ADOM-a.

U nastavku je potrebno odabrati izbornik Policy Packages i Create New.

X Policy Package ~ & Install & ADOM Revisions #5Tools~ 2 Collapse All 4= Object Selector v

B B Firewall_Policy

Eirewail Boicy a |# Name From To Source Destination Schedule Service
irew:

Installation Targets a1 Wialled_Garden-Servic [ Ucionice = Ucionice-eSkole_WiFi-sut T WalledGarden_addresses ® always W ALL

a 2 Ucionice_WiFi-eSkole: [ Ucionice [ virtual-wan-link & Ucionice-eSkole_WiFi-sut & all @ always ALL

a s Gosti-WiFi_Guest-Inte [J Gosti 3 virtual-wan-link & Gosti-subnet-192.168.36 &= all @ always T ALL

O 4 Eduroam-WiFi_eduroz [ Eduroam 3 virtual-wan-link = Edurcam-WiFi_eduroam- &= all © always W ALL

a s Postojeca_mreza-Inter [3 postojeca_mreza [ virtual-wan-link = postojeca-mreza-subnet- = all ® always WALL

g s Dodatni_servisi-interi [J dodatni_servis1 [ virtual-wan-link & dodatni_servisi-subnet-1 2 all @ always ALL

N O v Dodatni_servis2-Interi [ dodatni_servis1 [ virtwal-wan-link = dodatni_servis2-subnet-1 = all © always wALL

g s Dedatni_servis3-Inten [J dodatni_servis1 3 virtual-wan-link I dodatni_servis3-subnet-1 &= all ® always T ALL

(= Managment-InternetA [ Management O virtual-wan-link 2 MGMT-192.168.128.0/2 = all ® always WALL

' Zall = all _
O 10 Implicit Deny Cany B any gail & ol ® always T ALL
al all

Slika 1083: Izbornik Policy & Objects - obrazac za kreiranje novog sigurnosnog pravila
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Potom se otvara izbornik za kreiranje novog pravila pristupa i zadana se polja popunjavaju
na sljedeci nacin:

Name — tekstualni opis koji upucuje na ulogu dodijeljenog pravila pristupa, postavlja
se prema vlastitom izboru,

Incoming Interface — mrezni segment s kojeg se propusta promet prema odredistu,
a u ovom se primjeru primjenjuje dodatni servis1,

Outgoing Interface — mrezno odredi$te prema kojem se propusta promet, a u ovom
se slu€aju primjenjuje internet (wan1)

IPv4 Source Address — mrezni raspon adresa s kojeg se propusta mrezni promet.
Ovaj je parametar najcesce u korelaciji s parametrom Incoming Interface,

IPv4 Destination Address —mrezni raspon adresa na strani odredista, a u ovom se
slu¢aju odabire se opcija All jer se radi o strani interneta,

Action — s obzirom na to da je namjera dozvoljavanje prometa, odabire se opcija
Accept,

NAT — uklju¢enjem opcije NAT i Use Outgoing Interface Address, s interne se mreze
prema internetu predstavlja javhom adresom definiranom na sucelju WANT1.
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dodatni_servis1 - Internet

[dodatni_servis1

Outgoing Interface FIwan1
Source Internet Service OFF
IPv4 Source Address dodatni_servis1-subnet-192.168.32.0/23

IPv6 Source Address
Source User

Source User Group

-
-+
--

FSSO Groups

Destination Internet Service OFF
IPv4 Destination Address Dall ()
IPv6 Destination Address -

Service QALL ()
Schedule e always [}

Action Deny IPSEC
Inspection Mode [SRET G Proxy-based

Firewall/Network Options

NAT
IP Pool Configuration (NN 0T LG el FaG LS Use Dynamic IP Pool
Preserve Source Port O

Slika 104: Prikaz kreiranja novog sigurnosnog pravila pristupa

Dodatna opcija Use Dynamic Pool daje mogucnost upotrebe drugog raspona adresa koji je
ranije definiran na nize navedeni nacin.

U izborniku Policy & Objects potrebno je odabrati opciju Object Configurations, potom /P
pools i Create New.
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£22  Policy &Objects v Policy Packages | Object Configurations

& ADOM Revisions £ Tools v

Normalized Interface > 4 Create New ~ [# Edit #3 Delete 4 Column Settings ~ £ More v
B Firewall Objects ~ O Name Type Details Comments Created Time L
Addresses

Wildcard FQDN Addresses

Scl 3
Virtual IPs
IP Pools
Traffic Shapers
Shaping Profile
© Security Profiles >

%k Fabric Connectors >

A& User & Authentication >

Slika 105: IP Pool — obrazac za kreiranje novog raspona IP adresa

U obrascu za kreiranje novog raspona IP adresa upisuju se sljedeci podaci:

» Name — tekstualni opis koji upu¢uje na ulogu dediciranog servisa NAT, a postavlja
se prema vlastitom izboru,

« Comments — tekstualni opis koji upucuje na ulogu dediciranog servisa NAT, a
postavlja se prema vlastitom izboru,

» Type - Overload,

» External IP Range — definira se adresni raspon koji se zeli upotrijebiti kod
prezentacije jednog IP segmenta prema drugom.

Edit IPv4 Pool
Name nat-novi-dodatni servis1
Comments NAT za dodatni servis1
Configure Default Value m
Type Overload o
External IP Range 82.132.4.28 - 82.132.4.28
Enable ARP Reply

Advanced Options >

Per-Device Mapping OFF

Slika 106: Novi raspon IP adresa za potrebe NAT-a
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Nakon definiranja novog raspona adresa, te je adrese potrebno primijeniti u sigurnosnom
pravilu pristupa. Za primjer se koristi pravilo kao kod definiranja osnovnog NAT-a.

U izborniku Policy Packages potrebno je odabrati Create New.

2 [ Firewall_Policy
Firewall Policy
Installation Targets

O From To Source Destination Schedule Service
o 1 Walled_Garden-Servic [ Ucionice [ virtual-wan-link = Ucionice-eSkole_WiFi-sul & WalledGarden_addresses @ always o ALL
g 2 Ucionice_WiFi-eSkole: [ Ucionice K2 virtual-wan-link = Ucionice-eSkole_WiFi-sut = all @ always o ALL
a s Gosti-WiFi_Guest-Inte [J Gosti [ virtual-wan-link 2 Gosti-subnet-192.168.36 = all @ always W ALL
a 4 Eduroam-WiFi_eduroz [ Eduroam [ virtual-wan-link = Eduroam-WiFi_eduroam-: 3 all @ always T ALL
B8 s Postojeca_mreza-Inter [ postojeca_mreza [ virtual-wan-link = postojeca-mreza-subnet- & all @ always o ALL
a s Dodatni_servisi-inten [ dodatni_servis1 [ virtual-wan-link 2 dodatni_servis1-subnet-1 2 all 3 always o ALL
i a z Dodatni_servis2-Inten [ dodatni_servis1 2 virtual-wan-link = dodatni_servis2-subnet-1 3 all @ always o ALL
a s Dodatni_servis3-Inten [ dodatni_servis1 [ virtual-wan-link & dodatni_servis3-subnet-1 = all @ always W ALL
a ¢ Managment-InternetA [ Management 3 virtual-wan-link = MGMT-192.168.128.0/2: = all @ always o ALL
Zall =all .
g 10 Implicit Deny Many Dany T always @ ALL
B all Ball

Slika 107: Policy Package — obrazac za kreiranje novog sigurnosnog pravila

U obrascu za kreiranje novog sigurnosnog pravila upisuju se sljedeci podaci:

Incoming Interface — mrezni segment s kojeg se propusta promet prema odredistu,
u ovom se primjeru koristi dodatni servis1,

Outgoing Interface — mrezno odredi$te prema kojem se propusta promet, a u ovom
se slu€aju primjenjuje internet (wan1 ),

IPv4 Source Address — mrezni raspon adresa s kojeg se propusta mrezni promet.
Ovaj je parametar najéesce u korelaciji s parametrom Incoming Interface,

IPv4 Destination Address — mrezni raspon adresa na strani odredista. U ovom se
slu¢aju odabire se opcija All jer se radi o strani interneta,

Action — s obzirom na to da je namjera dozvoljavanje prometa, potrebno je odabrati
opciju Accepit,

NAT — uklju€enjem opcije NAT i Use Dynamic IP Pool, s interne se mreze prema
internetu predstavlja javnom adresom definiranom u prethodnom koraku.
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MName dodatni_servisl - Internet

Incoming Interface Cddodatni_servisl (]
Qutgoing Interface Bwan1 (%]
Source Internet Service OFF

IPv4 Source Address = dodatni_servisl-subnet-192.168.32.0/23 (]
IPv5 Source Address -

Source User -4~

Source User Group -4

FSS0O Groups =+

Destination Internet Service OFF

IPv4 Destination Address =all Q
IPv6 Destination Address -+

Service ALL Q
Schedule 06 always (%]
Action Deny IPSEC

Inspection Mode VR =il Proxy-based

Firewall/Network Options

NAT !

IP Pool Configuration

Use Outgoing Interface Address [USERiYaElt ol [ eTe]|
I nat-novi dodatni servis1 (<]

IPvé Pool Name -

IPv4 Pool Mame

Slika 108: Prikaz odabira novog raspona IP adresa u upotrebi sigurnosnih polica

Posljednji je korak instalacija novih sigurnosnih zapisa. U izborniku je potrebno odabrati
Install i zatim Install Wizard. Sljedeci korak je odabir opcije Install Policy & Device Settings
i zatim, pod opcijom Policy Package, odabir politike vatrozida unutar koje je kreirano
sigurnosno pravilo za zabranu pristupa resursima.

6.5.13 Prikaz konfiguracije novog DHCP poola
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Konfiguracija novog DHCP raspona adresa na usmjerivacu obavlja se kroz centralni sustav
za upravljanje i nadzor FortiManager. Prvi je korak prijava u centralni sustav upravljanja
FortiManager unosom korisni¢kog imena i lozinke koje je administrator sustava ranije
odredio.

Device Manager / Device & Groups | System:Interface

%.® Device Manager v | Device & Groups Firmware License Provisioning Templates Scripts SD-WAN

(=l Table View ~

System : Interface iy

@ Add Device B Device Group v~  Install Wizard X Tools ~

& Managed Devices | 1M A& ZG-JASTREBARSKO-RO PN URL Match List Web Filter Override  CLI Configur

Dashboard

Normalized Interface Addressing Mode

DHCP Server

O dmz Modem X dmz Manual
O mgmt SNMP X mgmt Manual
O hal DNS 2 hal Manual
O ha2 DNS Database 2 ha2 Manual
O =« DINS Service on Interface £ xl Manual
O «x2 Expiicit Prosey = x2 Manual
Management
O  default Adnfiln Settifigs Manual
O guarantine T Manual
O rspan Adrmin Profile Manual
O voice s Manual

Slika 109: System Interface — obrazac za pregled servisa DHCP

DHCP se definira unutar postavki mreznog sucelja. Odabrano je sucelje definirano IP
adresom 192.168.42.1 i pripadaju¢om maskom mreze (engl. Netmask) 255.255.254.0.
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+ Create New ~  [# Edit

~ Physical (6)

B De

£ More

T S —

& Column Settings ~

[m]
8]
O dmz @ Physical & dmz Manual 10.10.10.1/255.255.255.0 HTTPS, PING, FortiManager root ¥ Down
0O memt @ Physical = mgmt Manual 192.168.1.99/255.255.255. HTTPS, PING, S5H, FortiMai root ¥ Down
0O hat @ Physical & hal Manual 0.0.0.0/0.0.0.0 root ¥ Down
0O haz @ Physical 2 ha2 Manual 0.0.0.0/0.00.0 root ¥ Down
o x @ Physical 2 x1 Manual 0.0.0.0/0.0.0.0 root ¥ Down
0O =x2 [ Physical a2 Manual 0.0.0.0/0.00.0 root ¥ Down
0O  default & VLAN Manual 169.254.11.1/255.255.255. root 4 Up
O quarantine & VLAN Manual 169.254.12.1/255.255.255. root 4 Up
O  rspan A VLAN Manual 169.254.13.1/255.255.255 roat 4 Up
0O  voice @& VLAN Manual 169.254.14.1/255.255.255. root 4 Up
O Management & VLAN & Management Manual 192.168.128.1/255.255.25! HTTPS, PING, S5H, HTTP  root 4 Up
0O video B VLAN Manual 169.254.15.1/255.255.255 root 4 Up
0O Gosti @& VLAN & Gosti Manual 192.168.36.1/255.255.254. PING root 4 Up
O  onbearding & VLAN Manual 169.254.16.1/255.255.255. root 4+ Up
0O  Ucionice B VLAN & Ucionice Manual 192.168.30.1/255.255.254. PING root 4 Up
O  Eduroam & VLAN 2 Eduroam Manual 192.168.44.1/255.255.252. PING root 4+ Up
E] postojeca_mreza a VLAN & postojeca_mreza Manual 192.168.42.1/255.255.254. PING I root 4+ Up
O dodatni_servis1 a VLAN & dodatni_servis1 Manual 192.168.32.1/255.255.254. PING root 4 Up
0O dodatni_servis2 @& VLAN & dodatni_servis2 Manual 192.168.34.1/255.255.254. PING root 4 Up
0O dodatni_servis3 & VLAN & dodatni_servis3 Manual 192.168.40.1/255.255.254. PING root 4+ Up

Slika 110: Prikaz logickih suéelja VLAN-ova

Na odabranom je sucelju ukljucen servis DCHP i definiran raspon adresa koje se dodjeljuju
klijentima unutar mreznog segmenta.

Edit Interface
Address
Addressing Mode

IP/Netmask

Shaping Profile
Restrict Access
Override Default MTU Value

Administrative Access

DHCP Server

IP Range

Create New

m DHCP  One-Arm Sniffer  PPPoE
192.168.42.1/255.255.254.0

OFF

OFF
OHTTPS BrinG CssH
CIsnmMP HrTe@ OTELNET
[JFMG-Access CJRADIUS Accounting

OrFm

OFF m Relay

[Osecurity Fabric Cunnscﬁnno

[OProbe Response

0O |startip
0O 1921684251
i
Network Mask
Default Gateway
Next Server
DNS Service
NTP Service
FortiClient On-Net Status

Timezone Option

Same as Interface bl
Same as Interface [EJstaliy

| 0000
GG Use System DNS Setting (Default)
sl Use System NTP Setting (Default)
oN
Specify LU Default

Same as Interface P (Local)

Use FortiGate as NTP Server (Local)

Slika 111: Postavke DHCP servisa

End IP
192.168.43.254
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Dodatne opcije nude moguénosti odabira mrezne maske, zadanog pristupnika i opcija kao
Sto je DNS. DHCP posluzitelj klijentima dodjeljuje IP adrese na unaprijed odredeno vrileme
(engl. Lease Time) i ukoliko je to vrijeme potrebno produziti ili skratiti isto se moze promijeniti
unutar postavki mreznog sucelja pod Edit VLAN Definition te opcijom Advanced... (DNS,
WINS, Custom Options, Exclude Ranges.)

Parametri su definirani kao vrijednost, odnosno adresa sucelja podmreze jer se
usmjeravanje, odnosno manipulacija prometa odvija na vatrozidu kao sredi$njoj tocki
sustava.

6.6 Otklanjanje poteskoc¢a na mrezi

U ovom su poglavlju opisani postupci koji se primjenjuju kada se pojavi neka poteskoéa u
radu bezi€ne mreze pa treba snimiti mrezni promet, obaviti pregled detalja bezi¢nih
pristupnih to¢aka i preklopnika te koristiti ping i cable test opciju.

6.6.1 Prikaz snimanja mreznog prometa

Jedan od alata za otklanjanja poteSkoca u radu i funkcioniranju mreze je Packet capture.

Svrha Packet capture alata je pomo¢ prilikom dijagnosticiranja i otklanjanja poteSkoc¢a na
mrezi jer navedena opcija omogucuje brzu i detaljnu snimku mreznog prometa na izabranim
suceljima.

Navedeni je alat sastavni dio integriranog upravljackog mehanizma FortiManager.

Za pokretanje navedenog mehanizma, potrebno je odabrati izbornik System Settings unutar
ADOM-a, te zatim izbornik Network i opciju Packet Capture.
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S.2  System Settings v

£ Dashboard System Network Management Interface
Mame portl
IP Address/Netmask 193.198.236.16/255.255.255.224
IPvé Address /0
Administrative Access EHTTPs OHTTP EPING E55H CISNMP BWeb Service
Adminisirators IPvé Administrative Access COHTTPS OHTTP IPING [J55H CIsNMP Cweb Service
Profile Service Access FortiGate Updates
Waorkspace CJWeb Filtering
Remote Authentication Server Default Gateway 193.198.236.1
Admin Settings Primary DNS Server 193.198.184.130
SAML S50 ; Secondary DNS Server 193.198.184.140
Certificates v
Local Certificates L All Interfaces Routing Table |Pvé Routing Table Packet Capture

CA Certificates

Slika 112: Network — obrazac za pristup mehanizmu Packet Capture

Prilikom kreiranje nove snimke mreznog prometa, otvaraju se dodatne opcije:

» Interface — sucelje s kojeg se Zeli snimati mrezni promet,
* Max. Packets to Save — broj mreznih paketa.

Tu su i dodatne opcije, kao $to je promet prema odredenom hostu, promet po odredenom
portu, VLAN-u i protokolu.

Create New Sniffer

Interface portil .
Max. Packets to Save 4000
Include IPvé Packets OFF
Include Non-IP Packets OFF
Enable Filters m
Host(s) @
Port(s) @
VLAN(s) @

Protocol @

Slika 113: Opcije sucelja na mehanizmu Packet Capture
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Nakon definiranja parametara za snimku mreznog prometa na odabranom sucelju, pritiskom
na tipku OK zapocinje proces snimanja prometa. Po zavrSetku postupka sustav kreira
datoteku u kojoj su sadrzane sve informacije i istu je potrebno preuzeti na rac¢unalo kako bi
se nastavilo s analizom.

+ CreateNew [ Edit § Delete %5 Column Settings v

0  vinterface Fitter Criteria #Packets Max Packet Count Progress Actions
0 portt 6389 4000 Completed (6389/4000) c

Slika 114: Prikaz zavrsetka definiranog mehanizma Packet Capture

Za otvaranje preuzetog zapisa mreznog prometa, na lokalnom ra¢unalu treba imati instaliran
softver za analizu preuzetog zapisa, a najcesce se koristi alat Wireshark.

Nakon otvaranja datoteke snimljenog mreznog zapisa u navedenom softverskom rjesenju
(Wireshark), omogucen je detaljni prikaz mreznog prometa s ranije odabranog sucelja.

An 2o TRREBResE=F LIS EQ_AQAQH

(M Taoply 2 display fiter .. <cti-/>

No. Time Source Destination Protocol  Length Info
= 1 0.000000 31.147.232.35 193.198.236.16 TCP 60 20801 » 541 [ACK] Seq=1 Ack=1 Win=63 Len=0
2 0.001334 31.147.232.35 193.198.236.16 TLSv1.2 1870 Application Data[Packet size limited during capture]
3 0.001413 193.198.236.16 31.147.232.35 183 54 541 » 20801 [ACK] Seq=1 Ack=1817 Win=177 Len=0
4 9.001543 193.198.236.16 31.147.232.35 TLSv1.2 96 Application Data
5 0.002279 212.92.211.195 193.198.236.16 TLSv1.2 1361 Application Data
6 0.002318 193.198.236.16 212.92.211.195 TCcP 54 443 » 54478 [ACK] Seq=1 Ack=1303 Win=5@ Len=0
7 ©.841258 31.147.232.35 193.198.236.16 TCP 60 20801 » 541 [ACK] Seq=1817 Ack=43 Win=63 Len=0
8 0.041298 193.198.236.16 31.147.232.35 TLSv1.2 158 Application Data
9 0.e49424 31.147.232.35 193.198.236.16 TCP 60 20801 » 541 [ACK] Seq=1817 Ack=147 Win=63 Len=0
10 0.049452 31.147.232.35 193.198.236.16 TLSv1.2 96 Application Data
11 0.049570 193.198.236.16 31.147.232.35 TLSv1.2 125 Application Data
12 0.057799 31.147.232.35 193.198.236.16 TLSv1.2 126 Application Data
13 0.084843 193.198.236.16 212.92.211.195 TLSv1.2 780 Application Data
14 0.099894 193.198.236.16 31.147.232.35 TCP 54 541 » 20801 [ACK] Seq=218 Ack=1931 Win=178 Len=0
15 0.131713 212.92.211.195 193.198.236.16 TCP 60 54478 » 443 [ACK] Seq=1308 Ack=727 Win=1025 Len=0
16 0.209267 85.114.47.134 193.198.236.16 TLSv1.2 1335 Application Data
17 ©.251818 193.198.236.16 85.114.47.134 TCP 54 443 » 63973 [ACK] Seq=1 Ack=1282 Win=36 Len=0
18 0.261735 193.198.236.16 85.114.47.134 TLSv1.2 630 Application Data

19 0.261902 193.198.236.16 85.114.47.134 TLSv1.2 78 Application Data

' 21 0.277224 85.114.47.134 193.198.236.16 TCP 60 63973 » 443 [ACK] Seq=1282 Ack=577 Win=85 Len=0
i 22 0.277254 85.114.47.134 193.198.236.16 TCP 60 63973 » 443 [ACK] Seq=1282 Ack=6@1 Win=85 Len=0

' 24 0.277291 193.198.236.16 85.114.47.134 TCP 54 443 » 63973 [ACK] Seq=602 Ack=1283 Win=36 Len=0@

27 0.520413 193.198.236.16 12.34.97.72 TCP 54 45328 + 443 [ACK] Seq=1 Ack=1 Win=29696 Len=0
28 0.520750 193.198.236.16 12.34.97.72 TLSvl.2 370 Client Hello
29 0.630790 12.34.97.72 193.198.236.16 TCP 60 443 » 45328 [ACK] Seq=1 Ack=317 Win=30336 Len=0

30 0.633471 12.34.97.72 193.198.236.16 TLSv1.2 1354 Server Hello

Frame 1: 6@ bytes on wire (48@ bits), 6@ bytes captured (480 bits)

Ethernet II, Src: Cisco_d9:99:be (78:da:6e:d9:99:be), Dst: VMware_84:1d:6b (00:50:56:84:1d:6b)
Internet Protocol Version 4, Src: 31.147.232.35, Dst: 193.198.236.16

Transmission Control Protocol, Src Port: 20801, Dst Port: 541, Seq: 1, Ack: 1, Len: @

Slika 115: Whireshark sucelje — programsko rjeSenje za analizu
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6.6.2 Pregled detalja bezicnih pristupnih to¢aka

Detaljan nadzor nad bezi¢nom infrastrukturom, odnosno nad pripadaju¢im pristupnim
toCkama, provodi se iz srediSnjeg sustava za upravljanje FortiManager.

U ADOM-u je potrebno odabrati izbornik AP Manager, nakon €ega se otvara sucelje za
nadzor nad beZi¢nom pristupnom infrastrukturom.

Pocetni izbornik Managed APs pruza uvid u prijavljene bezi¢ne tocke na sustav upravljanja,
odnosno u njihov status, zajedno s trenutnim brojem spojenih klijenata.

Nakon odabira, prikazuje se stranica s popisom beZi¢nih pristupnih to€aka na lokaciji.

Install Wizard & Central Management

AP Profile

Serials #

F ZG-JASTREBARSKO-BD1-PP1-TO12-4P

% ZG-JASTREBARSKO-FDL-PP1-TO03-AP

% ZG-JASTREBARSKO-BD1-PPL-TO06-AP

% ZG-JASTREBARSKO-FD1-PP1-TO0S-AP

% 7G-JASTREBARSKD-FD1-PP1.TOOS-AP

= 7G-JASTREBARSKD-BD1-PP1-TO11-AP

% 2G-JASTREBARSKO-BD1-PP1TO03 AP

% ZG-JASTREBARSKO-BD1-PP1-TO10-AP

Slika 116: Prikaz bezi¢ne infrastrukture i broj spojenih klijenata

Odabirom odredene beZi¢ne toCke, prikazuju se njezine postavke kao Sto su status, IP
adresa (Connected Via), MAC adresa, vrijeme pristupa (Join Time), verzija ugradenog
softvera (Current Firmware) i dr.

6.6.3 Pregled detalja preklopnika

Detaljan nadzor nad infrastrukturom preklopnika provodi se iz srediSnjeg sustava za
upravljanje FortiManager.
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U ADOM:-u je potrebno odabrati izbornik FortiSwitch Manager, nakon ¢ega se otvara sucelje
za nadzor nad integriranim preklopnicima.

Pocetni zaslon izbornika pruza prikaz prijavljenih preklopnika na sustav upravljanja,
odnosno detalje kao $to su naziv preklopnika, serijski broj, model, verzija softvera i dr.

E8

o7 2Managcd FortiSwitch 20nline & 0Offline B 0 Unauthorized & 0 Unknown

+ Create New [# Edit B Delete 45 Assign Template & Morev €& Column Settings ~

O FortiSwitch Name Serial Number Platform Status OS Version Comments
0 ZG-JASTREBARSKO-FD1-SW1 S224DFTF20003288 FortiSwitch-224D-FPOE Online S224DF-v6.4.4-build454,201106 (GA)
0 ZG-JASTREBARSKO-BD1-5SW1 S248EFTF20003245  FortiSwitch-248E-FPOE Online S248EF-v6.4.4-build454,201106 (GA)

Slika 117: Prikaz prijavijenih preklopnika na sustav

Izbornik Monitor nudi opcije Topology i Faceplates.

Odabirom opcije Topology omoguéava se uvida u topologiju sustava, odnosno pregled
detalja sucelja koje uredaji upotrebljavaju za medusobno povezivanje.

nstall Wizard

'l-.

g C aceplate
e
@ Eiit & Delete %5 Te e 2 Morev
ZG-JASTREBARSKO-RO (2) .

 FortiLink Stack: fortilink

|| B 2ZGASTREBARSKO-BD1-5W1 (S24BEFTF20003245)

@ ZG-JASTREBARSKO-RO 2G-JASTREBARSKO-FD1-SW1 (S224DFTF20003288)
; I

3« fortilink £ port28

i | 4port52 —_

Slika 118: Izbornik Topology — prikaz topologije sustava

Odabirom opcije Faceplates omogucava se prikaza preklopnika kod kojeg je prikazan to¢an
raspored zauzetosti su€elja na pojedinom preklopniku.
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[« ]
o

FG100FTK20024532
82132427

fortiliok (008 ——

Fnunnmmmmmmnmmammmmmmmmqﬁq
21+ ] s s [o]2[3a]¢| s8]0 22|24]2¢ 28] 0 52| 4[3e [ ss[ 0 22| ] ¢ 5] o[ 2]
Fnamnmmmnmmaﬁq
(2] =] ¢ s o] 2| s 6| 6] 0] 2] 24) 6] 23]

Slika 119: Izbornik Faceplates — prikaz nalicja i sucelja preklopnika

Pozicioniranjem kursora mi$a preko odredenog sucelja prikazuju se informacije o dodatnim
detaljima na odredenom sucelju.

[+ ]
o
FGI00FT20024532

52132427

Fortilink ro0t) —_—

FiRTINET

(1] 3] 51719 11]1sf15)17] s9]21os]as|ar) 20f a1 |aafas o] aofasfasfasfaza] 51
25 sTRESARS 201 S |21 4| & | & |10]12]14F16] 18] 20} 22]24] 26| 28] s0] 32} 34] a6 o8| 40] 42] 44 ] 40 4] 50| 52|
S24BEFTF20003245
FoATINET
2G-IASTREBARSKO-FDI-SW1 EAE | Port port5
2DFTF20003288 — | FortiSwitch 5224DFTF20003288

Link Up
Native VLAN Management
Allowed VLANs  quarantine Gosti,Eduroam, Ucionice

Speed 1000Mbps/Full Duplex
PoE Status Enabled

Power Status Delivering Power

Used Power 8.00W

Bytes Sent 15.27 GB

Bytes Received 2.85GB

Slika 120: Izbornik Faceplates — detalj sucelja

6.6.4 Koristenje opcija ping i cable test

U ovom se poglavlju opisuje nacin provjere dostupnost raznih IP adresa, prikupljanje
informacija, kao i ispitivanje kabela.
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Osnovni koraci u otklanjanju potesko¢a su upotreba alata ping i opcije cable test na
usmijerivacu.

Alatom ping provjerava se dostupnost javnih IP adresa, privatnih IP adresa Zi¢nih i beZi¢nih
korisnika te dostupnosti internetske adrese.

Primjenom alata ping dobivaju se informacije o postotku izgubljenih paketa i latenciji prema
resursu €ija se dostupnost provjerava.

Alat ping dostupan je iz kontrolne ploce (engl. Dashboard) sucelja usmjerivaca inalazi se u
izborniku Device Manager.

Nakon odabira izbornika Device Manager, otvara se kontrolna plo¢a gdje se nudi opcija
spajanja na usmjeriva¢ preko protokola SSH.

Managed Devices | 1 A ZG-JASTREBARSKO-RO RSEGUMBERILEIE Router VP!

B e ©

+ Add Widget & Reset To Default

System Information

Host Mame ZG-JASTREBARSKO-RO F i
Serial Mumber FG100FTK20024532
IP Address 482.132.4.27 (wanl)
System Time Wed Mar 09 10:59:15 2022 ra
CET
Uptime 34 days 1 hour 36 minutes 7
seconds
Firmware Version FortiGate 6.4.3.build1778 (GA) #
ZG-JASTREBARSKO-RO Hardware Status 8 CPU, 3615 MB RAM
- Operation Mode MNAT
VDOM VDOM Disabled #

Connect to CLI via 55H

Slika 121: System Dashboard — pristup konzoli SSH

Za prijavu na usmijeriva¢ preko protokola SSH, potrebno je upisati vjerodajnice ranije
definirane u sustavu upravljanja.

Za uspjesno koristenje mehanizma ping, potrebna je informacija o IP adresi uredaja prema
kojem se ispituje mrezna povezanost.
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Sintaksa koja se koristi u klijentu SSH je ,execute ping x.x.x.x“, pri Zemu ,x.x.x.x* predstavlja
IP adresu uredaja prema kojem se ispituje mrezna povezanost protokolom ICMP (engl.
Internet Control Message Protocol).

Opcija Cable test se koristi za ispitivanje ispravnosti mreznog kabela koji povezuje sucelje
na preklopniku s drugim uredajem na mrezi. Ovaj mehanizam ispituje samo fizi¢ki spoj i u
njega nisu ukljuceni dodatni utjecaji na rad mreze kao $to je utjecaj elektromagnetskih
zraCenja i guSenja zbog loSeg spoja na krajnjim to¢kama.

Ovakva vrsta ispitivanja moze uzrokovati prekide u radu i preporuc¢eno ju je provoditi
kada na mrezi nema aktivnih korisnika.

Ova opcija se izvodi iz izbornika FortiSwitch Manager.

Potrebna je informacija na koji je preklopnik, odnosno na koje sucelje spojen krajnji uredaj
prema kojem se ispituje kvaliteta veze.

Nakon toga, u izborniku Managed Switches i popisu preklopnika odabire se preklopnik, a
desnim klikom miSa otvara se ispis opcija i potom odabire opcija Cable Test.

2.7 FortiSwitch Manager v  Managed Switches Monitor FortiSwitch Templates

& Install Wizard

= | 5= Q 54
8 Al FortiGate (2
£l FordiCate ) e 2-\1a|‘.a_r’__cd FortiSwitch & 2 Online & 0 Offline & 0 Unauthorized & 0 Unknown

ZG-JASTREBARSKO-RO (2)

O FortiSwitch Name Serial Number Platform

ZG-JASTREBABSKOED1_GA S224DFTF20003288 FortiSwitch-224D-FPOE
O =ZGJASTR 5 Assign Tempiate S248EFTF20003245  FortiSwitch-248E-FPOE
™ View Ports
[# Edit
Delete
= Authorize

2 Deauthorize

& Upgrade
2.5 Restart

== Refresh

ES Cable Test

Slika 122: Managed Switches — izbornik za pokretanje opcije Cable Test
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Sljededi korak pruza popis aktivnih / neaktivnih sucelja.

Kako bi se moglo izvrsiti ispitivanje, su€elje mora biti u statusu aktivno (zelena strelica prema
gore).

Cable Test - ZG-JASTREBARSKO-FD1-SW1

el I — I
) Select Entries (Total: 28)

0
[ 4 portl

) 4 port2
) 4 port3
[ 4 port4
[ 4 port5

] 4 porté

) ¥ port7
[) ¥ port8

) ¥ port9 v
() 3 Cancel

- _
A

Slika 123: Cable Test — Popis raspoloZivih sucelja za testiranje

Potrebno je odabrati aktivno sucelje s liste i pritiskom na Run Cable Test zapocinje postupak
provjere. Testom moze biti obuhvaceno jedno ili viSe sucelja.
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Select ports for the cable test

4+ portl

Run Cable Test

1 Entry Selected

Slika 124: Cable Test — pokretanje mehanizma

Nakon zavrSetka ispitivanja, rezultat je sljedeci:

Select ports for the cable test

fe
4 portl x
1 Entry Selected
| ol
Port Error Range PairA Pair B Pair C Pair D
portl +/- 10 meters Ok / 96 meters Ok / 100 meters Ok / 95 meters Ok / 98 meters
#
Slika 125: Cable Test — rezultat pozitivnog ispitivanja
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Rezultat testa su podatci koji prikazuju status parica mreznih kabela (Pair A, Pair B, Pair C
i Pair D) koji su spojeni na odabrana sucelja. Ako je sve u redu, rezultat testa je Ok. Ako
nesto nije u redu s paricama, rezultat testa je open. Udaljenost u metrima racuna se od
preklopnika prema krajnjem uredaju.

Ovaj mehanizam ispituje samo fizi€ki spoj i u njega nisu uklju¢eni dodatni utjecaji na rad
mreze, kao $to su presluSavanje parica, utjecaj elekiromagnetskih zracenja i gusenja zbog
loSeg spoja na krajnjim to¢kama.

6.6.5 Prikaz vra¢anja prethodne konfiguracije na usmjerivacu

U ovom je poglavlju prikazano vraéanje prethodne konfiguracije na usmjerivacu. Ova se
situacija u radu moze dogoditi ako se pojavi gre$ka u trenutnoj konfiguraciji pa se potrebno
vratiti na provjerenu, ispravnu konfiguraciju.

Mehanizam vracanja na prethodnu konfiguraciju omogucava uvid u prethodne revizije
konfiguracije koje su bile instalirane na uredaj unutar odredenog ADOM-a i nudi opciju
oporavka ranije revizije i ponovnog apliciranja na sam ureda,j.

Mehanizam vrac¢anja nalazi se u izborniku Device Manager u kojem je potrebno odabrati
opcije Device & Groups i System:Dashboard.

Na kontrolnoj se ploci (System:Dashboard) u izborniku Revisions nalazi popis s listom
konfiguracija, odnosno pripadajucih revizija za usmjerivac.
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Device Manager v
- WAL NG 50 Device Group v

B Managed Devices

System Information

Host Name
Serial Number
IP Address

System Time
Uptime

Firmware Version
ZG-JASTREBARSKO-RO Hardware Status
; Operation Mode
VDOM

Operation

Configuration

Config Status

System Template

& Install Wizard X Toals ~

[ Table View ~

ZG-JASTREBARSKO-RO
FG100FTK20024532
482.132.4.27 (wanl)

Wed Mar 09 12:08:36 2022
CET

34 days 2 hours 45 minutes 28
seconds

FortiGate 6.4.3.build1778 (GA)
8 CPU, 35615 MB RAM

NAT

VDOM Disabled

ol o)

Configuration and Installation

Qo

v FortiGate

Device & Groups Firmware License Provisioning Templates Scripts SD-WAN

ZA KOZ

Cakbvec

[ 1 A ZG-JASTREBARSKO-RO RSECIMIBCEALIENl Router VPN URL Match List Web Filter Override  CLI Configurations [ Di:

w Network Monitors o

+ Add Widget C Reset To Default

'@

Q UL kralja Tomislava 14, 40000, Cakovec, Hrvatska

Revision

Total Revisions

Last Installation

Device Configuration
DB

Revision-29 (2022-03-08 B

12:39:33) Installed By:
dhellenbart

= W

Slika 126: Total Revisions — popis revizija konfiguracija

Odabirom broja revizija, prikazuje se detaljniji popis konfiguracija, odnosno revizija.
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Configuration Revision History

8 ViewConfig M View Install Log L Revision Diff & Retrieve Config

Date & Time
2021-02-24 11:51:37

2021-02-24 12:18:57

2021-02-24 12:25:13

2021-02-24 12:29:51

2021-02-24 12:50:18

Name Created by

0 admin
Retrieved by dhellenbal o dhellenbart
o dhellenbart
Q dhellenbart

Firewall_Policy
Firewall_Policy

Firewall_Policy

D dhellenbart

2 More v

Installation

Installed

Retrieved

Installed

Installed

Comments

Retrieve

10

11

12

13

14

2021-02-24 12:54:18

2021-02-25 09:40:21

2021-02-25 10:01:10

2021-02-25 10:03:23

2021-02-25 10:51:38

2021-02-25 10:54:25

2021-02-25 10:55:49

2021-02-25 11:01:22

2021-02-25 11:26:17

Slika 127: Detalji revizija konfiguracije

Retrieved by dhellenbai Q dhellenbart
0 dhellenbart
Retrieved by dhellenbai Q dhellenbart
Retrieved by dhellenbai Q dhellenbart

e dhellenbart

Retrieved by dhellenbai o dhellenbart

Q dhellenbart

Retrieved by dhellenbai 0 dhellenbart

Q dhellenbart

Firewall_Policy

Firewall_Policy

Firewall_Policy

Firewall_Policy

Retrieved

Installed

Retrieved

Retrieved

Installed

Retrieved

Installed

Retrieved

Installed

Retrieve

Retrieve

Retrieve

Retrieve

Retrieve

Vracéanje na raniju reviziju konfiguracije provodi se odabirom revizije koja se Zeli vratiti te
se nakon pritiska na desni klik miSa odabire opcija Revert.
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Configuration Revision History

@ ViewConfig M View Install Log Gd Revision Diff & Retrieve Config  : More v QI

AID Date & Time Name Created by Installation Comments
1 2021-02-24 11:51:37 O admin Installed <
2 2021-02-24 12:18:57 Retrieved by dhellenbai Q dhellenbart Retrieved Retrieve
3 2021-02-24 12:25:13  Firewall_Policy thcumbm Installed
4 2021-02-24 12:29:51 Firewall_Policy thcllcnbart Installed
5 2021-02-24 12:50:18 Firewall_Policy thcllcnbart Failed
6 2021-02-24 12:54:18 Retrieved by dhellenbai Q dhellenbart Retrieved Retrieve
7 2021-02-25 09:40:21 Firewall_Policy thcllcnbart Installed

ACAREEAA ek D dhellenbart Retrieved Retrieve
@ View Config
9 2021-0Z dhellenbai dhellenbart Retrieved Retrieve
m t
10 2021-0z cy dhellenbart Installed

Lu Revision Diff

dhellenbart Retrieved Retrieve

12 2021-0z cy dhellenbart Installed

B Delete
13 2021-0: [ Rename dhellenbal dhellenbart Retrieved Retrieve
14 2021-0z cy dhellenbart Installed

C Retrieve Config

000000

4] Import Revision

3, Download Revision

Claca

Slika 128: Revert — opcija za vracéanje Zeljene konfiguracije

6.6.6 Prikaz promjena konfiguracije na usmjerivaéu primjenom naredbi CLI

U ovom je poglavlju prikazana promjena konfiguracije primjenom naredbi CLI (predlozak).

Konfiguracija uredaja Fortinet podrzava i Command Line Interface. Vazno je naglasiti da
pristup konfiguraciji na ovaj nacin iziskuje napredno znanje sintakse naredbe,
odnosno funkcionalnosti koje se zele posti¢i na samom uredaju.

Dodatan nacin automatizacije konfiguracije moguc¢ je grupiranjem naredbi CLI u skripte,
odnosno skripte u predloSke (template).

Izbornik za CLI otvara se odabirom izbornika Device Manager unutar pripadaju¢eg ADOM-
a.

U izborniku Device Manager odabire se podizbornik Scripts.
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Device Manager v  Device & Groups Firmware License Provisioning Templates Scripts SD-WAN

+ Create New ~  [# Edit 5 Delete () RunScript 31 Import CLI Script £ More~  ¥& Column Settings ~

O Name Type Target Comments Last Modified

O 005_remove_port_from_virtual_switch CcLl Device Database 2021-02-21 19:45:31
O 006_append_ports_to_fortilink cu Device Database 2021-02-21 19:45:31
m)] add_allowed_access CcLl Device Database 2021-02-21 19:45:31
O  add_captive_portal_users Cu Device Database 2021-02-21 19:45:31
O  add_firewall_address_group-walledgarden CLI Device Database 2021-02-21 19:45:31
m) add_firewall_addresses-walledgarden CcLu Device Database 2021-02-21 19:45:31
() remove admin CcLl Remote FortiGate Directly (via CLI) 2021-02-21 19:45:31

Slika 129: Scripts — obrazac za kreiranje nove CLI Skripte

U sustavu su definirane skripte koje su namijenjene pocetnoj konfiguraciji vatrozida pa se
sam koncept objasnjava na njihovu primjeru.

O Name Type Target Comments
O 005_remove_port_from_virtual_switch CLI Device Database

O 006_append_ports_to_fortilink CLI Device Database

add_allowed_access Ccu Device Database

UJ add_captive_portal_users CLI Device Database

O add_firewall_address_group-walledgarden CLI Device Database

O  add_firewall_addresses-walledgarden CLI Device Database

O remove admin CLI Remote FortiGate Directly (via CLI)

Slika 130: Primjer skripte CLI

Skripta add_allowed_access sadrzi sintaksu koja omogucéava pristup sucelju WAN1 putem
protokola ping, fmfm (FortiManager), ssh i https.

Iz popisa skripti odabire se skripta, desnim klikom miSa otvara se ispis opcija i odabire se
opcija Run Script.
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:.E Device Manager v Device & Groups Firmware License Provisioning Templates | Scripts SD-WAN

+Create New~ [ Edit ¥ Delete ® RunScript 3 Import CLIScript  # Mare~ & Column Settings -
O | Name Type |Tamget | Comments Last Modified
[0 ~vsowm | ' 8

E 00s;em;;e,;zmUmm,wmal;wim- CLl Device Database 2021-02-21 19:45:31
O  006_append_ports_to_fortilink cu Device Database 2021-02-21 19:45:31
F a Device Database 2021-02-21 19:45:31
m] 3ﬂﬂ7(&ﬂllv97 cu Device Database 2021-02-21 19:45:31
0O add_firewall_ @ et :n cul Device Database 2021-02-21 19:45:31
0O  add_firewall_ cu Device Database 2021-02-21 19:45:31
O removeadm = Clone €l Remote FortiGate Directly {via CLI) 2021-02-21 19:45:31
.‘,‘-_'!: = '.:; i Delete Il | - 5

3 Impart CLI Seript
B Export Script

Slika 131: Run Script — obrazac za apliciranje Zeljene skripte na usmjerivac

Nakon odabira Zeljene skripte, otvara se izbornik za odabir uredaja na koji se Zeli primijeniti
skripta, a skripta se pokrece pritiskom na Run Now.

Run Script - add_allowed_access

@ Use Shit key for multiple selections and double click for moving one item.
Avallable Entries (0) Selected Entries (1)

f=}
14 2G-JASTREBARSKO-RO (1®; 82.132.4.2;

LI -]

ORun Script on HA secondary devices

Slika 132: Prikaz dodijeljene skripte usmjerivacu

Takoder je moguce grupirati viSe skripti u grupu, Sto olak8ava i automatizira njihovo
izvodenije jer se odjednom moze izvrSiti viSe skripti.
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Kreiranje grupe provodi se u izborniku Scripts, odnosno u podizborniku Create New CLI/
Script Group.

Create New CLI Script Group

Script Group Name

Comments

Type CLI Script

Run script on Device Database Y

Members + l x
Select Entries (Total: 6)

‘re-order the members by dragging and dropping the item jol

[(JO05_remove_port_from_virtual_switch
(006 _append_ports_to_fortilink
[Dadd_allowed_access
[JJadd_captive_portal_users
[(Dadd_firewall_address_group-walledgarden

[Jadd_firewall_addresses-walledgarden

& © m Cancel

Slika 133: New CLI Script Group — obrazac za kreiranje nove grupe skripti

Nakon dodjeljivanja inicijalnog naziva, potrebno je dodati pojedinaéne skripte koje se zZele
izvr8iti na samom uredaju.

Nakon odabira skripti koje se Zeli izvrsiti, pritiskom na Next pokrece se instalacija novih
sigurnosnih zapisa i postavki.
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Install Wizard

@ Install Policy Package & Device Settings
Install a selected policy package. Any device specific settings for devices associated with the package will also be installed
Policy Package Firewall_Policy

Comment

Ocreate ADOM Revision
Oschedule Install

O Install Device Settings (only)

Slika 134: Instalacijski proces i primjena skripte na usmjeriva¢

6.6.7 Smjernice za otklanjanje poteskoc¢a

Otklanjanje poteskoc¢a (engl. troubleshooting) predstavlja sustavan pristup rjeSavanju
poteskoca. Njegov je cilj utvrditi zasto neSto ne radi prema ocekivanjima i objasniti kako
rijesiti poteSkocu.

Buduci da se potesko¢ama ne pristupa stihijski i bez plana, definirane su osnovne smjernice,
odnosno koraci kojih se potrebno pridrzavati u cilju $to brzeg i jednostavnijeg postizanja
Zeljenog rezultata.

Prvi korak u procesu rjeSavanja poteskoce je prikupljanje informacija o poteskoci, kao sto
je nezeljeno pona$anije ili nedostatak o€ekivane funkcionalnosti. Ovaj korak uklju¢uje
postavljanje nekoliko osnovnih pitanja:

* Koji su simptomi poteskoce?
» Gdje nastaje poteskoca?
» Kada nastaje poteskoc¢a?

» MoZze li se poteskoca reproducirati?
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Odgovori na ovakva pitanja obi¢no vode do dobrog opisa potedkoce, a to je najbolji nacin
da se zapo€ne s njenim rjeSavanjem.

Komunikacija s korisnikom koji prijavljuje poteSkocu je klju¢na. Ona treba biti prilagodena
korisniku kako ne bi doSlo do medusobnog nerazumijevanja, odnosno pogresnog tumacenja
dobivenih odgovora. Sto se vise kvalitetnih informacija prikupi od korisnika, kasnije ¢e se
manje vremena provesti u otklanjanju poteskoce.

Drugi je korak analiza na uredajima i provjera u centralnom sustavu za upravljanje.

Kod analize i provjere, ovisno o nacinu na koji su spojena klijentska ra¢unala, razlikujemo
dva nize navedena pristupa.

1) Klijentska ra¢unala spojena mreznim kabelom

Kod klijentskih racunala spojenih mreznim kabelom, preporucljivo je zapoceti provjerom
fizickog (L1) i podatkovnog (L2) sloja kako bismo utvrdili pojavljuje li se poteskoca ve¢ kod
fizickog povezivanja raunala s ostatkom mreze (npr. prekid mreznog kabela).

Ako se utvrdi da je na tim slojevima sve u redu, upotrebljavaju se alati na samim ra¢unalima,
kao Sto su ipconfig, ping i tracert, koji mogu pomoci u otklanjanju poteskocée bez spajanja
na centralni sustav za upravljanje.

Ako navedeno ne rezultira otklanjanjem poteskoce, potrebno se spojiti na centralni sustav
za upravljanje jer se iz zapisnika dogadaja u sustavu i koriStenjem alata za otklanjanje
poteskoca (troubleshooting) koji su na raspolaganju moze precizno detektirati u kojoj fazi i
zbog €ega nastaje poteskoca u komunikaciji.

2) Klijentska racunala spojena na bezi¢nhu mrezu

Kod klijentskih racunala spojenih na bezi¢nu mrezu, za analizu se koriste alati na samim
raCunalima kao Sto su ipconfig, ping i tracert.

Kod ostalih uredaja koji se spajaju isklju€ivo bezi¢nim putem, informacije se pronalaze u
postavkama mreznih kartica. Kod rjeSavanja poteSkoée s ovakvim tipom uredaja, klju¢an je
centralni sustav za upravljanje pomocu kojeg se prikupljaju informacije o postavkama
mreznih kartica.

Ako osoba koja je angazirana na odrzavanju funkcionalnog mreznog sustava u
Skolama nakon prolaska kroz opisane korake i prikupljanje svih relevantnih
informacija nije u mogucnosti rijesiti poteskocu, preporucljivo je da se obrati
CARNET-ovoj sluzbi za podrsku (helpdesk).
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7. Prijava poteskoc¢a i upita CARNET-ovom helpdesku

U sludaju poteskoca u radu sustava i za sva pitanja vezana uz program ,e-Skole®, potrebno
je obratiti se CARNET-ovom helpdesku:

» telefonski broj podrdke: +385 1 6661 500
» adresa elektronicke poste podrske: helpdesk@skole.hr
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