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Popis kratica 
 
ACL (engl. Access Control List) – Lista s pravima pristupa 
ADOM – Administrativna domena 
AP (engl. Access Point) – Be�i � na pristupna to� ka 
BD (engl. Building Distributor) – Razdjelnik zgrade  
CPE (engl. Customer Premises Equipment) – Oprema smještena na lokaciji korisnika 
CSV (engl. Comma-separated Values) – Format datoteke u kojoj su vrijednosti odvojene 
zarezom 
DHCP (engl. Dynamic Host Configuration Protocol) – Mre�ni protokol kojim se koriste 
mre�na ra � unala za dodjeljivanje IP adresa 
DIS – Dokumentacija izvedenog stanja 
DNS (engl. Domain Name System) – Domenski sustav imena 
EANE (engl. Existing Active Network Equipment) – Postoje� a aktivna mre�na oprema 
EFD (engl. Existing Floor Distributor) – Postoje� i eta�ni razdjelnik  
EKM – Elektroni� ka komunikacijska mre�a 
FD (engl. Floor Distributor) – Eta�ni razdjelnik 
FORTILINK – Protokol proizvo� a� a Fortinet za komunikaciju izme� u usmjeriva� a i 
preklopnika 
GE (engl. Gigabit Ethernet) – Prijenos okvira Ethernet brzinom od gigabita u sekundi 
GIP – Glavni izvedbeni projekt 
HTML (engl. HyperText Markup Language) – Prezentacijski jezik za izradu mre�nih 
stranica 
HTTPS (engl. Hypertext Transfer Protocol Secure) – Skup pravila za siguran prijenos 
hipertekstualnih dokumenata izme� u dvaju ra� unala 
ICMP (engl. Internet Control Message Protocol) – Komunikacijski protokol koji je ugra� en 
u svaki IP modul da bi omogu� io usmjeriva� ima i ra� unalima slanje kontrolnih poruka o 
greškama 
IP (engl. Internet Protocol) – Mre�ni protokol za prijenos podataka 
LAN (engl. Local Area Network) – Lokalna ra� unalna mre�a 
MU-MIMO (engl. Multi-user MIMO) – Skup tehnologija s više ulaza i više izlaza za 
višestruku be�i � nu komunikaciju 
NAT (engl. Network Address Translation) – Prijevod IP adrese iz jedne mre�e u drugu IP 
adresu u drugoj mre�i 
OSI (engl. Open Systems Interconnection) – Model ili referentni model za otvoreno 
povezivanje sustava, predstavlja najkorišteniji apstraktni opis arhitekture mre�e 
PDF (engl. Portable Document Format) – Format zapisa dokumenata društva Adobe 
Systems 
PoE (engl. Power Over Ethernet) – Napajanje preko pasivne mre�ne infrastrukture 
PSK (engl. Pre-shared key) – Unaprijed podijeljeni klju�  
PP – Prespojni panel 
QoS (engl. Quality of Service) – Kvaliteta usluge u mre�i 
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RF (engl. Radio Frequency) – Radijska frekvencija 
SSID (engl. Service Set Identifier) – Naziv (identifikator) be�i � ne mre�e  
STP – Stru� njak za tehni� ku podršku 
STP (engl. Spanning Tree Protocol) – Mre�ni protokol koji gradi logi � ku topologiju mre�e 
bez petlji 
TCP/IP (engl. Transmission Control Protocol / Internet Protocol) – Referentni model, 
tehni� ki otvoreni standard interneta 
TO (engl. Telecommunications Outlet) – Priklju� na to� ka na pasivnu mre�nu 
infrastrukturu 
UTP (engl. Unshielded Twisted Pair) – Neoklopljena upletena parica 
VLAN (engl. Virtual Local Area Network) – Virtualna lokalna mre�a  
WAN (engl. Wide Area Network) – Mre�a širokog podru � ja 
WPA2 (engl. Wi-Fi Protected Access 2) – Algoritam za sigurnu komunikaciju putem 
be�i � nih mre�a IEEE 802.11  
XML (engl. Extensible Markup Language) – Jezik za ozna� ivanje podataka 
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 Uvodne informacije 
 

Ovaj priru� nik o mre�noj opremi i sustavu za upravljanje i nad zor mre�e opisuje aktivnu i 
pasivnu mre�nu infrastrukturu implementiranu u škol ama u sklopu druge faze programa 
„e-Škole: Razvoj sustava digitalno zrelih škola (II. faza)“. 

Osim opisa implementirane mre�ne infrastrukture, pr iru� nik pru�a osnovne informacije 
potrebne za administraciju, pra� enje rada, detektiranje i otklanjanje manjih poteško� a u 
radu implementiranog aktivnog mre�nog sustava koji se zasniva na rješenju proizvo� a� a 
Fortinet.  

U priru� niku se ujedno nalaze upute o postupanju u slu� ajevima poteško� a u radu 
sustava i o na� inu prijave takvih poteško� a CARNET-ovom helpdesku. 

Priru� nik je namijenjen osobama koje pru�aju tehni � ku podršku školama, odnosno 
stru� njacima za tehni� ku podršku, administratorima resursa u školama i svim drugim 
osobama koje jesu ili � e biti anga�irane na odr�avanju funkcionalnog mre�n og sustava u 
školama, u cilju što boljeg upoznavanja s implementiranim sustavom na operativnoj 
razini. 
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 Osnove mre�nog sustava 
 

Kao preduvjet za administraciju i nadzor ra� unalne mre�ne infrastrukture implementirane 
u sklopu projekta „e-Škole: Razvoj sustava digitalno zrelih škola (II. faza)“, nu�no je da 
stru� njak za tehni� ku podršku (STP) zadu�en za administraciju sustava bude upoznat s 
osnovama mre�nog sustava, mre�nim protokolima i ser visima, osnovama rada be�i � ne 
mre�e, kao i sa sigurnoš � u ra� unalnih mre�a.  

Budu� i da se od stru� njaka za tehni� ku podršku o� ekuje poznavanje osnova mre�nih 
tehnologija i pripadaju� ih protokola, u ovom priru� niku osnove ne� e biti dodatno 
pojašnjene.  

Od stru� njaka za tehni� ku podršku o� ekuje se osnovno znanje o sljede� im podru� jima 
implementacije i odr�avanja sustava mre�nih tehnolo gija: 

• 7 slojeva mre�nog modela OSI (OSI – engl. Open Systems Interconnection), 4 
sloja mre�nog modela TCP/IP (engl. Transmission Control Protocol / Internet 
Protocol), 

• adresiranje u ra� unalnim mre�ama, 
• mre�ni protokoli, 
• sigurnost lokalnih mre�a, 
• mre�ni ure � aji 

o preklopnik L2/L3, usmjeritelj, vatrozid, be�i � na pristupna to� ka (AP – 
engl. Access Point), 

• be�i � na mre�a 
o frekvencijski pojas (2,4 GHz, 5 GHz) i kanali, 
o standardi 802.11 a/b/g/n/ac, 
o sigurnost u be�i � nim mre�ama – autentikacija, autorizacija i enkripc ija. 
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 Pasivna mre�na oprema u školama 
 

U sklopu projekta „e-Škole: Razvoj sustava digitalno zrelih škola (II. faza)“, u Glavnim 
izvedbenim projektima (GIP) definirani su parametri kvalitete pasivne mre�ne 
infrastrukture koja se postavlja u školama. Ako u školama postoji dio infrastrukture koji 
ispunjava nu�ne parametre kvalitete, projektom je d opuštena upotreba postoje� e 
infrastrukture, uklju� uju� i mre�ne ormare, priklju � nice, kabelske trase itd., i ta je 
mogu� nost iskorištena u odre� enom broju škola. Za potrebe novog sustava kabliranja u 
školama, upotrebljavaju se postoje� e trase (kabelski kanali) i postoje� i eta�ni razdjelnici 
(EFD) u slu� aju da raspola�u dovoljnim kapacitetom. Za svaku šk olu za koju je izvedeno 
kabliranje u sklopu projekta izgradnje pasivne mre� ne infrastrukture u školama, izra� en 
je i Dokument izvedenog stanja (DIS) pasivne mre�ne  infrastrukture škole. 

Novoizgra� ena pasivna infrastruktura omogu� uje: 

·  stabilnu i kvalitetnu pasivnu mre�u 
·  povezivanje ra� unalne i mre�ne opreme nabavljene u okviru projekta  „e-Škole: 

Razvoj sustava digitalno zrelih škola (II. faza)“ 
·  integraciju postoje� e mre�e s novom 
·  ve� i kapacitet lokalnih mre�a (LAN – engl. Local Area Network) 
·  mogu� nost proširenja mre�e.  

 

3.1 Komunikacijski ormari i priklju � nice 
 

Aktivni ure� aji, prespojni paneli i sl. smještaju se u razdjelnike u skladu s DIS-om pasivne 
mre�ne infrastrukture škole u kojem je predlo�en ra spored opreme po komunikacijskim 
ormarima. Razmještaj i eventualna manja preraspodjela postoje� e opreme po 
razdjelnicima izvode se na lokaciji prilikom same instalacije pasivne i prate� e aktivne 
opreme. 

U DIS-u pasivne mre�ne infrastrukture škole upotreb ljavaju se sljede� e oznake, odnosno 
kratice za komponente: 

·  razdjelnik zgrade (BD – engl. Building Distributor) 
·  eta�ni razdjelnik (FD – engl. Floor Distributor) 
·  postoje� i eta�ni razdjelnik (EFD – engl. Existing Floor Distributor) 
·  postoje� a aktivna mre�na oprema (EANE – engl. Existing Active Network 

Equipment) 

Glavni razdjelnik zgrade (BD) slu�i za smještanje a ktivne mre�ne opreme i prate � ih 
sredstava nu�nih za osiguranje pune funkcionalnosti  dijela elektroni� ke komunikacijske 
mre�e (EKM) za dio zgrade koji opslu�uju. BD slu�i za povezivanje s terminalnom 
opremom za površine koje mu gravitiraju, kao i za terminaciju kabela za okosnice zgrade, 
tj. veze s eta�nim razdjelnicima (FD). U svakoj je školi postavljen jedan samostoje� i BD 
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u kojem se nalazi ve� i dio aktivne mre�ne opreme, kao i CARNET-ova oprem a smještena 
na lokaciji korisnika (CPE – engl. Customer Premises Equipment), uklju� uju� i 
infrastrukturu vezanu uz pristup na okosnicu CARNET-ove mre�e. 

 

Slika 1: Primjer razdjelnika BD 

 
Eta�ni je razdjelnik (FD) opti � kim kabelom povezan s glavnim razdjelnikom zgrade (BD), 
u skladu s namjenom, a slu�i za smještnje opreme za  zaklju� enje eta�nog kabliranja 
EKM-a opslu�ivanog podru � ja i pripadaju� ih sustava za vo� enje kabela. U ormare FD 
instalira se potreban tip i broj mre�nih preklopnik a u skladu s DIS-om. 
 

 

Slika 2: Primjer razdjelnika FD 
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Za potrebe horizontalnog kabliranja koriste se telekomunikacijski priklju� ci (TO – engl. 
Telecommunications Outlet) koji su modularne (ugra� uju se u parapetne kanale) ili 
nad�bukne (samostoje � e) izvedbe. Telekomunikacijskim se priklju� cima terminiraju 
kabeli na strani korisni� ke opreme, ispred be�i � nih pristupnih to� aka i na mjestima EANE. 
To su mjesta u školi na kojima se nalazi aktivna mre�na oprema koja nije smještena u 
komunikacijskom ormaru. Precizan polo�aj svih mjest a završetka kabela, odnosno TO, 
specificiran je u izvedbenom projektu pasivne mre�n e infrastrukture, tj. u njezinoj prate� oj 
dokumentaciji. 

 
 

 
Za potrebe horizontalnog kabliranja, upotrebljavaju se prespojni paneli izvedbe RJ45 za 
monta�u unutar telekomunikacijskih ormara 19 '' (19  in� a), visine 1U, s 24 priklju� na 
mjesta za module � iji standard odgovara ugra� enom kabelu. Potreban broj prespojnih 
panela RJ45 i polo�aja unutar pojedinog razdjelnika  definiran je u DIS-u pasivne mre�ne 
infrastrukture škole. Prespojni panel RJ45 slu�i za  terminiranje svih kabela U/UTP koji 
gravitiraju razdjelniku u kojemu su terminirani. 
 
 

 
Slika 4: Primjer modula RJ45 

 

Slika 3: Primjer priklju� ne kutije 
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Prespojni paneli namijenjeni su za ugradnju u razdjelnike širine vertikalnih tra� nica 19 ''. 
Prespajanje krajnjih to� aka kabela me� usobno, kao i spajanje aktivnih ure� aja na njih, 
izvedeno je prespojnim kabelima unutar razdjelnika. 

 
 
 

Slika 5: Primjer opti� kog prespojnog panela LC 

 

 
Slika 6: Primjer modularnog prespojnog panela UTP 

 
Svjetlovodni prespojni kabeli imaju dvije niti (engl. duplex). Oni su zaklju� eni 
svjetlovodnim konektorima tipa LC. 

 

 
Slika 7: Svjetlovodni konektor LC 

 
Prespojni kabeli kategorije U/UTP 6A (Cat. 6A) s obje su strane zaklju� eni konektorima 
RJ45. 
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Slika 8: Konektor UTP RJ45  

 

3.2 Sustav ozna � ivanja 
 

Oznake komunikacijskih ormara i krajnjih to� aka njihove terminacije slijede preporuke 
norme za strukturno kabliranje, ali prilago� avaju se specifi� nostima prostora. U nastavku 
je iznesen detaljan opis sustava ozna� ivanja. 

 

3.2.1 Fizi � ki polo�aji 
 

Fizi� kim polo�ajima prethodi znak „+“. Polo�aji gra � evina, komunikacijskih razdjelnika i 
opreme prikazani su u dispozicijskim nacrtima. 

Radni prostori u kojima se izvode radovi instalacija strukturnog kabliranja lokalne 
ra� unalne mre�e smješteni su po eta�ama gra � evine. Svaka od eta�a, kao i pripadaju � i 
fizi� ki polo�aji opreme na pojedinoj eta�i, ozna � uju se odgovaraju� om oznakom. 

 

3.2.2 Oznaka eta�e 
 
Tablica 1 u nastavku prikazuje oznake eta�a. 

 
 

ETA�A OZNAKA 
1. kat +01 
prizemlje +00 
podrum +99 

Tablica 1: Oznaka eta�a 

 
Primjer: 

• +01 – ozna� uje fizi� ki polo�aj na prvoj eta�i (+01). 

 
3.2.3 Oznaka razdjelnika 

 
� vorište instalacije strukturnog kabliranja � ine razdjelnici koji se upotrebljavaju za 
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smještanje aktivnih ure� aja ra� unalne mre�e i opreme za prespajanje segmenata 
strukturnog kabliranja. U nastavku se nalazi opis funkcija razdjelnika i na� in ozna� ivanja 
pojedinih dijelova razdjelnika: 

·  +BD – glavni razdjelnik zgrade – � vor koji povezuje vertikalne razvode (prvi u drugu 
razinu kabliranja) s horizontalnim razvodom kabela. U razdjelniku je ujedno 
postavljen i ure� aj CPE koji slu�i za terminiranje WAN mre�e (WAN – engl. Wide 
Area Network). 

·  +FD – razdjelnik eta�e – � vor koji povezuje horizontalne razvode kabela (tre� a 
razina kabliranja) s priklju� nim mjestima u u� ionicama i ostalim uredima. U 
pojedinoj školi mo�e biti više razdjelnika eta�e, a li ako svi razvodi kabela 
završavaju u glavnom razdjelniku, onda ne mora biti nijedan. 

·  +EFD – postoje� i eta�ni razdjelnik . 
·  +EANE – postoje� a aktivna mre�na oprema. 

 
Pojedini polo�aji unutar razdjelnika definiraju se na sljede� i na� in: 

·  +BDy-PPx-z – y ozna� uje broj razdjelnika BD, PP ozna� uje prespojni panel, x 
ozna� uje njegov redni broj, dok z ozna� uje polo�aj na panelu, tj. broj porta. 

·  Primjer: 
o +BD1-PP1-TO05-AP – predstavlja fizi� ki polo�aj koji, � itano zdesna 

nalijevo, ozna� uje priklju� ak 5 za be�i � nu pristupnu to� ku (AP) na 
prespojnom panelu 1 (PP1) u razdjelniku BD (+BD1) 

o +BD1-PP2-TO01 – predstavlja fizi� ki polo�aj koji, � itano zdesna nalijevo, 
ozna� uje priklju� ak 1 na prespojnom panelu 2 (PP2) u razdjelniku BD 
(+BD1). 
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Slika 9: Primjer ozna� ivanja razdjelnika i panela 

 

 

 

Slika 10: Primjer ozna� ivanja priklju� nica 

 

3.3 Primjeri i na � ini veza komunikacijskih ormara 
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Prijenosni mediji kojima se povezuju komunikacijski ormari su: 
·  višemodni svjetlovodni kabeli kategorije OM4 s 12 niti 
·  bakreni kabel s � etirima paricama (U/UTP) kategorije 6A (Cat. 6A). 

 
Takvi prijenosni mediji omogu� uju primjenu strukturnog kabliranja tijekom više budu� ih 
generacija ra� unalnih mre�a koje � e raditi na ve� im brzinama. 
 

 
Slika 11: Primjer povezivanja komunikacijskih ormara BD/FD/EFD 
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 Aktivna mre�na oprema u školama  
 

Implementirani mre�ni sustav u cijelosti je zasnova n na rješenjima proizvo� a� a Fortinet. 

Ni�e u ovome poglavlju opisane su osnovne komponent e implementiranog aktivnog 
mre�nog sustava u školama, isporu � eni modeli, njihova uloga i konfiguracijske zna� ajke. 

 

4.1 Arhitektura sustava 
 

Implementirani mre�ni sustav predstavlja jednokompo nentno rješenje u kojem se 
instaliranom mre�nom opremom upravlja putem središn jeg sustava za upravljanje i 
nadzor mre�e. U ovakvom modelu, razli � itim slojevima lokalne mre�e upravlja se i nadzire 
primjenom jedne komponente nadzorno-upravlja� kog sloja. 

Implementirani mre�ni sustav sastoji se od upravlja � kog dijela mre�e fizi � ki smještenog 
na središnjoj lokaciji CARNET-ovih podatkovnih centara i od lokalne mre�e škole. U ovom 
je poglavlju stavljen naglasak na implementiranu aktivnu mre�nu opremu lokalne mre�e 
škole, dok je upravlja� ki dio implementiranog mre�nog sustava opisan u pog lavlju 5 
„Sustav za upravljanje i nadzor mre�e“. 

Sve aktivne mre�ne komponente škole � ine logi� ku cjelinu pristupnog sloja, a sastoje se 
od: 

·  mre�nog usmjeriva � a (�i � ni pristup), 
·  mre�nih preklopnika (�i � ni pristup), 
·  be�i � nih pristupnih to� aka (be�i � ni pristup). 

Svaka je škola povezana na CARNET-ovu mre�u kroz ko ju korisnici ostvaruju pristup 
potrebnim servisima i internetu. Povezanost na CARNET-ovu mre�u ostvarena je 
pomo� u CARNET-ova ure� aja CPE. CARNET-ov ure� aj CPE sastoji se od mre�nog 
usmjeriva� a, mre�nih preklopnika i be�i � nih pristupnih to� aka, a na njega je povezana 
aktivna mre�na oprema škole. Na mre�ni usmjeriva �  povezani su mre�ni preklopnici, a 
na njih su povezane be�i � ne pristupne to� ke. 
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Slika 12: Shema implementiranog sustava sa sastavnim blokovima 

 

4.2 WAN mre�a 
 

U ovom su poglavlju opisani mre�ni usmjeriva �  i virtualni LAN-ovi.  

 

4.2.1 Mre�ni usmjeriva �   
 

Mre�ni usmjeriva �  omogu� uje prijenos podataka izme� u mre�a, prilago � avaju� i pritom 
podatke za prijenos iz jednog sustava u drugi. 

Osnovni zadatak koji usmjeriva� i obavljaju jest provjera odredišne IP adrese za svaki 
paket koji pristigne na neko od mre�nih su � elja na usmjeriva� u, pronalazak njegova 
potrebnog preusmjeravanja u tablici usmjeravanja i proslje� ivanje paketa na 
odgovaraju� e su� elje.  
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U sklopu implementiranog mre�nog rješenja u školama , ulogu mre�nog usmjeriva � a ima 
ure� aj FortiGate 100F  (dalje u tekstu kao „usmjeriva� “). Ovaj usmjeriva�  omogu� uje 
povezivanje LAN mre�e škole na okosnicu CARNET-ove mre�e i na taj na � in � ini granicu 
izme� u LAN mre�e škole i CARNET-ove mre�e. Usmjeriva �  FortiGate 100F na mre�u se 
povezuje preko tzv. WAN su� elja koje je izravno povezano na CARNET-ov usmjeriva�  
CPE. WAN su� elje usmjeriva� a FortiGate 100F dobiva IP adresu dinami� ki putem 
protokola DHCP (engl. Dynamic Host Configuration Protocol) iz CARNET-ove mre�e. 

Slike u nastavku prikazuju usmjeriva�  FortiGate 100F i njegova su� elja. 

 

 

Slika 13: Usmjeriva�  FortiGate 100F 

 

 

Slika 14: Prikaz su� elja usmjeriva� a FortiGate 100F�
�

Koli� ine i tipovi ugra� enih su� elja usmjeriva� a FortiGate 100F: 

(1) 1 x USB Port 
(2) 1 x Console Port 
(3) 2 x GE RJ45 MGMT/DMZ Ports 
(4) 2 x GE RJ45 WAN Ports 
(5) 2 x GE RJ45 HA Ports 
(6) 12 x GE RJ45 Ports 
(7) 2 x 10 GE SFP+ FortiLink Slots 
(8) 4 x GE SFP Slots 
(9) 4 x GE RJ45/SFP Shared Media Pairs 

 

Osim funkcije usmjeravanja podatkovnih paketa, usmjeriva�  FortiGate 100F ima i druge 
klju� ne mre�ne funkcionalnosti koje su opisane u nastavk u.  
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Usmjeriva�  FortiGate 100F u sklopu implementiranog mre�nog rj ešenja ima sljede� e 
funkcionalnosti: 

·  centralizirano upravljanje ure� ajem putem sustava za nadzor i upravljanje 
mre�om, 

·  tzv. instalaciju ure� aja zero-touch bez postavljanja po� etne konfiguracije putem 
sustava za nadzor i upravljanje mre�om, 

·  povezivanje na opremu CPE, odnosno na CARNET-ovu mre�u, 
·  usmjeravanje prometa (IPv4/IPv6), 
·  segmentiranje lokalne mre�e (IPv4/IPv6) – definira nje VLAN-ova i mre�nih 

segmenata L3, translacija privatnih adresa IPv4 u jednu ili više javnih adresa IPv4, 
·  definiranje sigurnosnih pravila L3/L4 (IPv4/IPv6), 
·  osiguravanje kvalitete usluge (QoS – engl. Quality of Service), klasificiranje 

prometa i ograni� avanje prometa (engl. traffic shaping), 
·  servis DHCP za LAN korisnike, 
·  kontroler za be�i � nu mre�u (engl. wirelless controler). 

 

4.2.2 Konfiguracijske zna � ajke sustava  
 

Osnovne konfiguracijske zna� ajke mre�nog usmjeriva � a navedene su u nastavku. 

Tablica 2 prikazuje virtualne LAN-ove (VLAN) i IP adresiranje. 

 

VLAN ID Naziv VLAN-a Mre�ni raspon  
3 management  192.168.128.0/24 
10 ucionice 192.168.30.0/23 
11 dodatni_servis1 192.168.32.0/23 
12 dodatni_servis2 192.168.34.0/23 
13 gosti 192.168.36.0/23 
14 eduroam 192.168.44.0/22 
15 dodatni_servis3 192.168.40.0/23 
16 postojeca_mreza 192.168.42.0/23 
4094 fortilink 169.254.0.0/16 

 
Tablica 2: VLAN i IP adresiranje 

 

Namjene pojedina� nih VLAN-ova su sljede� e: 
·  VLAN 3 je management VLAN i slu�i za upravljanje be�i � nim pristupnim to� kama, 
·  VLAN 10 slu�i za povezivanje dijeljenih u � eni� kih ure� aja u odabranim u� ionicama 

na be�i � nu mre�u eSkole. U isti se VLAN smješta oprema instalirana u u� ionicama 
(poput pametnih plo� a). IP adrese iz tog segmenta dobivaju stru� njaci za tehni� ku 
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podršku i nastavno osoblje spojeno na mre�u  eduroam, 
·  VLAN 11, 12 i 15 slu�e za povezivanje i logi � ko odvajanje dodatnih servisa ako na 

lokaciji postoji potreba za odvajanjem resursa od ostatka postoje� e mre�e (npr. 
videonadzor, poslu�itelji), 

·  VLAN 13 slu�i za povezivanje gostiju na be�i � nu mre�u guest, pri � emu je brzina 
ove mre�e ograni � ena na 50 % ukupne brzine internetskog linka, 

·  VLAN 14 slu�i za povezivanje u � enika i posjetitelja škole koji na svom ure� aju 
imaju dostupnu mre�u eduroam, pri � emu je brzina ove mre�e ograni � ena na 50 
% ukupne brzine internetskog linka, 

·  VLAN 16 slu�i za povezivanje postoje � e mre�ne infrastrukture na novu 
implementiranu mre�nu infrastrukturu, 

·  VLAN 4094 slu�i za komunikaciju izme � u ure� aja Fortinet (usmjeriva�  i preklopnik 
komuniciranju preko protokola FortiLink). 

Pristup svim potrebnim resursima omogu� en je povezivanjem usmjeriva� a FortiGate 
100F i usmjeriva� a Mikrotik (CPE). Su� elje WAN1 na usmjeriva� u FortiGate 100F 
povezano je na su� elje ETH 4 na Mikrotiku. Usmjeriva�  FortiGate 100F preko DHCP-a 
dobiva 3. adresu iz javnog raspona /29 koja se uz 4. adresu koristi za potrebe NAT-iranja 
privatnih mre�a.  

 

4.3 LAN mre�a 
 

U ovom su poglavlju opisani mre�ni preklopnici i nj ihove konfiguracijske zna� ajke.  

 

4.3.1 Mre�ni preklopnik 
 

Uloga mre�nih preklopnika jest povezivanje ure � aja na mre�nu infrastrukturu u 
pristupnom sloju mre�e i me � usobno povezivanje udaljenih mre�nih ormara opti � kim i 
bakrenim vezama. 

Osim toga, uloga preklopnika je logi� ko razdvajanje mre�nih segmenata u zasebne 
domene, odnosno VLAN-ove, u svrhu optimizacije i primjene sigurnosnih politika za 
pojedine segmente. Ovakav model implementacije ustaljena je praksa u mre�ama i 
integracijama ovakve slo�enosti. 

Ovisno o veli� ini škole i na� inu izvedbe pasivne infrastrukture, u pojedine je škole 
instalirana optimalna kombinacija modela i broja preklopnika � iji ukupan broj su� elja 
optimalno prati i broj priklju� aka na segmentu pasivne mre�ne opreme. 

U sklopu implementiranog mre�nog rješenja u školama , ulogu mre�nih preklopnika imaju 
ure� aji FortiSwitch. Implementirani su sljede� i modeli preklopnika FortiSwitch: 

·  FS-224E-PoE 
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·  FS-224D-FPoE 
·  FS-248E-FPoE 
·  FS-124E-FPoE 
·  FS-124E-PoE 
·  FS-148E-PoE 
·  FS-108E-PoE 
·  FS-108E-FPoE 

 

Ovisno o koli� ini i vrsti potrebnih su� elja te o odgovaraju� em kapacitetu snage za 
napajanje be�i � nih pristupnih to� aka putem mre�nih preklopnika, u svaki mre�ni ormar  u 
kojem je terminirana nova pasivna mre�na infrastruk tura implementiran je odre� eni model 
mre�nog preklopnika. 

Preklopnik FS-224E-PoE prikazan je na slici u nastavku. 

 

 
 

Slika 15: Preklopnik FortiSwitch FS-224E-PoE�

 

Preklopnik FortiSwitch FS-224E-PoE raspola�e s 24 G E (engl. Gigabit Ethernet) RJ45 
su� elja, od kojih 12 ima funkcionalnost PoE (engl. Power Over Ethernet), i s 4 GE (engl. 
Gigabit Ethernet) SFP su� elja. Maksimalna izlazna snaga (engl. PoE Output Limit) na 
razini preklopnika je 180 W (engl. Watt). 

Preklopnik FS-224D-FPoE prikazan je na slici u nastavku. 
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Slika 16: Preklopnik FortiSwitch FS-224D-FPoE 

 

Preklopnik FortiSwitch FS-224D-FPoE raspola�e s 24 GE RJ45 su� elja, pri � emu sva ova 
su� elja imaju funkcionalnost PoE, i s 4 GE SFP su� elja. Maksimalna izlazna snaga na 
razini preklopnika je 370 W. 

Preklopnik FS-248E-FPoE prikazan je na slici u nastavku. 

 

 

Slika 17: Preklopnik FortiSwitch FS-248E-FPoE 

 

Preklopnik FortiSwitch FS-248E-FPoE raspola�e s 48 GE RJ45 su� elja, pri � emu sva ova 
su� elja imaju funkcionalnost PoE, i s 4 GE SFP su� elja. Maksimalna izlazna snaga na 
razini preklopnika je 740 W. 

Preklopnik FS-124E-FPoE prikazan je na slici u nastavku. 

 

 

Slika 18: Preklopnik FortiSwitch FS-124E-FPoE 
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Preklopnik FortiSwitch FS-124E-FPoE raspola�e s 24 GE RJ45 su� elja, pri � emu sva ova 
su� elja imaju funkcionalnost PoE, i s 4 GE SFP su� elja. Maksimalna izlazna snaga na 
razini preklopnika je 370 W. 

 

Preklopnik FS-124E-PoE prikazan je na slici u nastavku. 

 

 

Slika 19: Preklopnik FortiSwitch FS-124E-PoE 

 

Preklopnik FortiSwitch FS-124E-PoE raspola�e s 24 G E RJ45 su� elja, pri � emu sva ova 
su� elja imaju funkcionalnost PoE, i s 4 GE SFP su� elja. Maksimalna izlazna snaga na 
razini preklopnika je 185 W. 

Preklopnik FS-148E-PoE prikazan je na slici u nastavku. 

 

 

Slika 20: Preklopnik FortiSwitch FS-148E-PoE 

 

Preklopnik FortiSwitch FS-148E-PoE raspola�e s 48 G E RJ45 su� elja, pri � emu sva ova 
su� elja imaju funkcionalnost PoE, i s 4 GE SFP su� elja. Maksimalna izlazna snaga na 
razini preklopnika je 370 W. 

Preklopnik FS-108E-PoE prikazan je na slici u nastavku. 
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Slika 21: Preklopnik FortiSwitch FS-108E-PoE 

 

Preklopnik FortiSwitch FS-108E-PoE raspola�e s 8 GE  RJ45 su� elja, pri � emu sva ova 
su� elja imaju funkcionalnost PoE, i s 2 GE SFP su� elja. Maksimalna izlazna snaga na 
razini preklopnika je 65 W. 

Preklopnik FS-108E-FPoE prikazan je na slici u nastavku. 

 

 

Slika 22: Preklopnik FortiSwitch FS-108E-FPoE 

 

Preklopnik FortiSwitch FS-108E-PoE raspola�e s 8 GE  RJ45 su� elja, pri � emu sva ova 
su� elja imaju funkcionalnost PoE, i s 2 GE SFP su� elja. Maksimalna izlazna snaga na 
razini preklopnika je 130 W. 

Preklopnici unutar ormara BD povezani su izravno na usmjeriva� . Svi preklopnici unutar 
jednog ormara FD povezani su na jedan preklopnik unutar ormara. Veze izme� u ormara 
BD i FD realizirane su putem opti� kih veza te višemodnih (FN-TRAN-SX) ili jednomodnih 
opti� kih modula (FN-TRAN-LX). 

Višemodni opti� ki modul FN-TRAN-SX prikazan je na slici u nastavku. 
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Slika 23: Višemodni opti� ki modul FN-TRAN-SX�
 

Jednomodni opti� ki modul FN-TRAN-LX prikazan je na slici u nastavku. 

 

 

Slika 24: Jednomodni opti� ki modul FN-TRAN-LX 

 

Preklopnik FortiSwitch u sklopu implementiranog mre�nog rješenja ima sljede � e 
funkcionalnosti: 

·  centralizirano upravljanje putem sustava za nadzor i upravljanje mre�om, 
·  tzv. instalaciju ure� aja zero-touch bez postavljanja po� etne konfiguracije putem 

sustava za nadzor i upravljanje mre�om, 
·  segmentaciju mre�e na više virtualnih mre�a – VLAN -ova, 
·  funkcionalnost STP (engl. Spanning Tree Protocol), 
·  prihvat korisni� kih ra� unala i be�i � nih pristupnih to� aka, 
·  sigurnosne mogu� nosti, 
·  napajanje za spajanje be�i � nih pristupnih to� aka na su� eljima preklopnika. 

 

4.3.2 Konfiguracijske zna � ajke sustava 
 

Osnovne konfiguracijske zna� ajke mre�nih preklopnika navedene su u nastavku. 

Tablica 3 prikazuje virtualne LAN-ove (VLAN) koji se primjenjuju na preklopnicima. 

 

VLAN ID Naziv VLAN-a 
3 management 
10 ucionice 
11 dodatni_servis1 
12 dodatni_servis2 
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VLAN ID Naziv VLAN-a 
13 gosti 
14 eduroam 
15 dodatni_servis3 
16 postojeca_mreza 

 

Tablica 3: Popis i oznake VLAN-ova koji se primjenjuju na preklopnicima 

 

Ovisno o potrebama na lokaciji, su� eljima na preklopnicima pridru�uju se VLAN-ovi 
navedeni u tablici 3.  

Integracija postoje� e mre�e škole s novom mre�nom opremom obavlja se pr eko su� elja 
na preklopniku. Su� elja su konfigurirana u pristupnom na� inu rada (engl. Access Mode) 
i dodijeljen im je VLAN 16. Putem ove mre�ne integr acije, ure� aji na postoje� oj mre�i 
dobivaju IP adrese od poslu�itelja DHCP s usmjeriva � a. 

Ako je na su� elje spojena be�i � na pristupna to� ka, tada je su� elje postavljeno u na� in 
rada koji dozvoljava propuštanje više VLAN-ova (engl. Trunk Mode), � ime je omogu� ena 
komunikacija ure� ajima spojenima na be�i � ne mre�e (VLAN-ovi 10, 13 i 14). Na 
su� eljima je omogu� ena i opcija PoE (engl. Power Over Ethernet) koja osigurava 
napajanje be�i � nih pristupnih to� aka preko pasivne mre�ne infrastrukture. 

Na preklopnicima je konfiguriran i protokol STP (engl. Spanning Tree Protocol) koji 
prilikom pojave preklopne petlje onemogu� uje su� elja kako bi se izbjegle petlje unutar 
ostatka mre�ne topologije. 

 �

4.4 Be�i � na mre�a 
 

U ovom su poglavlju opisane be�i � ne pristupne to� ke i konfiguracijske zna� ajke be�i � nih 
mre�a.  

 

4.4.1 Be�i � ne pristupne to � ke 
 

Uloga pristupne to� ke jest odašiljanje be�i � nog signala za pristup mre�noj infrastrukturi, 
a slu�i za pokrivanje prostora unutar škola be�i � nim signalom. U svakoj je školi instaliran 
ve� i broj be�i � nih pristupnih to� aka, a implementirani sustav podr�ava mobilnost 
korisnika bez prekida u komunikaciji prilikom njihova prijelaza s jedne na drugu be�i � nu 
pristupnu to� ku. Raspored i monta�a be�i � nih pristupnih to� aka obavljaju se u skladu s 
DIS-om pasivne mre�ne infrastrukture škole. 
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U navedenom sustavu implementiran je model razli� itih be�i � nih mre�a (SSID – engl. 
Service Set Identifier) s razli� itim konfiguracijskim postavkama, na� inima autentikacije i 
pravima pristupa kroz spajanje na pojedina� nu mre�u. 

U sklopu implementiranog mre�nog rješenja u školama , ulogu be�i � ne pristupne to� ke 
imaju ure� aji FortiAP U431F-E i FortiAP U231F-E  

U implementiranom rješenju, be�i � ne pristupne to� ke koriste funkcionalnost kontrolora za 
be�i � nu mre�u u sklopu usmjeriva � a FortiGate 100F, a objema komponentama se 
upravlja putem sustava za nadzor i upravljanje mre� om. 

Be�i � na pristupna to� ka FortiAP U431F-E prikazana je na slici u nastavku. 

 

 

Slika 25: Be�i � na pristupna to� ka FortiAP U431F-E 

 
Be�i � na pristupna to� ka FortiAP U431F u sklopu implementiranog mre�nog r ješenja ima 
sljede� e funkcionalnosti: 

·  centralizirano upravljanje putem sustava za nadzor i upravljanje mre�om, 
·  tzv. instalaciju ure� aja zero-touch bez postavljanja po� etne konfiguracije putem 

sustava za nadzor i upravljanje mre�om, 
·  podršku za standarde IEEE 802.11a/b/g/n/ac, 
·  istovremeni rad na frekvencijskom podru� ju od 2,4 i 5 GHz, 
·  zaseban radio za dedicirano skeniranje koji se ne koristi za prijenos korisni� kih 

podataka, nego isklju� ivo za kontinuiranu analizu WIDS/WIPS te za analizu i 
optimizaciju upotrebe spektra RF (engl. Radio Frequency), 

·  automatsku RF optimizaciju mre�e, 
·  upotrebu tehnologije 4 x 4 MU-MIMO, 
·  funkcionalnosti MU-MIMO i OFDMA u odlaznom (engl. uplink) i dolaznom (engl. 

downlink) smjeru, 
·  podršku za autentikacijske mehanizme 802.1x i enkripciju AES, 
·  autentikaciju korisnika na mre�u preko zaštitnog p ortala (engl. Captive portal) 

korištenjem imeni� kih sustava, 
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·  podršku za implementaciju mehanizama QoS, 
·  ograni� avanje propusnosti po pojedinom SSID-u i korisniku. 

 

Be�i � na pristupna to� ka FortiAP U231F-E prikazana je na slici u nastavku. 

 

 

Slika 26: Be�i � na pristupna to� ka FortiAP U231F-E 

 

Be�i � na pristupna to� ka FortiAP U231F u sklopu implementiranog mre�nog r ješenja ima 
sljede� e funkcionalnosti: 

·  centralizirano upravljanje putem sustava za nadzor i upravljanje mre�om, 
·  tzv. instalaciju ure� aja zero-touch bez postavljanja po� etne konfiguracije putem 

sustava za nadzor i upravljanje mre�om, 
·  podršku za standarde IEEE 802.11a/b/g/n/ac, 
·  istovremeni rad na frekvencijskom podru� ju od 2,4 i 5 GHz, 
·  zaseban radio za dedicirano skeniranje koji se ne koristi za prijenos korisni� kih 

podataka, nego isklju� ivo za kontinuiranu analizu WIDS/WIPS te za analizu i 
optimizaciju upotrebe spektra RF (engl. Radio Frequency), 

·  automatsku RF optimizaciju mre�e, 
·  upotrebu tehnologije 2 x 2 MU-MIMO, 
·  funkcionalnosti MU-MIMO i OFDMA u odlaznom (engl. uplink) i dolaznom (engl. 

downlink) smjeru, 
·  podršku za autentikacijske mehanizme 802.1x i enkripciju AES, 
·  autentikaciju korisnika na mre�u preko zaštitnog p ortala (engl. Captive portal) 

korištenjem imeni� kih sustava, 
·  podršku za implementaciju mehanizama QoS, 
·  ograni� avanje propusnosti po pojedinom SSID-u i korisniku. 
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4.4.2 Konfiguracijske zna � ajke sustava 
 

U svakoj su školi definirane tri be�i � ne mre�e, odnosno tri SSID-a:  

·  eSkole  – slu�i za povezivanje ure � aja u odabranim u� ionicama na be�i � nu mre�u, 
odnosno za povezivanje ure� aja kojima se koristi više razli� itih osoba, 

·  eduroam  – slu�i za povezivanje u � enika, nastavnika i ostalog osoblja na be�i � nu 
mre�u, odnosno za povezivanje ure � aja kojim se u pravilu koristi samo jedna 
osoba,  

·  guest  – slu�i za povezivanje vanjskih posjetitelja i par tnera na be�i � nu mre�u. 

U nastavku su opisani konfiguracijski parametri svake od navedenih mre�a. 

Za pristup mre�i eSkole , primjenjuju se sljede� i parametri:  

·  PSK (engl. pre-shared key) za autentikaciju korisnika i pristup na ograni� enu 
be�i � nu mre�u ( walled garden, privremeni PSK koji stru� njak za tehni� ku podršku 
mre�e mo�e po �elji zamijeniti je: eskole123#), 

·  enkripcija podataka na pristupnom sloju be�i � ne mre�e WPA2 (engl. Wi-Fi 
Protected Access), 

·  Captive portal za autentikaciju korisnika prilikom pristupa internetu. Za 
autentikaciju se koristi sustav AAI@EduHr, 

·  nakon pristupa mre�i eSkole, korisnici pripadaju u VLAN 10 i imaju IP adresu iz 
mre�e 192.168.30.0/23. 

Za pristup mre�i eduroam , primjenjuju se sljede� i parametri:  

·  autentikacija 802.1X enterprise RADIUS uz enkripciju podataka WPA2, 
·  za pristup mre�i eduroam primjenjuje se protokol TTLS-PAP. Detaljnije se upute 

mogu na� i na mre�noj adresi installer.eduroam.hr, 
·  za autentikaciju se primjenjuje sustav AAI@EduHr, 
·  korisnici nakon pristupa mre�i eduroam pripadaju u VLAN 14 i imaju IP adresu iz 

mre�e 192.168.44.0/22, osim ako se radi o nastavnic ima koji tada pripadaju u 
VLAN 10 i imaju IP adresu iz mre�e 192.168.30.0/23,  

·  ako se ne radi o nastavnicima, propusnost za navedenu mre�u ograni � ava se na 
50 % ukupne propusnosti linka. 

Za pristup mre�i guest , primjenjuju se sljede� i parametri: 

·  otvoreni pristup mre�i uz mogu � nost autentikacije putem Captive portala za pristup 
na okosnicu CARNET-ove mre�e, 

·  za autentikaciju se upotrebljava baza korisnika iz ponu� enog sustava za 
upravljanje i nadzor. Kako bi stru� njak za tehni� ku podršku gostu omogu� io pristup 
internetu, u sustav mora unijeti njegovu adresu elektroni� ke pošte, 
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·  nakon pristupa mre�i guest, korisnici pripadaju u VLAN 13 i imaju IP adresu iz 
mre�e 192.168.36.0/23, 

·  za navedenu se mre�u ograni � ava propusnost na 50 % ukupne propusnosti linka 
prema internetu. 

U nastavku su navedene upute za spajanje na svaku od navedenih mre�a. 

Upute za spajanje na be�i � nu mre�u  eSkole : 

·  Settings / Connections / WiFi , 
·  Odabrati be�i � nu mre�u eSkole , 
·  U polje Password  unijeti PSK – privremeni PSK koji stru� njak za tehni� ku podršku 

mre�e mo�e po �elji zamijeniti je: eskole123#  
·  Prilikom pristupa na okosnicu CARNET-ove mre�e, u pretra�iva � u se otvara 

Captive portal  za autentikaciju i ovdje je potrebno unijeti svoje vjerodajnice za 
sustav AAI (korisni � ko ime u obliku „ ime.prezime@skole.hr“ i lozinku) . 

Upute za spajanje na be�i � nu mre�u  eduroam : 

·  Settings / Connections / WiFi , 
·  Odabrati be�i � nu mre�u eduroam , 
·  EAP method  postaviti na TTLS, 
·  PHASE 2 authentication  postaviti na PAP, 
·  U polju CA certificate  nije potrebno mijenjati postavke , 
·  U polje Indentity  potrebno je unijeti svoje korisni � ko ime za sustav AAI (u obliku 

„ ime.prezime@skole.hr“ ), 
·  Polje Anonymus  indentity  ostaviti prazno , 
·  U polje Wireless password  unijeti svoju lozinku za AAI . 

Upute za spajanje na be�i � nu mre�u  guest : 

·  Settings / Connections / WiFi , 
·  Odabrati be�i � nu mre�u guest , 
·  Prilikom pristupa na okosnicu CARNET-ove mre�e, u pretra�iva � u se otvara 

Captive portal  za autentikaciju i ovdje je potrebno unijeti svoje vjerodajnice 
(korisni � ko ime i lozinku) koje je prethodno kreirao stru� njak za tehni� ku 
podršku. 
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 Sustav za upravljanje i nadzor mre�e 
 

U ovom su poglavlju opisane osnovne sastavnice sustava za upravljanje i nadzor mre�e i 
pregled njegovih glavnih upravlja� kih funkcionalnosti.  

 

5.1 Osnovne sastavnice sustava 
 

Upravljanje i nadzor mre�ne infrastrukture ostvaren o je implementacijom redundantnog, 
centraliziranog sustava koji omogu� uje sljede� e: 

·  upravljanje, konfiguraciju i nadzor cjelokupne mre�ne infrastrukture instalirane u 
lokalnoj mre�i škole (mre�ni usmjeriva � i, mre�ni preklopnici i be�i � ne pristupne 
to� ke), 

·  instalaciju svih mre�nih ure � aja i spajanje na sustav za upravljanje i nadzor bez 
prethodnog spajanja na ure� aj i promjene tvorni� kih postavki ure� aja (engl. zero-
touch deployment), 

·  konfiguraciju svih podr�anih funkcionalnosti mre�n ih ure� aja implementiranih u 
lokalnoj mre�i škole, 

·  odvojenost kontrolne od podatkovne razine sustava, što omogu� uje da samo 
kontrolni promet komunicira izravno s poslu�iteljim a u podatkovnom centru, dok se 
korisni� ki promet usmjerava izravno na CARNET-ovu mre�u te ne prolazi kroz sustav 
za upravljanje i nadzor mre�e, 

·  integraciju mre�nog rješenja s autentikacijskom im eni� kom infrastrukturom u svrhu 
autentikacije na sam sustav za upravljanje i nadzor, kao i u svrhu autentikacije 
prilikom korisni� kog pristupa mre�i, 

·  podjelu sustava za upravljanje i nadzor na više neovisnih organizacijskih cjelina, tako 
da svaka škola mo�e biti neovisan logi � ki segment unutar sustava za upravljanje i 
nadzor, 

·  pristup jednoj ili više organizacijskih cjelina imenovanim administratorima sustava za 
upravljanje i nadzor, 

·  dijagnostiku mre�e u stvarnom vremenu, udaljeni na dzor mre�e te generiranje 
redovitih izvještaja o statusu mre�e i ponašanju ko risnika spojenih na mre�u, 

·  visoku dostupnost sustava za upravljanje i nadzor. 

Osnovne programske sastavnice sustava za upravljanje i nadzor mre�e su FortiManager  i 
FortiAnalyzer , a njihove su glavne funkcionalnosti objašnjene u nastavku. 

FortiManager  je rješenje proizvo� a� a Fortinet, a njegova je uloga središnji nadzor i 
upravljanje svim instaliranim ure� ajima implementiranog mre�nog sustava. Pru�a uvid u  
cjelokupni sustav svih škola, objedinjuju� i upravljanje i nadzor nad svim mre�nim 
elementima. 
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Rješenje je implementirano u visoko dostupnoj konfiguraciji (HA – engl. High Availability), s 
po jednom instancom virtualne komponente FortiManager na primarnom i pri� uvnom 
podatkovnom centru.  

Jedna od klju� nih karakteristika sustava jest arhitektura s više instanci (engl. Multitenancy) 
– svaka lokacija (škola, ustanova) u sustavu je definirana kao zasebna logi� ka instanca, 
odnosno administrativna domena (ADOM). Takav pristup omogu� uje centralno upravljanje 
i konfiguriranje svih ure� aja na pojedinoj lokaciji i definiranje specifi� nosti koje su vezane 
isklju� ivo uz tu lokaciju (korisnici, pravila). Tako � e npr. administrator sustava jedne škole 
imati uvid samo u ure� aje koji su povezani s njegovom školom. 

 

 

Slika 27: Odabir ADOM-a 

 

FortiManager tako� er podr�ava kontrolu pristupa sustavu zasnovanu na ulogama (engl. 
role-based access). Takav pristup ima prednosti u kompleksnom okru�e nju koje zahtijeva 
kontrolirani pristup ra� unalnim resursima gdje postoji velik broj korisnika i informacija.  

Funkcionalnosti rješenja FortiManager u sklopu implementiranog mre�nog rješenja su 
sljede� e: 

·  jedinstveno upravlja� ko su� elje (engl. single pane) – upravljanje svim Fortinetovim 
mre�nim ure � ajima, uklju� uju� i usmjeriva� e FortiGate, preklopnike FortiSwitch i 
be�i � ne pristupne to� ke FortiAP,  

·  automatizacija – reduciranje kompleksnosti korištenjem automatiziranih procedura 
REST API, 

·  centralno upravljanje sigurnosnim politikama i upravljanje ure� ajima, 
·  tzv. konfiguracija zero-touch – upravljanje i automatizirana dodjela ure� aja Fortinet 

(usmjeriva� a, preklopnika i be�i � nih pristupnih to� aka), 
·  implementacija i nadzor WAN mre�e,  
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·  upravlja� ka arhitektura s više instanci, 
·  automatizirana procedura prikupljanja kopija konfiguracija (engl. backup), 
·  vidljivost cjelokupne mre�e.  

 

 

Slika 28: ADOM – kontrolna plo� a aplikacije 

 

FortiAnalyzer  je rješenje proizvo� a� a Fortinet za središnje prikupljanje i analizu zapisnika 
doga� anja (logova) te izvještavanje o mre�nim aktivnostima. 

Rješenje je implementirano u visoko dostupnoj konfiguraciji (HA – engl. High Availability), s 
po jednom instancom virtualne komponente FortiAnalyzer na primarnom i pri� uvnom 
podatkovnom centru. 

Kao i FortiManager, FortiAnalyzer tako� er podr�ava arhitekturu s više instanci. 
FortiAnalyzer podr�ava granulaciju prava pristupa. Administratori pojedinih administrativnih 
domena imaju pravo pristupa samo svojim cjelinama i mogu pregledavati zapise samo za 
svoje administrativne cjeline, odnosno škole. 

Funkcionalnosti rješenja FortiAnalyzer u sklopu implementiranog mre�nog rješenja su 
sljede� e: 

·  pove� ana vidljivost mre�e – intuitivne sekcije mre�nog p rometa, prijetnji, aplikacija i 
sl., 

·  pove� ana vidljivost korisnika – korisnici be�i � ne mre�e, be�i � ne pristupne to� ke, 
·  forenzika – detaljan uvid u mre�nu aktivnost koris nika, 
·  nadzor u stvarnom vremenu i izvještavanje, 
·  arhitektura s više instanci (engl. Multitenancy), 
·  prostor za arhivu i analitiku, 
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·  izvještavanje – predefinirani izvještaji, na zahtjev ili unaprijed odre� eni, fleksibilni 
formati izvještaja (HTML/CSV/XML/PDF). 

 

5.2 Pregled glavnih upravlja � kih funkcionalnosti 
 

Komponenti središnjeg sustava za upravljanje i nadzor mre�ne opreme FortiManager 
pristupa se putem internetskog preglednika (npr. Google Chrome, Mozilla Firefox, Microsoft 
Edge i dr.) preko poveznica https://mreza-fm.e-skole.hr i  https://mreza-fm2.e-skole.hr , 
koriste� i HTTPS protokol (engl. Hypertext Transfer Protocol Secure).  

Prijava na sustav vrši se unosom vjerodajnica u obliku korisni� kog imena i lozinke koje je 
administrator sustava ranije odredio. 

 

 

Slika 29: FortiManager – prijava u sustav 

 

Nakon uspješne prijave, prikazuje se izbornik ADOM. 
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Slika 30: FortiManager ADOM – lista lokacija  
 

Odabirom ADOM-a jedne od škola s popisa, prikazuje se nadzorna plo� a sa svim dostupnim 
opcijama unutar FortiManagera. 

 

 

Slika 31: FortiManager ADOM – nadzorna plo� a 
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Izbornik Device Manager  slu�i za konfiguraciju svih funkcionalnosti koje s u dostupne na 
usmjeriva� ima FortiGate. U ovoj se opciji vrši konfiguracija samog ure� aja (npr. su� elja, 
DNS i DHCP servisa), nadogradnja programske podrške, licenciranje ure� aja i upravljanje 
ostalim postavkama. 

 

 

Slika 32: Device Manager – nadzorna plo� a 

 

U izborniku Policy & Objects  konfiguriraju se postavke vezane uz vatrozid (npr. objekti, 
pravila pristupa). 

 

 

Slika 33: Policy & Objects – nadzorna plo� a 

 

Izbornik AP Manager  upotrebljava se za konfiguraciju i nadzor be�i � nih pristupnih to� aka 
(npr. naziv, WiFi profil). 
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Slika 34: AP Manager – nadzorna plo� a 

 

Izbornik FortiSwitch Manager  slu�i za konfiguraciju i nadzor preklopnika (defin iranje VLAN-
ova, su� elja preklopnika i ostalih funkcionalnosti kroz konfiguracijski predlo�ak). 

 

 

Slika 35: FortiSwitch Manager – nadzorna plo� a 

 

Komponenti središnjeg sustava za prikupljanje podataka, analizu zapisnika doga� anja 
(logova) i izvještavanje o mre�nim aktivnostima FortiAnaly zer pristupa se putem 
internetskog preglednika (npr. Google Chrome, Mozilla Firefox, Microsoft Edge i dr.)  preko 
poveznica https://mreza-fm.e-skole.hr i https://mreza-fm2.e-skole.hr)  , koriste� i HTTPS 
protokol (engl. Hypertext Transfer Protocol Secure).  

Prijava na sustav vrši se unosom vjerodajnica u obliku korisni� kog imena i lozinke koje je 
administrator sustava ranije odredio. 
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Slika 36: FortiAnalyzer – prijava u sustav 

 

Nakon uspješne prijave, prikazuje se izbornik ADOM. 

 

 

Slika 37: FortiAnalyzer ADOM – lista lokacija 
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Odabirom ADOM-a jedne od škola s popisa, prikazuje se nadzorna plo� a sa svim dostupnim 
mogu� nostima FortiAnalyzera. 

 

 

Slika 38: FortiAnalyzer ADOM – nadzorna plo� a 

 

Unutar ADOM-a, putem izbornika Device Manager  postavlja se usmjeriva�  FortiGate koji 
se nalazi na lokaciji i komunicira direktno s FortiAnalyzerom te mu proslje� uje informacije o 
svim mre�nim ure � ajima potrebnima za analizu i izvještavanje. 

 

 

Slika 39: Device Manager – nadzorna plo� a 
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Izbornik FortiView  omogu� uje pra� enje i analizu prometa koji prolazi kroz usmjeriva�  (npr. 
udio prometa po aplikacijama, stupanj sigurnosne ugroze). 

 

 

Slika 40: FortiView – nadzorna plo� a 

 

Izbornik Log View  upotrebljava se za detaljan pregled prikupljenih zapisnika doga� anja sa 
svih mre�nih ure � aja Fortinet koji � ine ra� unalnu mre�u na pojedinoj lokaciji. Ova je opcija 
posebno korisna prilikom otklanjanja poteško� a na mre�nim ure � ajima. 

 

 

Slika 41: Log View – nadzorna plo� a 
 

Izbornik Reports  upotrebljava se za izradu izvještaja pomo� u prikupljene metrike sa svih 
Fortinetovih mre�nih ure � aja na lokaciji. 
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Slika 42: Reports – nadzorna plo� a  �
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 Administracija i odr�avanje implementirane mre�ne 
infrastrukture škole 

 

U ovom su poglavlju opisane najva�nije zna � ajke i koraci koji se primjenjuju prilikom 
administracije i odr�avanja mre�nih ure � aja.   

 

6.1 Spajanje mre�nog ure � aja 
 

Cjelokupni je sustav zasnovan na konceptu upravljanja iz jednog su� elja. Za dodavanje 
novih ure� aja u mre�u, sam ure � aj na lokaciji spajanja nije potrebno konfigurirati. Dovoljno 
je administratora sustava informirati o serijskom broju ure� aja, su� elju ure� aja na koji se 
spaja i su� elju novog ure� aja kojim � e se spojiti kako bi administrator na središnjem 
upravlja� kom sustavu mogao definirati odgovaraju� e konfiguracijske postavke (npr. VLAN, 
STP). 

Konfiguracijske postavke ure� aja definirane su kroz predloške (engl. template) koji se 
primjenjuju na ure� aj. Na taj se na� in smanjuje koli� ina administrativnih zadataka kod 
prijave i po� etne konfiguracije ure� aja jer se ranije kreirani predlošci ure� aja mogu 
višestruko upotrebljavati.  

Primjer definiranja preklopnika u ormaru BD: 

FortiManager / FortiSwitch Manager / Managed Switch es / Create New 
 

Za prijavu novog preklopnika u sustav, potrebno je odabrati izbornik FortiSwitch Manager 
unutar ADOM-a.  

Nakon po� etnog odabira, odabire se izbornik Managed Switches i zatim opcija za dodavanje 
novog preklopnika (Create New). 

 

 

Slika 43: Prikaz procesa dodavanja preklopnika 
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U sljede� em se koraku pojavljuje prozor u kojem se definira: 

·  pripadaju� i usmjeriva�  na koji se ve�e preklopnik, 
·  su� elje, 
·  serijski broj preklopnika, 
·  naziv ure� aja prema definiranoj konvenciji imenovanja. 

 

 

Slika 44: Definiranje preklopnika 

 

Nakon po� etnog koraka prijave preklopnika, treba mu pridru�i ti i pripadaju� i predlo�ak (engl.  
Assign Template). 

 

 

Slika 45: Pridru�ivanje predloška konfiguracije 

 

U konfiguracijskom su predlošku po� etno definirana sva su� elja na preklopniku, odnosno 
dozvoljene su podmre�e. Kroz predlo�ak koji se dodj eljuje preklopniku, definiraju se 
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postavke na su� eljima, dozvoljene podmre�e i ostala mre�na svojstv a. Prijava preklopnika 
putem pridru�ivanja konfiguracijskog predloška sman juje konfiguracijski korak u 
implementaciji i kasnije znatno pojednostavljuje administraciju samog sustava. 

 

 

Slika 46: Predlo�ak konfiguracije preklopnika 

 

Nakon definiranja konfiguracijskog predloška i njegova dodjeljivanja pripadaju� em 
preklopniku, zadane je radnje potrebno primijeniti na ure� aj kroz instalacijski proces. 

 

 

Slika 47: Iniciranje instalacijskog procesa 

 

Nakon uspješnog pridru�ivanja konfiguracije ure � aju, dobiva se potvrda od sustava o 
uspješnom izvršenju postupka (= OK). 
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Slika 48: Prikaz uspješnog završetka instalacije 

 

Primjer dodavanja be�i � ne pristupne to� ke: 

FortiManager / AP Manager / Managed APs / Create Ne w 

Za dodavanje be�i � ne pristupne to� ke, potrebno je odabrati izbornik AP Manager unutar 
ADOM-a u kojem treba dodati navedeni ure� aj. 

Nakon odabira izbornika, otvara se središnji panel na kojem su vidljive ve�  prijavljene 
be�i � ne to� ke na sustav (Managed APs). Za dodavanje nove to� ke, potrebno je odabrati 
opciju za kreiranje nove to� ke (Create New). 

 

 

Slika 49: Prikaz prijavljenih be�i � nih pristupnih to� aka i izbornika za kreiranje nove 

 

U sljede� em se koraku pojavljuje prozor u kojem se definira: 

·  FortiGate – odabire se pripadaju� i usmjeriva�  unutar ADOM-a, 
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·  upisuje se pripadaju� i serijski broj (engl. serial number) be�i � ne pristupne to� ke, 
·  naziv ure� aja (engl. name) prema ranije definiranoj konvenciji imenovanja ure� aja u 

mre�i, 
·  pripadaju� i profil (AP Profile). 

 

 

Slika 50: Dodavanje nove be�i � ne pristupne to� ke 

 

Ako je potrebno kreirati vlastiti profil ili izmijeniti postoje� i, odabire se izbornik WiFi Profiles 
i podizbornik AP Profile. 
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Slika 51: Prikaz profila be�i � ne pristupne to� ke� �
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6.2 Vra� anje konfiguracije na tvorni � ke postavke 
 

U ovom su poglavlju opisani postupci vra� anja konfiguracije na tvorni� ke postavke za 
be�i � ne pristupne to� ke, preklopnike i usmjeriva� e.  

 

6.2.1 Vra� anje be�i � ne pristupne to � ke na tvorni � ke postavke 
 

Be�i � na pristupna to� ka ima tipku za vra� anje na tvorni� ke postavke (reset). Na uklju� enom 
AP-u potrebno je pritisnuti tipku tankim predmetom i dr�ati je pritisnutu 10 do 15 sekunda. 
Nakon navedenog postupka, slijedi ponovno pokretanje AP-a i treba pri� ekati 5 do 10 minuta 
kako bi bio spreman za novo konfiguriranje. 

 

 

Slika 52: Forti AP – tipka za reset 

 

6.2.2 Vra� anje preklopnika na tvorni � ke postavke 
 

Vra� anje preklopnika na tvorni� ke postavke obavlja se pomo� u tipke reset. Na uklju� enom 
je preklopniku potrebno pritisnuti tipku tankim predmetom i dr�ati je pritisnutu 10 do 15 
sekunda dok se ne ugasi lampica POWER koja indicira uklju� enost ure� aja. Nakon 
navedenog postupka, slijedi ponovno pokretanje preklopnika i treba pri� ekati 5 do 10 minuta 
kako bi bio spreman za novo konfiguriranje. 
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Slika 53: FortiSwitch – tipka za reset 

 

6.2.3 Vra� anje usmjeriva � a na tvorni � ke postavke 
 

Vra� anje usmjeriva� a na tvorni� ke postavke obavlja se pomo� u tipke reset. Na uklju� enom 
je usmjeriva� u potrebno pritisnuti tipku tankim predmetom i dr�a ti je pritisnutu 20 sekunda 
dok lampica STATUS ne po� ne svijetliti naran� asto i nakon toga crveno. Nakon puštanja 
tipke, ure� aj je vra� en na tvorni� ke postavke.  

 

 

Slika 54: FortiGate – tipka za reset 

 



Priru� nik – Upoznavanje s mre�nom opremom i sustavom za u pravljanje i nadzor mre�e: Mre�no rješenje Fortinet  

Stranica 49 od 122 

 

6.3 Nadzor nad mre�nom opremom 
 

Su� elje FortiManagera koristi se za upravlja� ke funkcionalnosti, ali i kao nadzor i uvid u 
stanje mre�ne opreme u stvarnom vremenu. 

Za uvid u status opreme, potrebno je odabrati opciju Device Manager unutar ADOM-a na 
kojem treba izvršiti �eljeni nadzor, odnosno pregle d statusa instalirane opreme: 

 

ADOM / Device Manager 

Po� etna je stranica upravlja� ka plo� a na kojoj se dodaju dodatni alati i mehanizmi koji 
omogu� avaju brz uvid u stanje ure� aja i stanja na mre�noj infrastrukturi. 

 

 
�

Slika 55: FortiManager �� nadzorna plo� a 

 

Za dodavanje dodatnih mehanizama, odnosno filtara za uvid u stanje opreme prema 
odre� enim parametrima, na središnjoj upravlja� koj plo� i treba odabrati opciju: 
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System : Dashboard / Add Widget  

 

 

Slika 56: Dodavanje novog widgeta na upravlja� ku plo� u�
�
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Slika 57: Kontrolna plo� a FortiManagera – odabir widgeta 

 

Informacije koje se nude podijeljene su u nekoliko osnovnih kategorija kao što je prikazano 
na slici. Nadzor nad ure� ajima i mre�om izvodi se kombiniranjem, odnosno oda birom svih 
ili samo pojedinih kategorija. 

 

6.4 Nadzor nad korisnicima na mre�i 
 

FortiAnalyzer daje uvid u ponašanje korisnika na mre�i. 

Usmjeriva�  FortiGate konfiguriran je tako da kod po� etne prijave i implementacije šalje 
zapise o mre�nim aktivnostima na komponentu sustava  FortiAnalyzer koja ima ugra� ene 
mehanizme za grupiranje i korelaciju zapisa po unaprijed definiranim kriterijima. 

Prvi je korak prijava u sustav FortiAnalyzer putem adrese mre�nog su � elja i unosa ranije 
odre� enih vjerodajnica. 

Za pristup nadzoru mre�e, odnosno aktivnostima njez inih korisnika, potrebno je odabrati 
izbornik FortiView unutar ADOM-a gdje se izvodi nadzor: 
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ADOM / FortiView  

 

 

Slika 58: Prikaz izbornika FortiView unutar ADOM-a 

 

Nakon odabira, na središnjem je panelu prikazana sva mre�na aktivnost, odnosno promet 
koji je podijeljen u više kategorija. 

 

 

Slika 59: FortiAnalyzer – izbornik FortiView 
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Mogu� e je odabrati mre�ni promet prema destinacijama, fi ltrirati ga prema adresi korisnika, 
odnosno prema korisnicima koji su prijavljeni u sustav.  

Odabirom odre� enog korisnika ili njegove adrese, pristupa se detaljnijoj analizi prometa i 
mre�nih protokola koji su inicirani od strane odabr anog korisnika. 

 

 

Slika 60: FortiAnalyzer – prikaz detaljne mre�ne ak tivnosti po korisniku 

 

Za nadzor sustava, na raspolaganju stoji i izbornik Log View pomo� u kojeg se pregledava i 
pretra�uje cjelokupan zapis o mre�nim aktivnostima unutar ADOM-a filtriran po raznim 
kriterijima. 

Za pristup navedenom mehanizmu, na FortiAnalayzeru unutar ADOM-a potrebno je odabrati 
izbornik Log View. 

Nakon odabira navedene opcije, na središnjem je panelu prikazana cjelokupna mre�na 
aktivnost u stvarnom vremenu. Aktivnost je podijeljena u više potkategorija i mo�e se filtrirati 
prema prometu, sigurnosti i pojedina� nim doga� ajima na samoj mre�i. 
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Slika 61: Prikaz panela Log View 

 

Sljede� i primjer opisuje filtriranje prometa prema korisniku, odnosno njegovoj adresi. 

Iznad popisa mre�ne aktivnosti nalazi se traka s de finiranim filtrima po kojima se filtriraju 
mre�ne aktivnosti. Dodaje se opcija Source IP i upisuje IP adresa za koju treba vidjeti 
generiranu aktivnost, odnosno doga� aje. 

Nakon unosa adrese, na panelu se prikazuje sav promet vezan uz tu adresu. 
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Slika 62: Log View – primjer filtriranog loga po adresi izvora 

�

� �
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6.5 Konfiguracija osnovnih postavki na mre�noj opre mi 
 

Sve promjene u sustavu i konfiguraciji rade se iskl ju � ivo u FortiManageru, a ne 
lokalno na opremi jer u tom slu � aju konfiguracija ure � aja ne bi bila sinkronizirana s 
FortiManagerom. 

Na mre�ne je ure � aje postavljena po � etna konfiguracija i odgovaraju � i broj SSID-a od 
strane CARNET-a kako bi se omogu � ilo optimalno korištenje mre�nih resursa. Nije 
preporu � eno mijenjati po � etno postavljene konfiguracije! 

 

6.5.1 Primjer konfiguracije su � elja na usmjeriva � u 
 

Po� etni korak u konfiguraciji su� elja jest pristup izborniku Device Manager unutar ADOM-a 
na kojem treba izvršiti promjene u sustavu. 

 
Device Manager / Dashboard / Interface / odabir su � elja koje je potrebno urediti:  

 

 

Slika 63: FortiManager – kontrolna plo� a za odabir su� elja 

 

Nakon odabira opcije su� elja sa središnjeg panela, otvara se prikaz popisa svih su� elja, 
odnosno virtualnih podmre�a koje su dodijeljene oda branom usmjeriva� u. 
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Slika 64: FortiManager – popis su� elja usmjeriva� a 

 

Za ure� ivanje su� elja, potrebno ga je ozna� iti i odabrati opciju za ure� ivanje su� elja (Edit 
Interface). 

 



Priru� nik – Upoznavanje s mre�nom opremom i sustavom za u pravljanje i nadzor mre�e: Mre�no rješenje Fortinet  

Stranica 58 od 122 

 

 

Slika 65: FortiManager – ure� ivanje su� elja 

 

Upisuje se pripadaju� i naziv su� elja, odabire brzina i tip adresiranja su� elja stati� kom ili 
dinami� kom dodjelom adrese, a dodatne opcije nude mogu� nosti odabira i kreiranja 
poslu�itelja DHCP na samom su � elju. 

 

6.5.2 Primjer konfiguracije rute na usmjeriva � u 
 

Device Manager / Router / Static Route / Create New  

 
Konfiguracija rute na usmjeriva� u realizira se kroz FortiManager centralni sustav za 
upravljanje i nadzor. Prvi korak je prijava u FortiManager centralni sustav upravljanja, 
unosom korisni� kog imena i lozinke, ranije definiranih od strane administratora sustava 

Sljede� i korak u konfiguraciji su� elja je pristup izborniku Device Manager unutar ADOM-a 
na kojem je potrebno izvršiti promjene u sustavu. 
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Nakon odabira škole, na središnjem se panelu odabire opcija za dodavanje nove stati� ke 
putanje (Static Route). 

 

 

Slika 66: FortiManager – odabir konfiguracije stati� ke rute 

 

U novom se izborniku navodi odredište nove mre�e ( Destination) za koju se dodaje putanja 
i obvezno informacija o adresi poveznika (Gateway). 
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Slika 67: Unos parametra stati� ke rute 

 

 

6.5.3 Primjer dodavanja sigurnosnog pravila 
 

FortiManager / Policy & Objects / Create New 

Sigurnosno pravilo na usmjeriva� u kreira se kroz FortiManager centralni sustav za 
upravljanje i nadzor. Prvi korak je prijava u FortiManager centralni sustav upravljanja, 
unosom korisni� kog imena i lozinke, ranije definiranih od strane administratora sustava. 

Sjede� i korak u kreiranju sigurnosnih pravila je odabir izbornika Policy & Objects unutar 
ADOM-a na kojem je potrebno kreirati sigurnosno pravilo. 

Nadalje, potrebno je odabrati opciju za kreiranje novog sigurnosnog pravila (Create New). 
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Slika 68: FortiManager – kreiranje sigurnosnog pravila 

 

Otvara se izbornik za kreiranje sigurnosnih pravila (Policy Package). 

Unosi se naziv, definira dolazno su� elje kao su� elje s kojeg treba pristupiti nekom resursu i 
odlazno su� elje kao su� elje kojem treba pristupiti.  

Filtraciju je mogu� e napraviti i prema odredišnoj, odnosno izvornoj adresi, korisniku na mre�i 
ili grupi. 

Odabire se servis koji treba propustiti sa segmenta na segment i potvr� uje unos odabirom 
opcije prihvati (Accept). 

 



Priru� nik – Upoznavanje s mre�nom opremom i sustavom za u pravljanje i nadzor mre�e: Mre�no rješenje Fortinet  

Stranica 62 od 122 

 

�

Slika 69: FortiManager – unos parametara za kreiranje sigurnosnog pravila 

 

Provjera konfiguracije vrši se kroz izbornik Policy Packages , te navedeni pregled nudi 
uvid u sva kreirana pravila u sustavu za upravljanje. 
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Slika 70: Prikaz sigurnosnih pravila pristupa 

 

6.5.4 Primjer konfiguracije su � elja preklopnika  
 

FortiManager / FortiSwitch Manager / FortiSwitch Te mplates / Edit  
 

Prvi korak kod konfiguracije su� elja preklopnika je prijava u centralni sustav upravljanja 
FortiManager, unosom korisni� kog imena i lozinke, ranije definiranih od strane 
administratora sustava. 

Sljede� i korak u kreiranju predloška za preklopnike je odabir izbornika FortiSwitch Manager 
unutar ADOM-a na kojem treba napraviti navedeni predlo�ak. 

Nakon odabira izbornika, na panelu se odabire predlo�ak ( FortiSwitch Templates) za 
ure� ivanje (Edit) te se odabire odgovaraju� a opcija. 

 

 

Slika 71: Ure� ivanje konfiguracijskog predloška za preklopnik 
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Odabirom opcije ure� ivanja konfiguracijskog predloška, otvori se izbornik Edit FortiSwitch 
Templates. 

 

 

Slika 72: Odabir su� elja unutar konfiguracijskog predloška 

 

U izborniku su prikazana sva su� elja odre� ena za preklopnik. Odabirom broja i imena 
su� elja koje je potrebno izmijeniti, prikazuju se konfiguracijske mogu� nosti koje je mogu� e 
primijeniti, npr. postavka o dozvoljenim VLAN-ovima i drugo. 

 

6.5.5 Primjer kreiranja novog VLAN-a  
 

FortiManager / FortiSwitch Manager / VLANs / Create  New 

Prvi korak je prijava u Fortimanager centralni sustav upravljanja, unosom korisni� kog imena 
i lozinke, ranije definiranih od strane administratora sustava. Nakon prijave u sustav, na 
popisu školskih ustanova odabire se ADOM u kojoj se �eli kreirati VLAN. 

Za kreiranje podmre�e, u izborniku FortiSwitch Manager potrebno je odabrati opciju za 
odabir predloška (FortiSwitch Templates) i u podizborniku VLANs odabrati kreiranje novog 
VLAN-a (Create New). 
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Slika 73: FortiSwitch – Postupak kreiranja VLAN-a 

 

Unosi se naziv VLAN-a (Interface Name) i njegov broj (VLAN ID) te definiraju opcije 
adresiranja. 
 
Od dodatnih opcija nudi se mogu� nost kreiranja DHCP servisa na dediciranom VLAN 
segmentu odnosno na� in autentikacije na isti putem Captive portala. 
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Slika 74: Unos postavki prilikom kreiranja VLAN-a 

 

6.5.6 Primjer kreiranja novog SSID-a 
 

FortiManager / AP Manager / WiFi Profiles / SSID 

Konfiguracija SSID-a vrši se preko FortiManager centralnog sustava upravljanja. Nakon 
prijave u sustav, na popisu školskih ustanova, odabire se lokacija u kojoj se �eli izvršiti 
promjena. 

Sljede� i korak u kreiranju novog SSID-a je odabir izbornika AP manager unutar ADOM-a 
gdje treba napraviti zadane promjene. 



Priru� nik – Upoznavanje s mre�nom opremom i sustavom za u pravljanje i nadzor mre�e: Mre�no rješenje Fortinet  

Stranica 67 od 122 

 

Na središnjem se panelu odabire opcija profila be�i � ne mre�e ( WiFi Profiles), podizbornik 
SSID i opcija za kreiranje novoga SSID-a (Create New). 

 

Slika 75: Dodavanje nove be�i � ne mre�e – SSID 

U novom je izborniku potrebno unijeti informacije o nazivu mre�e, adresi, vrsti sigurnosti i 
na� inu autentikacije na mre�u u okviru obveznih podata ka, ako je navedena mre�a 
odabrana. 

 

Slika 76: Unos postavki za novu be�i � nu mre�u – SSID 
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Da bi se novokreirani SSID primijenio na be�i � nu pristupnu to� ku, potrebno ga je dodijeliti 
profilu koji je trenutno primijenjen na sve to� ke u školi. 

Postupak je sljede� i: 

FortiManager / AP Manager / WiFi Profiles / AP Prof ile 

U izborniku AP Manager potrebno je odabrati opciju WiFi profil i podizbornik AP profil. Na 
panelu se nalaze informacije o aktivnom profilu koji je trenutno primijenjen na be�i � ne to� ke 
i navedeni se odabire za unos izmjena. 

 

 

Slika 77: Odabir ure� ivanja profila be�i � ne pristupne to� ke 

 

Otvara se opcija SSID i na popis mre�a koje su tren utno pridru�ene profilu dodaje se 
novokreirana mre�a. 
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Slika 78: Pridru�ivanje novokreirane be�i � ne mre�e profilu pristupne to � ke 

 

6.5.7 Primjer kreiranja novog korisnika za guest  mre�u  
 

Policy & Objects / Object Configuration / User Defi nition 

Po� etni korak kod konfiguracije korisnika je prijava u središnji sustav upravljanja putem 
poveznica https://mreza-fm.e-skole.hr i https://mreza-fm2.e-skole.hr unosom korisni� kog 
imena i lozinke koje je administrator sustava ranije odredio. 

Nakon odabira lokacije, na središnjem se panelu odabire izbornik Policy & Objects. 

Obrascu za kreiranje korisnika (User Definition) pristupa se odabirom opcije Object 
Configuration i nakon toga Users & Authentication. Nakon odabira opcije User Definition, 
prikazuje se popis svih kreiranih korisnika te pritiskom na Create New zapo� inje proces 
kreiranja korisnika. 

U konfiguracijski se prozor unose sljede� i parametri: 

·  odabire se LOCAL, budu� i da se radi o lokalnom korisniku, 
·  User Name  – jedino obvezno polje u kojem se definira korisni� ko ime, 
·  Password  – polje nije obvezno, ali se iz sigurnosnih razloga preporu� uje definirati 

lozinku, 
·  Contact Info  – unose se korisni� ki podaci (adresa elektroni� ke pošte, broj telefona, 

itd.), 
·  Two-factor Authentication  – po potrebi se definiraju dodatni sigurnosni parametri, 
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·  Add To Groups  – odabire se unaprijed definirana korisni� ka grupa Guest-group. 

 

 

 

Slika 79: User Definition – obrazac za kreiranje novog korisnika 

 

Nakon unosa svih parametara, pritiskom na OK, završava proces kreiranja novog korisnika 
za guest be�i � nu mre�u. 
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6.5.8 Spajanje na be�i � nu mre�u guest  

Nakon što administrator sustava, odnosno STP, kreira korisni� ki ra� un, slijedi prijava 
korisnika na ra� unalo. Korisnik na ra� unalu odabire be�i � nu mre�u guest i nakon nekoliko 
trenutaka, u pregledniku se otvara mre�na stranica gdje treba upisati korisni� ko ime i lozinku 
koje je prethodno dobio od administratora sustava. 

 

 
 

Slika 80: Spajanje korisnika na be�i � nu mre�u guest 

 

Nakon po� etnog spajanja na SSID, u pregledniku se otvara mre�na stranica gdje je 
potrebno upisati korisni� ko ime i lozinku, nakon � ega je korisnik spreman za korištenje 
navedene mre�e. 
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Slika 81: Pristupni portal – obrazac za prijavu na be�i � nu mre�u guest 

 

Nakon uspješne autentikacije, korisniku je omogu� en pristup resursima na internetu. Na 
nadzornoj plo� i Monitor u centralnom sustavu za upravljanje FortiManager administratoru 
sustava pojavljuje se korisnikov klijent i njegovim je odabirom vidljivo da je korisnik uredno 
spojen na be�i � nu mre�u guest. 

 

AP Manager / Monitor / Clients Monitor 

 

 

Slika 82: FortiManager Clients monitor 

�
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6.5.9 Spajanje na be�i � ne mre�e  eSkole  i eduroam  
 

Prilikom spajanja korisnika na be�i � nu mre�u  eSkole, na listi dostupnih be�i � nih mre�a 
potrebno je odabrati mre�u eSkole i upisati pre-shared key (PSK) koji je proslijedio 
administrator sustava (privremeni PSK koji administrator sustava mo�e po �elji zamijeniti je 
eskole123#). 

 

 

Slika 83: Spajanje korisnika na be�i � nu mre�u eSkole 

 
Nakon uspješnog spajanja, otvara se stranica za prijavu na koju se potrebno prijaviti pomo� u 
podataka za sustav AAI@EduHr ako je potreban pristup resursima na internetu. 
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Slika 84: Prijava na sustav AAI@EduHr 

 
Bez prijave na sustav AAI@EduHr, putem be�i � ne mre�e eSkole  dozvoljeno je 
pristupati jedino servisima za nadogradnju operacij skog sustava na ra � unalima ili 
drugim servisima koje CARNET dozvoljava.  

Na nadzornoj plo� i Monitor u centralnom sustavu za upravljanje FortiManager 
administratoru sustava pojavljuje se korisnikov klijent i njegovim je odabirom vidljivo da je 
korisnik uredno spojen na be�i � nu mre�u eSkole. 

 

 
Slika 85: FortiManager – Monitor Dashboard – eSkole 
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Korisnik se na be�i � nu mre�u eduroam mo�e spajati sa ili bez primjene instalacijskog 
programa eduroam installer. Instalacijski se program preuzima na mre�noj stra nici 
https://installer.eduroam.hr/. 

Za spajanje ure� aja uz primjenu instalacijskog programa eduroam installer, navedeni je 
program potrebno preuzeti i instalirati na ure� aj. Nakon instalacije, na listi dostupnih 
be�i � nih mre�a potrebno je odabrati eduroam i upisati podatke iz sustava AAI@EduHr. 

 

�

Slika 86: Spajanje korisnika na be�i � nu mre�u eduroam 

 

Za spajanje korisni� kog ra� unala bez instalacijskog programa eduroam installer, na listi 
dostupnih be�i � nih mre�a potrebno je odabrati eduroam, upisati pod atke iz sustava 
AAI@EduHr i potvrditi ponu� ene postavke certifikata.  

Ako se korisnik na be�i � nu mre�u spaja mobilnim ure � ajem, potrebno je unijeti sljede� e 
parametre: 

• Settings / Connections / WiFi ,  
• Odabrati be�i � nu mre�u eduroam ,  
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• EAP method  postaviti na TTLS,  
• PHASE 2 authentication  postaviti na PAP,  
• U CA certificate  polju nije potrebno mijenjati postavke,  
• U Indentity  polje unijeti svoje AAI korisni� ko ime (u obliku „ime.prezime@skole.hr “), 
• Polje Anonymus indentity  ostaviti prazno,  
• U Wireless password  polje unijeti svoju lozinku za AAI. 

 

 

Slika 87: Spajanje korisnika na be�i � nu mre�u eduroam bez instalacijskog programa 

 

Na nadzornoj plo� i Monitor u centralnom sustavu za upravljanje FortiManager 
administratoru sustava pojavljuje se korisnikov klijent i njegovim je odabirom vidljivo da je 
korisnik uredno spojen na be�i � nu mre�u eduroam. 

 

 

Slika 88: FortiManager – Monitor Dashboard – eduroam 
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6.5.10 Postavljanje korisnika na listu blokiranih ( blacklist ) 
 

Korisnika se na listu blokiranih postavlja kako bi mu se onemogu� io pristup odre� enim 
resursima. 

Korisnika je najbolje blokirati pomo� u MAC adrese jer se podaci o IP adresama dodjeljuju 
dinami� kim putem – servisom DHCP. Na taj na� in postoji mogu� nost da se isti korisnik ne� e 
predstavljati na mre�i svaki put istom IP adresom. 

Postupak blokiranja korisnika pomo� u MAC adrese podijeljen je u tri osnovna koraka: 

1. identifikacija korisnika  
2. definiranje korisnika  
3. dodavanje korisnika u dedicirano sigurnosno pravilo za zabranu pristupa resursima 

U nastavku su objašnjeni navedeni koraci. 

1) Identifikacija korisnika 

Identifikacija korisnika provodi se na više na� ina: fizi� kim pristupom ure� aju koji se blokira, 
skeniranjem mre�e ili upotrebom sustava FortiManage r, odnosno FortiAnalyzer. 

Prvi je korak odabir izbornika AP Manager iz pripadaju� eg ADOM-a vezanog uz 
administraciju pripadaju� e škole. 

U izborniku su vidljive trenutne be�i � ne pristupne to� ke definirane i autorizirane u sustavu, 
kao i broj spojenih korisnika. 

 

 

Slika 89: Prikaz be�i � ne infrastrukture i broj spojenih korisnika 

 

Odabirom korisnika, prikazuje se više detalja o njemu, uklju� uju� i MAC adresu  koja je 
potrebna za njegovu identifikaciju.  
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Slika 90: Popis korisnika be�i � ne mre�e i pripadaju � e adrese 

 

Ovim se korakom završava identifikacija, a ista se informacija koristi u definiranju korisnika. 

2) Definiranje korisnika  

Nakon identifikacije, korisnika je potrebno definirati u sustavu kako bi ga se u posljednjem 
koraku moglo uvrstiti u sigurnosno pravilo pristupa resursima. 

Navedene se radnje provode tako da se u izborniku pripadaju� eg ADOM-a odabire izbornik 
Policy & Objects. 

U sljede� em je koraku potrebno odabrati opciju Object Configurations i izbornik Addresses. 

 

 

Slika 91: Object Configuration – obrazac za kreiranje novog korisnika���� 
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Potrebno je odabrati Create New i upisati pripadaju� e podatke: 

·  Address name  – prema vlastitom odabiru, unosi se pojam koji je poveznica na 
blokiranog korisnika, odnosno ure� aj, 

·  Type – tip adrese – odabire se MAC Address , 
·  MAC Address  – upisuje se adresa ure� aja koji se dodaje na listu blokiranih. 

 

 

Slika 92: Addresses – obrazac za kreiranje nove adrese 

 

3) Dodavanje korisnika u dedicirano sigurnosno pravilo za zabranu pristupa resursima 

Nakon što je definiran, korisnik se dodaje u sigurnosno pravilo pristupa resursima tako što 
se upotrebljava kao source segment, a resurs zabrane pristupa kao destination. 

Za implementaciju mehanizma, potrebno je dodati sigurnosno pravilo pristupa na ni�e 
opisani na� in. 

Potrebno je odabrati izbornik Policy & Objects iz pripadaju� eg ADOM-a.  

U nastavku je potrebno odabrati izbornik Policy Packages. 
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Slika 93: Policy Packages – obrazac za kreiranje novog sigurnosnog pravila 

 

Za kreiranje sigurnosnog pravila, potrebno je odabrati opciju Create New koja dovodi do 
unosa parametara pravila pristupa: 

·  Name – tekstualni opis koji upu� uje na ulogu dodijeljenog pravila pristupa, postavlja 
se prema vlastitom izboru, 

·  Incoming Interface  – segment mre�e u kojoj se korisnik nalazi, a u ov om se slu� aju 
radi o WiFi mre�i Gost pa se stavlja segment VLAN Gosti, 

·  Outgoing interface  – segment mre�e na koji se definiranom korisniku b rani pristup, 
a u ovom se slu� aju radi o internetskom su� elju (wan1), 

·  IPv4 Source Address  – MAC adresa, odnosno naziv ranije definiranog korisnika 
kojem se brani pristup mre�nim resursima, a u ovom se slu� aju radi o internetskom 
su� elju, 

·  Action  – potrebno je odabrati opciju Deny kao akciju potvrde zabrane pristupa 
sadr�ajima na internetu. 

 

Na kraju, odabirom opcije OK potvr� uje se definiranje zabrane pristupa resursima putem 
sigurnosnih pravila pristupa. 
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Slika 94: Prikaz kreiranja novog sigurnosnog pravila pristupa 

 
Novo kreirano pravilo mora biti iznad pravila dozvo le pristupa resursima s istih 
segmenata mre�e  zbog hijerarhijske strukture sigurnosnih pravila pristupa na vatrozidu i 
logike kod primjene pravila. 
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Slika 95: Prikaz kreiranog sigurnosnog pravila pristupa 

 

Posljednji je korak instalacija novih sigurnosnih zapisa. U izborniku je potrebno odabrati 
Install i zatim Install Wizard. Sljede� i korak je odabir opcije Install Policy & Device Settings 
i zatim, pod opcijom Policy Package, odabir politike vatrozida unutar koje je kreirano 
sigurnosno pravilo za zabranu pristupa resursima. 

 

6.5.11 Postavljanje korisnika na listu bez ograni � enja (whitelist ) 
 

Korisnici dodani na ovu listu izuzeti su od ograni� enja kao što su ograni� enje brzine 
prijenosa podataka i autentikacija putem zaštitnog portala (engl. Captive portal). Ova je lista 
namijenjena prvenstveno za spajanje pametnih plo� a, pisa� a i ure� aja koji nemaju 
mogu� nost spajanja unosom korisni� kog imena i lozinke iz sustava AAI@EduHr. 

Korisnika je na ovu listu najbolje dodati pomo� u MAC adrese jer se podaci o IP adresama 
dodjeljuju dinami� kim putem – servisom DHCP. Na taj na� in postoji mogu� nost da se isti 
korisnik ne� e predstavljati na mre�i svaki put istom IP adresom . 

Postupak dodavanja pristupa korisnika pomo� u MAC adrese podijeljen je u tri osnovna 
koraka:  

1. identifikacija korisnika 
2. definiranje korisnika 
3. dodavanje korisnika u sigurnosno pravilo za dozvolu pristupa. 

U nastavku su objašnjeni navedeni koraci. 

1) Identifikacija korisnika 

Identifikacija korisnika provodi se na više na� ina: fizi� kim pristupom ure� aju koji se blokira, 
skeniranjem mre�e pomo � u jednog od raspolo�ivih komercijalnih softverskih rješenja i 
mehanizmima koji stoje na raspolaganju kao dio integralnog rješenja za upravljanje i analizu 
– FortiManager, odnosno FortiAnalyzer.  
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Prvi je korak odabir izbornika AP Manager iz pripadaju� eg ADOM-a vezanog uz 
administraciju pripadaju� e škole. 

U izborniku su vidljive trenutne be�i � ne pristupne to� ke definirane i autorizirane u sustavu, 
kao i broj spojenih korisnika. 

 

 

Slika 96: Prikaz be�i � ne infrastrukture i broj spojenih korisnika 

 

Odabirom korisnika, prikazuje se više detalja o njemu, uklju� uju� i MAC adresu koja je 
potrebna za njegovu identifikaciju.  

 

 

Slika 97: Popis korisnika be�i � ne mre�e i pripadaju � e adrese 
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Ovim je korakom završena identifikacija, a ista se informacija koristi u sljede� em koraku. 

 

2) Definiranje korisnika  

Nakon identifikacije, korisnika je potrebno definirati u sustavu kako bi ga se u posljednjem 
koraku moglo uvrstiti u sigurnosno pravilo pristupa resursima. 

Navedene se radnje provode tako da se u izborniku pripadaju� eg ADOM-a odabire izbornik 
Policy & Objects. 

U sljede� em se koraku odabire podizbornik Object Configurations i izbornik Addresses. 

 

 

Slika 98: Object Configuration – obrazac za kreiranje novog korisnika 

 

Potrebno je odabrati Create New i upisati pripadaju� e podatke: 

·  Address name  – prema vlastitom odabiru, unosi se pojam koji je poveznica na 
korisnika ure� aj kojem treba dopustiti pristup odre� enom sadr�aju.  

·  Type – tip adrese – odabire se MAC Address i upisuje adresa ure� aja koji se dodaje 
na listu bez ograni� enja. 
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�Slika 99: Izbornik Addresses – kreiranje korisnika na listi bez ograni� enja 

 

3) Dodavanje korisnika u sigurnosno pravilo za dozvolu pristupa 

Nakon što je korisnik definiran, potrebno ga je dodati u sigurnosno pravilo pristupa 
resursima. 

Sustav liste bez ograni� enja (whitelist) koncipiran je tako da se definirani korisnik dodaje u 
sigurnosno pravilo pristupa resursima tako da se koristi kao source segment, a resurs 
dozvole pristupa kao destination. 

Za implementaciju mehanizma, potrebno je dodati sigurnosno pravilo pristupa na ni�e 
opisani na� in. 

Odabire se izbornik Policy & Objects iz pripadaju� eg ADOM-a. 

U nastavku je potrebno odabrati izbornik Policy Packages. 
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Slika 100: Policy Packages – obrazac za kreiranje novog sigurnosnog pravila 

 

Za kreiranje sigurnosnog pravila, potrebno je odabrati opciju Create New koja dovodi do 
unosa parametara pravila pristupa: 

·  Name –  tekstualni opis koji upu� uje na ulogu dodijeljenog pravila pristupa, a 
postavlja se prema vlastitom izboru, 

·  Incoming Interface  – segment mre�e u kojoj se korisnik nalazi, a u ov om se slu� aju 
radi o WiFi mre�i Gost, stoga se stavlja segment VLAN Gosti, 

·  Outgoing interface  – segment mre�e na koji se definiranom korisniku d ozvoljava 
pristup, a u ovom se slu� aju radi o internetskom su� elju (wan1), 

·  IPv4 Source Address  – MAC adresa, odnosno naziv ranije definiranog korisnika 
kojem se dozvoljava pristup mre�nim resursima, a u ovom se slu� aju radi o 
internetskom su� elju, 

·  Action  – potrebno je odabrati opciju Allow kao akciju potvrde dozvole pristupa 
sadr�ajima na internetu, 

·  NAT – s obzirom na model implementacije, odabire se opcija NAT jer se radi o dozvoli 
pristupa sadr�aju na internetu. 

 

Na kraju, odabirom opcije OK potvr� uje se definiranje dozvole pristupa resursima putem 
sigurnosnih pravila pristupa. 
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Slika 101: Prikaz kreiranja novog sigurnosnog pravila pristupa 

 

Novo kreirano pravilo mora biti iznad pravila dozvo le pristupa resursima s istih 
segmenata mre�e  zbog hijerarhijske strukture sigurnosnih pravila pristupa na vatrozidu i 
logike kod primjene pravila. 

 

 

�Slika 102: Nova sigurnosna pravila pristupa 
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Posljednji je korak instalacija novih sigurnosnih zapisa. U izborniku je potrebno odabrati 
Install i zatim Install Wizard. Sljede� i korak je odabir opcije Install Policy & Device Settings 
i zatim, pod opcijom Policy Package, odabir politike vatrozida unutar koje je kreirano 
sigurnosno pravilo za zabranu pristupa resursima. 

 

6.5.12 Dodavanje novog sigurnosnog pravila pristupa  resursima 
 

Dodavanje novog sigurnosnog pravila pristupa resursima bazirano je na konceptu 
definiranja segmenta s kojeg se propušta, odnosno na koji se propušta promet, pritom 
koriste� i opciju NAT. 

Mre�ni servis NAT (engl. Network Address Translation) postupak je pretvaranja IP adrese 
koja se upotrebljava u jednoj mre�i u IP adresu koj a se upotrebljava u drugoj mre�i. Jedna 
se mre�a naziva unutrašnja, a druga vanjska. NAT se  naj� eš� e primjenjuje u okru�enjima 
kada jednu mre�u preko mre�nog prolaza treba spojit i s drugom mre�om kada se adrese iz 
unutrašnje (lokalne) mre�e preslikavaju na jednu il i više vanjskih (globalnih) IP adresa. 

Jedna od naj� eš� ih primjena takvog pravila jest definiranje pristupa internetu s unutrašnjih 
resursa, odnosno segmenta mre�e.  

Prvi korak u definiranju pravila NAT jest odabir izbornika Policy & Objects unutar 
pripadaju� eg ADOM-a. 

U nastavku je potrebno odabrati izbornik Policy Packages i Create New. 

 

 

Slika 103: Izbornik Policy & Objects �� obrazac za kreiranje novog sigurnosnog pravila 
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Potom se otvara izbornik za kreiranje novog pravila pristupa i zadana se polja popunjavaju 
na sljede� i na� in: 

·  Name – tekstualni opis koji upu� uje na ulogu dodijeljenog pravila pristupa, postavlja 
se prema vlastitom izboru, 

·  Incoming Interface  – mre�ni segment s kojeg se propušta promet prema odredištu, 
a u ovom se primjeru primjenjuje dodatni servis1,  

·  Outgoing Interface  – mre�no odredište prema kojem se propušta promet,  a u ovom 
se slu� aju primjenjuje internet (wan1) 

·  IPv4 Source Address  – mre�ni raspon adresa s kojeg se propušta mre�ni pr omet. 
Ovaj je parametar naj� eš� e u korelaciji s parametrom Incoming Interface, 

·  IPv4 Destination Address  – mre�ni raspon adresa na strani odredišta, a u ovom  se 
slu� aju odabire se opcija All jer se radi o strani interneta,  

·  Action  – s obzirom na to da je namjera dozvoljavanje prometa, odabire se opcija 
Accept, 

·  NAT – uklju� enjem opcije NAT i Use Outgoing Interface Address, s interne se mre�e 
prema internetu predstavlja javnom adresom definiranom na su� elju WAN1. 
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Slika 104: Prikaz kreiranja novog sigurnosnog pravila pristupa 

 

Dodatna opcija Use Dynamic Pool daje mogu� nost upotrebe drugog raspona adresa koji je 
ranije definiran na ni�e navedeni na � in. 

U izborniku Policy & Objects potrebno je odabrati opciju Object Configurations, potom IP 
pools i Create New. 
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�

Slika 105: IP Pool – obrazac za kreiranje novog raspona IP adresa 

 

U obrascu za kreiranje novog raspona IP adresa upisuju se sljede� i podaci:�

·  Name – tekstualni opis koji upu� uje na ulogu dediciranog servisa NAT, a postavlja 
se prema vlastitom izboru, 

·  Comments  – tekstualni opis koji upu� uje na ulogu dediciranog servisa NAT, a 
postavlja se prema vlastitom izboru, 

·  Type – Overload, 
·  External IP Range  – definira se adresni raspon koji se �eli upotrijebit i kod 

prezentacije jednog IP segmenta prema drugom. 

 

�

Slika 106: Novi raspon IP adresa za potrebe NAT-a 
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Nakon definiranja novog raspona adresa, te je adrese potrebno primijeniti u sigurnosnom 
pravilu pristupa. Za primjer se koristi pravilo kao kod definiranja osnovnog NAT-a. 

U izborniku Policy Packages potrebno je odabrati Create New. 

 

 

Slika 107: Policy Package – obrazac za kreiranje novog sigurnosnog pravila 

 

U obrascu za kreiranje novog sigurnosnog pravila upisuju se sljede� i podaci: 

·  Incoming Interface  – mre�ni segment s kojeg se propušta promet prema odredištu, 
u ovom se primjeru koristi dodatni servis1,  

·  Outgoing Interface  – mre�no odredište prema kojem se propušta promet,  a u ovom 
se slu� aju primjenjuje internet (wan1 ), 

·  IPv4 Source Address  – mre�ni raspon adresa s kojeg se propušta mre�ni promet. 
Ovaj je parametar naj� eš� e u korelaciji s parametrom Incoming Interface,  

·  IPv4 Destination Address  – mre�ni raspon adresa na strani odredišta. U ovom  se 
slu� aju odabire se opcija All jer se radi o strani interneta,  

·  Action  – s obzirom na to da je namjera dozvoljavanje prometa, potrebno je odabrati 
opciju Accept, 

·  NAT – uklju� enjem opcije NAT i Use Dynamic IP Pool, s interne se mre�e prema 
internetu predstavlja javnom adresom definiranom u prethodnom koraku. 
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Slika 108: Prikaz odabira novog raspona IP adresa u upotrebi sigurnosnih polica 

 

Posljednji je korak instalacija novih sigurnosnih zapisa.  U izborniku je potrebno odabrati 
Install i zatim Install Wizard. Sljede� i korak je odabir opcije Install Policy & Device Settings 
i zatim, pod opcijom Policy Package, odabir politike vatrozida unutar koje je kreirano 
sigurnosno pravilo za zabranu pristupa resursima. 

 

6.5.13 Prikaz konfiguracije novog DHCP poola 
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Konfiguracija novog DHCP raspona adresa na usmjeriva� u obavlja se kroz centralni sustav 
za upravljanje i nadzor FortiManager. Prvi je korak prijava u centralni sustav upravljanja 
FortiManager unosom korisni� kog imena i lozinke koje je administrator sustava ranije 
odredio. 

 

Device Manager / Device & Groups  / System:Interface  

 

 

Slika 109: System Interface – obrazac za pregled servisa DHCP  

 

DHCP se definira unutar postavki mre�nog su � elja. Odabrano je su� elje definirano IP 
adresom 192.168.42.1 i pripadaju� om maskom mre�e (engl. Netmask) 255.255.254.0. 
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Slika 110: Prikaz logi� kih su� elja VLAN-ova  

 

Na odabranom je su� elju uklju� en servis DCHP i definiran raspon adresa koje se dodjeljuju 
klijentima unutar mre�nog segmenta. 

 

 

Slika 111: Postavke DHCP servisa 
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Dodatne opcije nude mogu� nosti odabira mre�ne maske, zadanog pristupnika i o pcija kao 
što je DNS. DHCP poslu�itelj klijentima dodjeljuje IP adrese na unaprijed odre� eno vrijeme 
(engl. Lease Time) i ukoliko je to vrijeme potrebno produ�iti ili sk ratiti isto se mo�e promijeniti 
unutar postavki mre�nog su � elja pod Edit VLAN Definition te opcijom Advanced… (DNS, 
WINS, Custom Options, Exclude Ranges.) 

Parametri su definirani kao vrijednost, odnosno adresa su� elja podmre�e jer se 
usmjeravanje, odnosno manipulacija prometa odvija na vatrozidu kao središnjoj to� ki 
sustava. 

 

 

6.6 Otklanjanje poteško � a na mre�i 
 

U ovom su poglavlju opisani postupci koji se primjenjuju kada se pojavi neka poteško� a u 
radu be�i � ne mre�e pa treba snimiti mre�ni promet, obaviti pr egled detalja be�i � nih 
pristupnih to� aka i preklopnika te koristiti ping i cable test opciju. 

 

6.6.1 Prikaz snimanja mre�nog prometa 
 

Jedan od alata za otklanjanja poteško� a u radu i funkcioniranju mre�e je Packet capture. 

Svrha Packet capture alata je pomo�  prilikom dijagnosticiranja i otklanjanja poteško� a na 
mre�i jer navedena opcija omogu � uje brzu i detaljnu snimku mre�nog prometa na izabr anim 
su� eljima. 

Navedeni je alat sastavni dio integriranog upravlja� kog mehanizma FortiManager. 

Za pokretanje navedenog mehanizma, potrebno je odabrati izbornik System Settings unutar 
ADOM-a, te zatim izbornik Network i opciju Packet Capture. 
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Slika 112: Network – obrazac za pristup mehanizmu Packet Capture 

 

Prilikom kreiranje nove snimke mre�nog prometa, otv araju se dodatne opcije: 

·  Interface  – su� elje s kojeg se �eli snimati mre�ni promet, 
·  Max. Packets to Save  – broj mre�nih paketa. 

 

Tu su i dodatne opcije, kao što je promet prema odre� enom hostu, promet po odre� enom 
portu, VLAN-u i protokolu. 

 

 

Slika 113: Opcije su� elja na mehanizmu Packet Capture 
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Nakon definiranja parametara za snimku mre�nog prom eta na odabranom su� elju, pritiskom 
na tipku OK zapo� inje proces snimanja prometa. Po završetku postupka sustav kreira 
datoteku u kojoj su sadr�ane sve informacije i istu  je potrebno preuzeti na ra� unalo kako bi 
se nastavilo s analizom. 

 
 

 

Slika 114: Prikaz završetka definiranog mehanizma Packet Capture 

 

Za otvaranje preuzetog zapisa mre�nog prometa, na l okalnom ra� unalu treba imati instaliran 
softver za analizu preuzetog zapisa, a naj� eš� e se koristi alat Wireshark.  

Nakon otvaranja datoteke snimljenog mre�nog zapisa u navedenom softverskom rješenju 
(Wireshark), omogu� en je detaljni prikaz mre�nog prometa s ranije odab ranog su� elja. 

 

 

Slika 115: Whireshark su� elje – programsko rješenje za analizu 
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6.6.2 Pregled detalja be�i � nih pristupnih to � aka 
 

Detaljan nadzor nad be�i � nom infrastrukturom, odnosno nad pripadaju� im pristupnim 
to� kama, provodi se iz središnjeg sustava za upravljanje FortiManager. 

U ADOM-u je potrebno odabrati izbornik AP Manager, nakon � ega se otvara su� elje za 
nadzor nad be�i � nom pristupnom infrastrukturom. 

Po� etni izbornik Managed APs pru�a uvid u prijavljene be�i � ne to� ke na sustav upravljanja, 
odnosno u njihov status, zajedno s trenutnim brojem spojenih klijenata. 

Nakon odabira, prikazuje se stranica s popisom be�i � nih pristupnih to� aka na lokaciji.  

 
 

 

Slika 116: Prikaz be�i � ne infrastrukture i broj spojenih klijenata 

 

Odabirom odre� ene be�i � ne to� ke, prikazuju se njezine postavke kao što su status, IP 
adresa (Connected Via), MAC adresa, vrijeme pristupa (Join Time), verzija ugra� enog 
softvera (Current Firmware) i dr. 

 

6.6.3 Pregled detalja preklopnika 

 
Detaljan nadzor nad infrastrukturom preklopnika provodi se iz središnjeg sustava za 
upravljanje FortiManager. 
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U ADOM-u je potrebno odabrati izbornik FortiSwitch Manager, nakon � ega se otvara su� elje 
za nadzor nad integriranim preklopnicima. 

Po� etni zaslon izbornika pru�a prikaz prijavljenih pre klopnika na sustav upravljanja, 
odnosno detalje kao što su naziv preklopnika, serijski broj, model, verzija softvera i dr.  

 

 

 

Slika 117: Prikaz prijavljenih preklopnika na sustav 

 

Izbornik Monitor nudi opcije Topology i Faceplates. 

Odabirom opcije Topology omogu� ava se uvida u topologiju sustava, odnosno pregled 
detalja su� elja koje ure� aji upotrebljavaju za me� usobno povezivanje. 

 

 

Slika 118: Izbornik Topology – prikaz topologije sustava 

 

Odabirom opcije Faceplates omogu� ava se prikaza preklopnika kod kojeg je prikazan to� an 
raspored zauzetosti su� elja na pojedinom preklopniku. 
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Slika 119: Izbornik Faceplates – prikaz nali� ja i su� elja preklopnika 

 

Pozicioniranjem kursora miša preko odre� enog su� elja prikazuju se informacije o dodatnim 
detaljima na odre� enom su� elju. 

 

Slika 120: Izbornik Faceplates – detalj su� elja 

 

6.6.4 Korištenje opcija ping  i cable test   

 
U ovom se poglavlju opisuje na� in provjere dostupnost raznih IP adresa, prikupljanje 
informacija, kao i ispitivanje kabela.   
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Osnovni koraci u otklanjanju poteško� a su upotreba alata ping i opcije cable test na 
usmjeriva� u. 

Alatom ping provjerava se dostupnost javnih IP adresa, privatnih IP adresa �i � nih i be�i � nih 
korisnika te dostupnosti internetske adrese.  

Primjenom alata ping dobivaju se informacije o postotku izgubljenih paketa i latenciji prema 
resursu � ija se dostupnost provjerava. 

Alat ping dostupan je iz kontrolne plo� e (engl. Dashboard) su� elja usmjeriva� a inalazi se u 
izborniku Device Manager. 

Nakon odabira izbornika Device Manager, otvara se kontrolna plo� a gdje se nudi opcija 
spajanja na usmjeriva�  preko protokola SSH.  

 

 

Slika 121: System Dashboard – pristup konzoli SSH  

 

Za prijavu na usmjeriva�  preko protokola SSH, potrebno je upisati vjerodajnice ranije 
definirane u sustavu upravljanja. 

Za uspješno korištenje mehanizma ping, potrebna je informacija o IP adresi ure� aja prema 
kojem se ispituje mre�na povezanost. 
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Sintaksa koja se koristi u klijentu SSH je „execute ping x.x.x.x“, pri � emu „x.x.x.x“ predstavlja 
IP adresu ure� aja prema kojem se ispituje mre�na povezanost proto kolom ICMP (engl. 
Internet Control Message Protocol). 

Opcija Cable test  se koristi za ispitivanje ispravnosti mre�nog kabe la koji povezuje su� elje 
na preklopniku s drugim ure� ajem na mre�i. Ovaj mehanizam ispituje samo fizi � ki spoj i u 
njega nisu uklju� eni dodatni utjecaji na rad mre�e kao što je utjeca j elektromagnetskih 
zra� enja i gušenja zbog lošeg spoja na krajnjim to� kama.  

Ovakva vrsta ispitivanja mo�e uzrokovati prekide u radu i preporu � eno ju je provoditi 
kada na mre�i nema aktivnih korisnika.  

Ova opcija se izvodi iz izbornika FortiSwitch Manager. 

Potrebna je informacija na koji je preklopnik, odnosno na koje su� elje spojen krajnji ure� aj 
prema kojem se ispituje kvaliteta veze. 

Nakon toga, u izborniku Managed Switches i popisu preklopnika odabire se preklopnik, a 
desnim klikom miša otvara se ispis opcija i potom odabire opcija Cable Test. 

 

 

Slika 122: Managed Switches – izbornik za pokretanje opcije Cable Test  
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Sljede� i korak pru�a popis aktivnih / neaktivnih su � elja.  

Kako bi se moglo izvršiti ispitivanje, su� elje mora biti u statusu aktivno (zelena strelica prema 
gore). 

 

 

Slika 123: Cable Test – Popis raspolo�ivih su � elja za testiranje 

 

Potrebno je odabrati aktivno su� elje s liste i pritiskom na Run Cable Test zapo� inje postupak 
provjere. Testom mo�e biti obuhva � eno jedno ili više su� elja. 

 



Priru� nik – Upoznavanje s mre�nom opremom i sustavom za u pravljanje i nadzor mre�e: Mre�no rješenje Fortinet  

Stranica 105 od 122 

 

 

Slika 124: Cable Test – pokretanje mehanizma 

 

Nakon završetka ispitivanja, rezultat je sljede� i: 

 

 

Slika 125: Cable Test – rezultat pozitivnog ispitivanja 
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Rezultat testa su podatci koji prikazuju status parica mre�nih kabela ( Pair A, Pair B, Pair C 
i Pair D) koji su spojeni na odabrana su� elja. Ako je sve u redu, rezultat testa je Ok. Ako 
nešto nije u redu s paricama, rezultat testa je open. Udaljenost u metrima ra� una se od 
preklopnika prema krajnjem ure� aju. 

Ovaj mehanizam ispituje samo fizi� ki spoj i u njega nisu uklju� eni dodatni utjecaji na rad 
mre�e, kao što su preslušavanje parica, utjecaj ele ktromagnetskih zra� enja i gušenja zbog 
lošeg spoja na krajnjim to� kama.  

 

6.6.5 Prikaz vra � anja prethodne konfiguracije na usmjeriva � u 
 

U ovom je poglavlju prikazano vra� anje prethodne konfiguracije na usmjeriva� u. Ova se 
situacija u radu mo�e dogoditi ako se pojavi greška  u trenutnoj konfiguraciji pa se potrebno 
vratiti na provjerenu, ispravnu konfiguraciju. 

Mehanizam vra� anja na prethodnu konfiguraciju omogu� ava uvid u prethodne revizije 
konfiguracije koje su bile instalirane na ure� aj unutar odre� enog ADOM-a i nudi opciju 
oporavka ranije revizije i ponovnog apliciranja na sam ure� aj. 

Mehanizam vra� anja nalazi se u izborniku Device Manager u kojem je potrebno odabrati 
opcije Device & Groups i System:Dashboard. 

Na kontrolnoj se plo� i (System:Dashboard) u izborniku Revisions nalazi popis s listom 
konfiguracija, odnosno pripadaju� ih revizija za usmjeriva� . 
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Slika 126: Total Revisions – popis revizija konfiguracija 

 

Odabirom broja revizija, prikazuje se detaljniji popis konfiguracija, odnosno revizija. 
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Slika 127: Detalji revizija konfiguracije  

 

Vra� anje na raniju reviziju konfiguracije provodi se odabirom revizije koja se �eli vratiti te 
se nakon pritiska na desni klik miša odabire opcija Revert. 
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Slika 128: Revert – opcija za vra� anje �eljene konfiguracije 

 

6.6.6 Prikaz promjena konfiguracije na usmjeriva � u primjenom naredbi CLI  
 

U ovom je poglavlju prikazana promjena konfiguracije primjenom naredbi CLI (predlo�ak). 

Konfiguracija ure� aja Fortinet podr�ava i Command Line Interface. Va�no je naglasiti da 
pristup konfiguraciji na ovaj na � in iziskuje napredno znanje sintakse naredbe, 
odnosno funkcionalnosti koje se �ele posti � i na samom ure � aju. 

Dodatan na� in automatizacije konfiguracije mogu�  je grupiranjem naredbi CLI u skripte, 
odnosno skripte u predloške (template). 

Izbornik za CLI otvara se odabirom izbornika Device Manager unutar pripadaju� eg ADOM-
a. 

U izborniku Device Manager odabire se podizbornik Scripts. 
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Slika 129: Scripts – obrazac za kreiranje nove CLI Skripte 

 

U sustavu su definirane skripte koje su namijenjene po� etnoj konfiguraciji vatrozida pa se 
sam koncept objašnjava na njihovu primjeru. 

 

 

Slika 130: Primjer skripte CLI  

 

Skripta add_allowed_access sadr�i sintaksu koja omogu � ava pristup su� elju WAN1 putem 
protokola ping, fmfm (FortiManager), ssh i https. 

Iz popisa skripti odabire se skripta, desnim klikom miša otvara se ispis opcija i odabire se 
opcija Run Script. 
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Slika 131: Run Script – obrazac za apliciranje �elj ene skripte na usmjeriva�  

 

Nakon odabira �eljene skripte, otvara se izbornik z a odabir ure� aja na koji se �eli primijeniti 
skripta, a skripta se pokre� e pritiskom na Run Now. 

 

 

Slika 132: Prikaz dodijeljene skripte usmjeriva� u 

 

Tako� er je mogu� e grupirati više skripti u grupu, što olakšava i automatizira njihovo 
izvo� enje jer se odjednom mo�e izvršiti više skripti. 
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Kreiranje grupe provodi se u izborniku Scripts, odnosno u podizborniku Create New CLI 
Script Group. 

 

 

Slika 133: New CLI Script Group – obrazac za kreiranje nove grupe skripti 

 

Nakon dodjeljivanja inicijalnog naziva, potrebno je dodati pojedina� ne skripte koje se �ele 
izvršiti na samom ure� aju. 

Nakon odabira skripti koje se �eli izvršiti, pritis kom na Next pokre� e se instalacija novih 
sigurnosnih zapisa i postavki. 
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Slika 134: Instalacijski proces i primjena skripte na usmjeriva�  

 

6.6.7 Smjernice za otklanjanje poteško � a 

 
Otklanjanje poteško� a (engl. troubleshooting) predstavlja sustavan pristup rješavanju 
poteško� a. Njegov je cilj utvrditi zašto nešto ne radi prema o� ekivanjima i objasniti kako 
riješiti poteško� u.  

Budu� i da se poteško� ama ne pristupa stihijski i bez plana, definirane su osnovne smjernice, 
odnosno koraci kojih se potrebno pridr�avati u cilj u što br�eg i jednostavnijeg postizanja 
�eljenog rezultata. 

Prvi korak  u procesu rješavanja poteško� e je prikupljanje informacija o poteško� i, kao što 
je ne�eljeno ponašanje ili nedostatak o � ekivane funkcionalnosti. Ovaj korak uklju� uje 
postavljanje nekoliko osnovnih pitanja:  

• Koji su simptomi poteško� e?  

• Gdje nastaje poteško� a?  

• Kada nastaje poteško� a?  

• Mo�e li se poteško � a reproducirati?  
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Odgovori na ovakva pitanja obi� no vode do dobrog opisa poteško� e, a to je najbolji na� in 
da se zapo� ne s njenim rješavanjem. 

Komunikacija s korisnikom koji prijavljuje poteško� u je klju� na. Ona treba biti prilago� ena 
korisniku kako ne bi došlo do me� usobnog nerazumijevanja, odnosno pogrešnog tuma� enja 
dobivenih odgovora. Što se više kvalitetnih informacija prikupi od korisnika, kasnije � e se 
manje vremena provesti u otklanjanju poteško� e.  

Drugi je korak  analiza na ure� ajima i provjera u centralnom sustavu za upravljanje.  

Kod analize i provjere, ovisno o na� inu na koji su spojena klijentska ra� unala, razlikujemo 
dva ni�e navedena pristupa. 

1) Klijentska ra � unala spojena mre�nim kabelom   
 

Kod klijentskih ra� unala spojenih mre�nim kabelom, preporu � ljivo je zapo� eti provjerom 
fizi� kog (L1) i podatkovnog (L2) sloja kako bismo utvrdili pojavljuje li se poteško� a ve�  kod 
fizi� kog povezivanja ra� unala s ostatkom mre�e (npr. prekid mre�nog kabela) . 

 
Ako se utvrdi da je na tim slojevima sve u redu, upotrebljavaju se alati na samim ra� unalima, 
kao što su ipconfig, ping i tracert, koji mogu pomo� i u otklanjanju poteško� e bez spajanja 
na centralni sustav za upravljanje.  

 
Ako navedeno ne rezultira otklanjanjem poteško� e, potrebno se spojiti na centralni sustav 
za upravljanje jer se iz zapisnika doga� aja u sustavu i korištenjem alata za otklanjanje 
poteško� a (troubleshooting) koji su na raspolaganju mo�e pr ecizno detektirati u kojoj fazi i 
zbog � ega nastaje poteško� a u komunikaciji.  

 
2) Klijentska ra � unala spojena na be�i � nu mre�u   

 
Kod klijentskih ra� unala spojenih na be�i � nu mre�u, za analizu se koriste alati na samim 
ra� unalima kao što su ipconfig, ping i tracert.  

 
Kod ostalih ure� aja koji se spajaju isklju� ivo be�i � nim putem, informacije se pronalaze u 
postavkama mre�nih kartica. Kod rješavanja poteško � e s ovakvim tipom ure� aja, klju� an je 
centralni sustav za upravljanje pomo� u kojeg se prikupljaju informacije o postavkama 
mre�nih kartica.  

Ako osoba koja je anga�irana na odr�avanju funkcion alnog mre�nog sustava u 
školama nakon prolaska kroz opisane korake i prikup ljanje svih relevantnih 
informacija nije u mogu � nosti riješiti poteško � u, preporu � ljivo je da se obrati 
CARNET-ovoj slu�bi za podršku (helpdesk). 
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 Prijava poteško � a i upita CARNET-ovom helpdesku  
�

U slu� aju poteško� a u radu sustava i za sva pitanja vezana uz program „e-Škole“, potrebno 
je obratiti se CARNET-ovom helpdesku: 

·  telefonski broj podrške: +385 1 6661 500 

·  adresa elektroni� ke pošte podrške: helpdesk@skole.hr  
�
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