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Popis kratica

ACL (engl. Access Control List) — Lista s pravima pristupa

AP (engl. Access Point) — Bezi¢na pristupna to¢ka

APIPA (engl. Automatic Private IP Addressing) — DHCP klijenti automatski dobivaju IP
adresu kada DHCP posluzitelj nije dostupan.

BD (engl. Building Distributor) — Razdjelnik zgrade

CPE (engl. Customer Premises Equipment) — Oprema smjesStena na lokaciji korisnika
DHCP (engl. Dynamic Host Configuration Protocol) — Mrezni protokol koristen od strane
mreznih raCunala za dodjeljivanje IP adresa

DIS — Dokumentacija izvedenog stanja

DNS (engl. Domain Name System) — Domenski sustav imena

EANE (engl. Existing Active Network Equipment) — PostojeCa aktivha mrezna oprema
EFD (engl. Existing Floor Distributor) — Postojeci etazni razdjelnik

EKM - Elektronicka komunikacijska mreza

FD (engl. Floor Distributor) — Etazni razdjelnik

GE (engl. Gigabit Ethernet) — Prijenos Ethernet okvira brzinom od gigabita u sekundi
GIP — Glavni izvedbeni projekt

HTTPS (engl. Hypertext Transfer Protocol Secure) — Skup pravila koja se koriste za
siguran prijenos hipertekstualnih dokumenata izmedu dva racunala

IP (engl. Internet Protocol) — Mrezni protokol za prijenos podataka

LAN (engl. Local Area Network) — Lokalna racunalna mreza

MU-MIMO (engl. Multi-user MIMO) — Skup tehnologija s viSe ulaza i viSe izlaza za
viSestruku bezi¢nu komunikaciju

MSP (engl. Managed Service Provider) — Upravljani davatelj usluga

NAT (engl. Network Address Translation) — Prijevod IP adrese iz jedne mreZe u drugu IP
adresu u drugoj mrezi

OSI (engl. Open Systems Interconnection) — Model ili referentni model za otvoreno
povezivanje sustava, predstavlja najcesSce koriSten apstraktni opis arhitekture mreze
PDF (engl. Portable Document Format) — Format zapisa dokumenata kojeg je kreirala
kompanija Adobe Systems

PoE (engl. Power Over Ethernet) — Napajanje preko pasivne mrezne infrastrukture
PSK (engl. Pre-shared key) — Unaprijed podijeljeni kljuc

PP — Prespojni panel

QoS (engl. Quality of Service) — Kvaliteta usluge u mrezi

RF (engl. Radio Frequency) — Radijska frekvencija

SSID (engl. Service Set Identifier) — Naziv (identifikator) beziCne mreze

STP — Stru€njak za tehni¢ku podrsku

STP (engl. Spanning Tree Protocol) — Mrezni protokol koji gradi logiCku topologiju mreze
bez petlji

TCPI/IP (engl. Transmission Control Protocol / Internet Protocol) — Referentni model,
tehniCki otvoreni standard Interneta

TO (engl. Telecommunications Outlet) — PrikljuCna toCka na pasivhu mreznu
infrastrukturu

UTP (engl. Unshielded Twisted Pair) — Neoklopljena upletena parica

VLAN (engl. Virtual Local Area Network) — Virtualna lokalna mreza

WAN (engl. Wide Area Network) — Mreza Sirokog podrucja

WPAZ2 (engl. Wi-Fi Protected Access 2) — Algoritam za sigurnu komunikaciju putem
IEEE 802.11 bezi¢nih mreza
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1. Uvodne informacije

Priruénik o mreznoj opremi i sustavu za upravljanje i nadzor mreze opisuje aktivhu
mreznu infrastrukturu implementiranu u Skolama u sklopu druge faze programa “e-Skole:
Razvoj sustava digitalno zrelih Skola (lI. faza)“.

Osim opisa implementirane mrezne infrastrukture priru¢nik pruza osnovne informacije
potrebne za administraciju, pracenje rada, detektiranje i otklanjanje manjih poteSkoc¢a u
radu implementiranog aktivnog mreznog sustava koji se zasniva na rieSenju proizvodaca
Cisco.

U priru¢niku se ujedno nalaze upute o postupanju u slu€ajevima poteSko¢a u radu
sustava te nacinu prijave takvih poteSkoc¢a CARNET-ovom helpdesku.

Priruénik je namijenjen osobama koje pruzaju tehniCku podrsku Skolama, odnosno
strunjacima za tehni€ku podr8ku, administratorima resursa u Skolama te svim drugim
osobama koje jesu ili ¢e biti angazirane na odrzavanju funkcionalnog mreznog sustava u
Skolama, a kako bi se Sto bolje upoznali s implementiranim sustavom na operativnoj
razini.
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2. Osnove mreznog sustava

Kao preduvjet za administraciju i nadzor nad raCunalnom mrezom infrastrukturom
implementiranom u sklopu projekta “e-Skole: Razvoj sustava digitalno zrelih Skola (II.
faza)“, nuzno je da struCnjak za tehniCku podrsku (STP) zaduzen za administraciju
sustava bude upoznat s osnovama mreznog sustava, mreznim protokolima i servisima,
osnovama rada bezi¢ne mreze, kao i sa sigurno$c¢u racunalnih mreza.

Buduci da se od strunjaka za tehniCku podrSku oCekuje poznavanje osnova mreznih
tehnologija i pripadajuéih protokola, u ovom priru¢niku osnove nece biti dodatno
pojasnjene.

Od struCnjaka za tehniCku podrsku oCekuje se osnovno znanje o sljede¢im podrucjima
implementacije i odrzavanja sustava mreznih tehnologija:

» 7 slojeva OSI mreznog modela (OSI - engl. Open Systems Interconnection), 4
sloja mreznog TCP/IP (engl. Transmission Control Protocol / Internet Protocol)
modela,

» adresiranje u racunalnim mrezama,

* mrezni protokoli,

» sigurnost lokalnih mreza,

e mrezni uredaji

o L2/L3 preklopnik, usmijeritelj, vatrozid, bezi¢na pristupna toCka (AP —
engl. Access Point),

* beZi¢na mreza

o frekvencijski pojas (2,4 GHz, 5 GHz) i kanali,
o standardi 802.11 a/b/g/n/ac,
o sigurnost u bezicnim mrezama — autentikacija, autorizacija i enkripcija.
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3. Aktivha mrezna oprema u Skolama

Implementirani mrezni sustav u cijelosti je zasnovan na rjeSenjima proizvodaca Cisco.

Osnovne komponente implementiranog aktivnog mreznog sustava u Skolama, isporuceni
modeli, njihova uloga i konfiguracijske znacCajke opisani su nize u ovome poglavlju.

3.1. Arhitektura sustava

Implementirani mrezni sustav predstavlja rjeSenje u kojem se instaliranom mreznom
opremom upravlja putem srediSnjeg sustava za upravljanje i nadzor mreze.

Implementirani mrezni sustav sastoji se od srediSnjeg upravljackog dijela mreze i lokalne
mreze Skole. U ovom poglavlju stavljen je naglasak na implementiranu aktivnhu mreznu
opremu lokalne mrezZe Skole, dok je upravljacki dio implementiranog mreznog sustava
opisan u poglavlju 5 ,Sustav za upravljanje i nadzor mreze®.

Sve aktivne mrezne komponente Skole Cine logiCku cjelinu pristupnog sloja, a sastoje se
od:

e mreznog usmijerivaca (Zicni pristup),
e beZiCnih pristupnih toCaka (bezicni pristup).

Na mrezni usmjeriva€ su povezane bezi¢ne pristupne tocke.

S|
Susiav za
~— | upravijanie i < 5
nadzor
. A
v v BeZitne v
BeFitna S Y a— prlstypne ¥
PG Cavais vararall e - EDEKE -»
tocka
Skola 1 Skola N

Slika 1. Shema implementiranog sustava sa sastavnim blokovima
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3.2. WAN i LAN mreza

U ovom poglavlju su opisani mrezni usmjerivac i virtualni LAN-ovi.

3.2.1. Mrezni usmjerivaé

Mrezni usmjerivaC omogucuje prijenos podataka izmedu mreza, prilagodavajuéi pritom
podatke za prijenos iz jednog sustava u drugi.

Osnovni zadatak koji usmjerivaci obavljaju je provjera odrediSne IP adrese za svaki paket
koji pristigne na neko od mreznih sucelja na usmijerivacu, pronalazak gdje treba
preusmijeriti taj paket u tablici usmjeravanja te prosljedivanje paketa na odgovarajuce
sucelje.

U sklopu implementiranog mreznog rjeSenja u Skolama, ulogu mreznog usmjerivaca ima
uredaj Cisco Meraki Z3 (u daljnjem tekstu usmjeriva¢). Ovaj usmjerivaC omogucuje
povezivanje LAN mreZe Skole na internet. Usmjeriva¢ se na mreZu povezuje preko Port
1 sucelja.

UsmijerivaC€ Cisco Meraki Z3 prikazan je na slici u nastavku.

Slika 2: Prednja strana usmjeriva¢a Cisco Meraki Z3

Slika 3: StraZnja strana usmjerivaca Cisco Meraki Z3

Strana 8 od 74



Priruénik — Upoznavanje s mreZnom opremom i sustavom za upravljanje i nadzor mreze: MreZno rjeSenje Cisco Meraki (G3)

Koli€ine i tipovi ugradenih sucelja usmjerivaca Cisco Meraki Z3:

e« 1xWAN GbE (Port 1)
e 3 xLAN GbE (Port 2 — Port 4)
e 1xLAN PoE GbE (Port 5)

Uz funkciju usmjeravanja podatkovnih paketa, usmjerivaCc Cisco Meraki Z3 ima i druge
kljucne mrezne funkcionalnosti koje su opisane u nastavku.

Funkcionalnosti usmjerivata Cisco Meraki Z3 u sklopu implementiranog mreznog
rieSenja:
e centralizirano upravljanje uredajem putem sustava za nadzor i upravljanje

mrezom,

e tzv. Zero-touch instalacija uredaja bez postavljanja inicijalne konfiguracije, putem
sustava za nadzor i upravljanje mrezom,

e usmjeravanje prometa (IPv4/IPv6),

e segmentiranje lokalne mreze (IPv4/IPv6) na viSe virtualnih mreza — VLAN-ova

e translacija privatne IPv4 adrese u jednu javnu IPv4 adresu,

e definiranje L3/L4 sigurnosnih pravila (IPv4/IPv6),

e osiguravanje kvalitete usluge (QoS — engl. Quality of Service), klasificiranje
prometa i ograni¢avanje prometa (engl. traffic shaping),

e DHCP servis za LAN klijente.

e prihvat klijentskih racunala te bezicnih pristupnih toCaka,

e sigurnosne mogucénosti,

e napajanje za spajanje bezi¢ne pristupne tocke na sucelju usmjerivaca.
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3.2.2. Konfiguracijske znacajke

Virtualni LAN-ovi (VLAN) i IP adresiranje je prikazano u tablici 1.

VLAN ID | Ime VLAN-a Mrezni raspon /CIDR Podmreza (Subnet)
1 default 192.168.129.0/24 255.255.255.0
3 management 192.168.128.0/24 255.255.255.0
10 ucionice 192.168.30.0/23 255.255.254.0
13 gosti 192.168.36.0/23 255.255.254.0
14 eduroam 192.168.44.0/23 255.255.254.0
16 postojeca_mreza 192.168.1.0/24 255.255.255.0

Tablica 1: VLAN i IP adresiranje

Opis namjene pojedinog VLAN-a:

e VLAN 1 je zadani VLAN na Cisco Meraki Z3 uredaju te se ne Koristi

e VLAN 3 je management VLAN i sluzi za upravljanje bezi¢nim pristupnim tockama,

e VLAN 10 sluzi za povezivanje dijeljenih u€enickih uredaja u odabranim ucionicama
na bezicnu mrezu eSkole. U isti VLAN smjesta se oprema instalirana u u€ionicama
(poput pametnih ploc¢a). IP adrese iz tog segmenta dobivaju stru€njaci za tehnicku
podrsku i nastavno osoblje spojeni na eduroam mrezu,

e VLAN 13 sluzi za povezivanje gostiju na bezi¢nu mrezu guest. Brzina te mreze
ograni¢ena je na 50% ukupne brzine internetskog linka,

e VLAN 14 sluzi za povezivanje uCenika i posjetitelja Skole koji imaju dostupnu
eduroam mrezu na svom uredaju. Brzina te mreZe ograni¢ena je na 50% ukupne
brzine internetskog linka,

e VLAN 16 sluzi za povezivanje postojeCe mrezne infrastrukture na novu
implementiranu mreznu infrastrukturu.

Pristup svim potrebnim resursima omogucen je povezivanjem usmjerivaca Cisco Meraki
Z3 sa ISP-ovim usmjerivacem. Usmijerivacu se dodjeljuje IP adresa iz /29 ili /30 javnog
raspona.

Cisco Meraki Z3 takoder sluzi za povezivanje uredaja na mreznu infrastrukturu u
pristupnom sloju mreze. Cisco Meraki Z3 ima moguénost logi¢kog razdvajanja mreznih
segmenata u zasebne domene, odnosno VLAN-ove, u svrhu optimizacije i primjene
sigurnosnih politika za pojedine segmente. Ovakav model implementacije ustaljena je
praksa u mrezama i integracijama ovakve slozenosti.

Integracija postoje¢e mreze Skole s novom mreznom opremom obavlja se preko sucelja
na usmjerivacu. Ta sucelja su konfigurirana u pristupnom nacinu rada (engl. Access
Mode) i dodijeljen im je VLAN 16. Putem ove mrezne integracije uredaji na postojecoj
mrezi dobivaju IP adrese od DHCP posluzitelja s usmjerivaca.

Ako je na sucelje spojena bezicna pristupna toCka, tada je sucelje postavljeno u nacin
rada koji dozvoljava propustanje vise VLAN-ova (engl. Trunk Mode), Cime je omoguéena
komunikacija uredajima spojenima na bezi¢ne mreze (VLAN-ovi 10, 13 i 14). Na Port 5
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sucelju je omogucena i opcija PoE (engl. Power Over Ethernet) koja osigurava napajanje
beZiCne pristupne toCke preko pasivne mrezne infrastrukture.

3.3. Bezicha mreza

U ovom poglavlju su opisane bezi¢ne pristupne toCke i konfiguracijske znacajke bezicnih
mreza.

3.3.1. Bezi€¢ne pristupne tocke

Uloga pristupne toCke je odasiljanje bezi¢nog signala za pristup mreznoj infrastrukturi te
sluzi za pokrivanje prostora unutar Skola bezi¢nim signalom. U svakoj Skoli instalirana je
jedna ili vise bezi¢nih pristupnih to¢aka, a implementirani sustav podrzava mobilnost
klijenata bez prekida u komunikaciji prilikom prijelaza klijenata s jedne na drugu beZzi¢nu
pristupnu tocCku.

U navedenom sustavu implementiran je model razli¢itih bezi¢nih mreza (SSID — engl.
Service Set Identifier) s razli€itim konfiguracijskim postavkama, naginima autentikacije te
pravima pristupa kroz spajanje na pojedinacnu mrezu.

U sklopu implementiranog mreznog rjeSenja u Skolama, ulogu bezi¢ne pristupne toCke
ima uredaj Cisco Meraki MR20.

Bezicna pristupna tocka Cisco Meraki MR20 prikazana je na slici u nastavku.

Slika 4: BeZicna pristupna to¢ka Cisco Meraki MR20
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Funkcionalnosti bezi¢ne pristupne toCke Cisco Meraki MR20 u sklopu implementiranog
mreznog rjesSenja:

e centralizirano upravljanje putem sustava za nadzor i upravljanje mrezom,

e tzv. Zero-touch instalacija uredaja bez postavljanja inicijalne konfiguracije,
putem sustava za nadzor i upravljanje mrezom,

e podrska za IEEE 802.11a/b/g/n/ac standarde,

e istovremenirad na 2,4 i 5 GHz frekvencijskom podrucju,

e zasebni radio za dedicirano skeniranje, koji se ne Koristi za prijenos
korisniCkih podataka vec iskljuCivo za kontinuiranu WIDS/WIPS analizu te
analizu i optimizaciju koriStenja RF (engl. Radio Frequency) spektra,

e automatska RF optimizacija mreze,

e podrska za standard 2 x 2 MU-MIMO (engl. Multi-user MIMO) standard,

e podrska za 802.1x autentikacijske mehanizme i AES enkripciju,

e autentikacija korisnika na mrezu preko zastitnog portala (Captive portal)
koriStenjem imenickih sustava,

e podrska za implementaciju QoS mehanizama,
e ograniCavanje propusnosti po pojedinom SSID-u te klijentu.
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3.3.2. Konfiguracijske znacajke

U svakoj Skoli definirane su tri bezicne mreze, odnosno tri SSID-a:

e eSkole - sluZi za povezivanje uredaja u odabranim u€ionicama na bezi¢nu mrezu,
odnosno za povezivanje uredaja koje koristi vise razli€itih osoba,

e eduroam - sluZi za povezivanje ucenika, nastavnika i ostalog osoblja na bezi¢nu
mrezu, odnosno za povezivanje uredaja koji u pravilu koristi samo jedna osoba,

e guest — sluzi za povezivanje vanjskih posjetitelja i partnera na bezi¢nu mrezu.

Bezi¢ne mrezZe eSkole i guest su po zadanim postavkama isklju¢ene te se ukljucuju
prema potrebama Skole. U nastavku su opisani konfiguracijski parametri svake od
navedenih mreza.

Za pristup mrezi eSkole koriste se sljedeci parametri:

e PSK (engl. pre-shared key) za autentikaciju korisnika i pristup na ograni¢enu
bezi€nu mrezu (walled garden, privremeni PSK koji stru¢njak za tehni¢ku podrsku
mreze moze po Zelji zamijeniti je: eskole123#),

o WPA2 (engl. Wi-Fi Protected Access) enkripcija podataka na pristupnom sloju
bezi¢ne mreze,

e Captive portal za autentikaciju korisnika prilikom pristupa Internetu.
Za autentikaciju se koristi AAI@QEduHr sustav,

e nakon pristupa mrezi eSkole, korisnici pripadaju u VLAN 10 i imaju IP adresu iz
mreze 192.168.30.0/23.

Za pristup mrezi eduroam Koriste se sljedeci parametri:

e 802.1X enterprise RADIUS autentikacija uz WPA2 enkripciju podataka ,

e za pristup mreZi eduroam Koristi se protokol TTLS-PAP. Detaljnije upute se mogu
naci na mreznoj adresi installer.eduroam.hr,

e za autentikaciju se koristi AAI@QEduHr sustav,

e Korisnici nakon pristupa mrezi eduroam pripadaju u VLAN 14 i imaju IP adresu iz
mreze 192.168.44.0/22, osim ako se radi o nastavnicima koji tada pripadaju u
VLAN 10 i imaju IP adresu iz mreze 192.168.30.0/23,

¢ ako se ne radi o nastavnicima, za navedenu se mrezu propusnost limitira na 50 %
ukupne propusnosti linka.

Za pristup mrezi guest koriste se sljedeci parametri:

e otvoren pristup mrezi uz mogucnost Captive portal autentikacije za pristup na
okosnicu CARNET mreze,

e za autentikaciju se koristi baza korisnika iz ponudenog sustava za upravljanje i
nadzor. Kako bi stru¢njak za tehni¢ku podrsku gostu omogucio pristup internetu,
mora njegovu e-mail adresu unijeti u sustav,

e nakon pristupa mrezi guest, korisnici pripadaju u VLAN 13 i imaju IP adresu iz
mreze 192.168.36.0/23,

e za navedenu mrezu se limitira propusnost na 50 % ukupne propusnosti linka
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prema Internetu.
U nastavku su navedene upute za spajanje na svaku od navedenih mreza.

Upute za spajanje na eSkole bezi¢nu mrezu:

e Settings / Connections / Wifi,
e odabrati bezicnu mrezu eSkole,

e U Password polje unijeti PSK — privremeni PSK koji stru¢njak za tehni¢ku podrsku
mreze moze po zelji zamijeniti je: eskole123#

e prilikom pristupa na okosnicu CARNET mreze u pretrazivaCu se otvara Captive
portal za autentikaciju i ovdje je potrebno unijeti svoje AAIl vjerodajnice
(korisni¢ko ime u obliku ,,ime.prezime@skole.hr* i lozinku).

Upute za spajanje na eduroam bezi¢nu mrezu:

e Settings / Connections / Wifi,

e odabrati bezi¢nu mrezu eduroam,

e EAP method postavitina TTLS,

e PHASE 2 authentication postaviti na PAP,

e u CA certificate postaviti na Nemoj potvrditi (eng. Don't validate),

e U Identity polje unijeti svoje AAI korisniCko ime (u obliku ,ime.prezime@skole.hr"),
e polje Anonymus indentity ostaviti prazno,

e u Wireless password polje unijeti svoju lozinku za AAI.

Upute za spajanje na guest beZiCnu mrezu:

e Settings / Connections / Wifi,
e odabrati beziCnu mrezu guest,

e prilikom pristupa na okosnicu CARNET mreZe u pretraZivacu se otvara Captive
portal za autentikaciju i ovdje je potrebno unijeti svoje vjerodajnice (korisni¢cko
ime i lozinku) koje je prethodno kreirao strucnjak za tehnicku podrsku.
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4. Sustav za upravljanje i nadzor mreze

U ovom poglavlju su opisane osnovne sastavnice sustava i pregled glavnih upravljackih
funkcionalnosti u sustavu za upravljanje i nadzor mreze.

4.1. Osnovne sastavnice sustava

Upravljanje i nadzor mrezne infrastrukture ostvareno je implementacijom redundantnog,
centraliziranog sustava Meraki Dashboard koji omogucuje sljedece:

e upravljanje, konfiguraciju i nadzor kompletne mrezne infrastrukture instalirane u
lokalnoj mrezi Skole (mrezni usmjerivac i bezi¢ne pristupne tocke),

e instalaciju svih mreznih uredaja i spajanje na sustav za upravljanje i nadzor bez
prethodnog spajanja na uredaj i promjene tvorni¢kih postavki uredaja (engl. Zero-
touch Deployment),

e konfiguraciju svih podrzanih funkcionalnosti mreznih uredaja implementiranih u
lokalnoj mrezi Skole,

e odvojenost kontrolne razine od podatkovne razine sustava $to omogucuje da
samo kontrolni promet komunicira direktno sa serverima u podatkovnom centru,
dok se klijentski promet usmjerava direktno na internet, te ne prolazi kroz sustav
za upravljanje i nadzor mreze,

e integraciju mreznog rjeSenja s autentikacijskom imeni¢kom infrastrukturom, u
svrhu autentikacije na sam sustav za upravljanje i nadzor, kao i u svrhu
autentikacije prilikom klijentskog pristupa mrezi,

e podjelu sustava za upravljanje i nadzor na viSe neovisnih lokacija, tako da svaka
Skola moze biti neovisan logicki segment unutar sustava za upravljanje i nadzor,

e pristup jednoj ili viSe lokacija imenovanim administratorima sustava za upravljanje
i nadzor,

e dijagnostiku mreze u stvarnom vremenu, udaljeni nadzor mreze, te generiranje
redovitih izvjeStaja o statusu mreze i ponasanju korisnika spojenih na mrezu,

e visoku dostupnost sustava za upravljanje i nadzor.

Osnovne programske sastavnice sustava za upravljanje i nadzor mreze je Cisco Meraki
Dashboard, Cije su glavne funkcionalnosti objasnjene u nastavku.

Cisco Meraki Dashboard je rjeSenje proizvodaca Cisco za upravljanje mreznom
infrastrukturom iz jednog grafiCkog sucelja. Omogucuje centralizirano rjeSenje za
konfiguraciju i nadzor mreznih usmijerivaca.
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Slika 5: Nadzorna plo¢a Cisco Meraki Dashboard

Cisco Meraki Dashboard je rjeSenje zasnovano na centralnom upravljackom sustavu
putem oblaka i sluzi za upravljanje, konfiguraciju i nadzor WLAN i LAN komponenti
sustava: usmjerivaca Cisco Meraki Z3 i bezi¢nih pristupnih to¢aka Cisco Meraki MR20.
Sustav je visoko dostupan i implementiran na razini viSe podatkovnih centara fizicki
smjestenih u Europi.
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4.2. Pregled glavnih upravljaékih funkcionalnosti

Cisco Meraki Dashboard sustavu za upravljanje i nadzor mrezne opreme pristupa se
putem internetskog preglednika (poput Google Chrome, Mozilla Firefox, Microsoft Edge i
dr.) preko poveznica https://mreza.e.skole.hr/ koriste¢i HTTPS protokol (engl. Hypertext
Transfer Protocol Secure).

Prijava na sustav vrSi se unosom vjerodajnica u formi korisnickog imena i lozinke
prethodno definiranih od strane administratora sustava.

Sredi$nji sustav za upravljanje i nadzor e-Skole mreze

CARN=T

Pristup Sredidnjem sustavu za upravljanje | nadzor mrele imaju iskljuéivo za o oviatiense osobe

duHr ukoliko ste zs to oviadteni od strane Skole.

Metimo da se prijavite svolim elektronickim ident i U sustavu Al

Meoviasteni pristup je zabranjen

AL7
- M Operativt progam ‘(/O)Iﬁ
o I wuroess st 2 KONKURENTNOST D
IHVESTICIe) FONDOVE ® = |KOHEZHA : Ut
s
P patem

Projekt je sufinancirala Europska unija iz europskih strukturnih | investicijskin fondova

Slika 6: Sredisnji sustav za upravijanje i nadzor e-Skole mreze — prijava
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Nakon uspjesne prijave prikazuje se popis lokacija spojenih na sustav.

stfusn], i
cisco |VIEelaKkl

Return to Dashboard sign in

Choose an organization
» |D 2972, Podrucna skola Prvic Sepurine, Ulica [X 59, Prvic Sepurine
= |D 000, Osnovna skola Ime Prezime, Adresa br, Mjesto-template
= |D 0011, Z3 Osnovna skola Ime Prezime, Adresa br, Mjesto
» ID 1001, Osnovna skola Mate Lovraka, Aleja Blaza Jurisica 13, Zagreb
« |D 1002, Osnovna skola Simuna Kozicica Benje, Ulica Asje Petricic 7, Zadar
= |D 1006, Klasicna gimnazija vana Pavia Il. s pravom javnosti, Ulica Jeromila Vidulica 2, Zadar
« |D 1007, Gimnazija Vladimira Nazora Zadar, Perivo] Vladimira Nazora 3, Zadar
« |D 1009, Graditeljsko-geodetska tehnicka skola, Matice Hrvatske 11, Split
= |0 1010, Biskupijska klasicna gimnazija Rudera Boskovica s pravom javnosti. Polj. R_Boskovica 6, Dubrovnik
= |D 1021, |I. Gimnazija, Teslina 10, Split

Slika 7: Meraki Dashboard — nadzorna ploc¢a - lokacije

Odabirom lokacije prikazuje se nadzorna ploa sa osnovnim informacijama o lokaciji i
opcije koje se odabiru prilikom konfiguracije mreznih uredaja.

alialre ” a - ¥ f s BHelp - -8
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Network-wide pe N AN VAN I A WA AWy
sk
- iy 27 a2 Wy 7 Wy 30 EEl o " More s
= z Add client > | ioad As -
2 client devices
a Description ¥ Last seen ge Device type, OS Policy Recent SSID +
a HUAWELP_smarl 2021-adg4c May 3118:47 X8 Other narmal guest
a HUAWE|_P30-di0feld2e0621 May 312048 18 Other narmal guest

Slika 8: Meraki Dashboard — nadzorna ploc¢a - popis klijenata
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5. Administracija i odrzavanje implementirane mrezne
infrastrukture

U ovom poglavlju su opisane najvaznije znacajke i koraci koji se primjenjuju prilikom
administracije i odrzavanja mreznih uredaja.

5.1. Spajanje mreznog uredaja

Cjelokupni sustav je zasnovan na konceptu upravljanja iz jednog sucelja za usmjerivace i
bezi¢ne pristupne toCke. Za dodavanje novih pristupnih to€aka uredaja u mrezu, sam
uredaj na lokaciji spajanja nije potrebno konfigurirati, nego je dovoljno administratoru
sustava javiti serijski broj uredaja, sucelje uredaja na koji se spaja te sucelje novog
uredaja kojim ¢e se spojiti, kako bi administrator na centralnom upravljackom sustavu
mogao definirati odgovarajuée konfiguracijske postavke (VLAN, STP i sl.).

Postoje dva nacina na koja se bezicne pristupne toCke (AP) mogu dodati na mrezu:
e spajanjem UTP kabela preko sucelja na usmjerivacu Cisco Meraki Z3,

e bezi¢no preko mesh nacina rada.

Bezicni sustavi s mesh topologijom funkcioniraju na nacin da svi ¢vorovi komuniciraju sa
spojenim Klijentima, ali i medusobno. Time se povec¢ava domet i brzina bezi€ne mreze te
se osigurava glatko i automatizirano prebacivanje klijenata izmedu &vorova (prema tome
koji im je najpovoljniji).

IP adresu za komunikaciju prema ostatku mreze pristupna to¢ka dobiva dinamicki putem
DHCP protokola s usmjerivaca.

Prvi korak kod konfiguracije bezi¢ne pristupne tocke je prijava u Cisco Meraki centralni
sustav upravljanja, unosom korisnickog imena i lozinke, ranije definiranih od strane
administratora sustava.

Sljededi korak je odabir lokacije u koju se Zeli dodati bezi¢na pristupna to€ka. Odabirom
lokacije na listi, u glavhom izborniku odabire se opcija Organization, te zatim u stupcu
CONFIGURE opcija Inventory:
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Slika 9: Meraki Dashboard — Dodavanje novog Meraki uredaja u organizaciju
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U nastavku se pritisne na tipku Add

alaln

asco Meraki %

Licensing & inventory for ID 0011, Z3 Osnovna skola Ime Prezime, Adresa br, Mjesto m

Overview Devices Licenses Expiration dates Networks Change log

skola Ime e,
Adresa br, Mjesto

NET! AN 1
ID 0011 - Z3 Osnovna _
skola Ime Prezime

=~
Network-wide

O  Device name Network Model Serial number MAC address
Teleworker gateway

[0 2G-SKOLAZ3-RO ID 0011 - Z3 Osnovna skola Ime Prezime - appliance Z3 Q2TN- cc:i9c:3e:53:65:a3
Wireless

O ZG-SKOLAZ3-AP-1 ID 0011 - Z3 Osnovna skola Ime Prezime - wireless MR20 Q2XD 34:56.fe:52:e4:3a
Organization 2 results

Slika 10: Meraki Dashboard — Inventory

Dobiva se poruka kako je uspjesSno dodan uredaj na mrezu. lduci korak je dodavanje uredaja
na organizaciju te se pritisne na tipku Next

‘tste’ Meraki &
B RVIEW
Add orders, devices, and ~
licenses
Devices Added!
1Review additions
7 Assign to natworks The following devices have been added to your organization. Click continue to assign

compatible licenses (if applicable). You can then assign these devices to a network or
your inventory.

—

°
w

MR20-HW

Wireless

Organization

Back
Slika 11: Meraki Dashboard — Prikaz uspje$nog dodavanja novog Meraki uredaja
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Pritiskom na tipku Next se nudi opcija za dodjeljivanje uredaja na organizaciju gdje ¢e se
pridruziti beZiCna pristupna tocka (AP).

K TO GVERVIEW

Add orders, devices, and Assign to networks
licenses

Assign devices 10 networks
you'll be able to configure

T (=]

1B cevice seiectea

B Device

34:56:f: WirslessNode MR20O-HW

Back

Slika 12: Meraki Dashboard — Dodjeljivanje uredaja na organizaciju

Nakon odabira se pritisne tipka Next te se na kraju pritisne tipka Done za zavrSetak
dodavanja novog uredaja.

tes' Meraki 2

Add orders, devices, and Continue configuration
licenses

1Re

Your products have been added to your organization. You can view your products on the
licensing & inventory page.

3 Continue configuration

Documentation to get started

Slika 13: Meraki Dashboard — Zavr§etak dodavanja novog uredaja
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Nakon dodavanja novog uredaja, na nadzornoj plo€i Access points su prikazane bezi¢ne
pristupne toCke s imenom, serijskim brojem, statusom i stanjem povezanosti.

Access points

List Health

E

APs for the last 2 hours ~

Map Connectionlog Timeline

ID 0011, Z3 Osnovna
skola Ime Prezime,
Adresa br, Mjesto

Recommendations from Network Like Yours
reduce latency by up to 40%

Run diagnostics

NETWORK
IDOOM -Z3 0

skola Ime Prezime

OFFLINE

*0

Network-wide

Teleworker gateway

5 ~ 2 access points
Wireless

Organization

ALERTING ONLINE

°2

[]# Name Serial number Status ©@ Connectivity
01 Zzo-sKOLAZ3-AP-1 Q2XD-KUPM-45.8 e g
I 2 34:567e:52:22:00 Q2XD-5322-GBVE ® 0 I

Slika 14: Meraki Dashboard — prikaz nove bezicne tocke

Nakon Sto se status bezicne pristupne toCke promijenio u Online nastavlja se s daljnjom
konfiguracijom. Naziv bezi¢ne pristupne toCke je sistemski zadan u obliku MAC adrese
koja je jedinstvena za svaki uredaj. Odabire se bezi¢na pristupna toCka i postavlja se naziv

prema unaprijed definiranoj nomenklaturi.
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Slika 15: Meraki Dashboard — Imenovanje bezi¢ne tocke
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Ponovnim odabirom opcije Wireless - Access Points vrsi se povratak na nadzornu plo¢u
gdje postaje vidljivo da je beZicna pristupna toCka uspjeSno dodana u Cisco Meraki
centralni sustav za upravljanje i nadzor mrezne opreme.

‘teeh' Meraki a

NETW Access points

List Health Map Connectionlog Timeline

% Recommendations from Network Like Yours
Network-wide % reduce latency by up to 40% 9

Teleworker gateway
APs forthe last day ~

Wireless

OFFLINE ALERTING ONLINE

Organization .O O .2

~ 2 access points

C# Namea Serial number Status @ Connectivity

[O1 2zG-5KOLAZ3-AP1 QZXD-KUPM-45.8 [ ]

D 2 ZG-SKOLAZ3-AP-2 Q2XD-5322-GBVB &

Slika 16: Meraki Dashboard — lista bezZi¢nih pristupnih to¢aka

5.2. Vracéanje konfiguracije na tvorni¢ke postavke

U ovom poglavlju su opisani postupci vrac¢anja konfiguracije na tvorniCke postavke za
bezi¢ne pristupne toCke i usmjerivace.

5.2.1. Vraéanje usmjerivaca na tvorni¢ke postavke

UsmijerivaC ima tipku za vracanje na tvorniCke postavke (reset). Na uklju¢enom
usmijerivacu, pritisne se tipka tankim predmetom i drzi 10 do 15 sekundi.

Nakon navedenog postupka, slijedi ponovno pokretanje usmjerivaca i treba pri¢ekati 5 do
10 minuta kako bi se ponovno ukljucio i bio spreman za novo konfiguriranje.

Slika 17: Cisco Meraki Z3 — tipka za reset
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5.2.2. Vraéanje bezi¢ne pristupne to€ke na tvorni¢ke postavke

Bezi¢na pristupna toCka ima tipku za vracanje na tvorniCke postavke (reset). Na
ukljuéenom AP-u, pritisne se tipka tankim predmetom i drzi 10 do 15 sekundi. Nakon
navedenog postupka, slijedi ponovno pokretanje AP-a i treba pricekati 5 do 10 minuta
kako bi bio spreman za novo konfiguriranje

3

O

(D 7 :
C o] r‘F“ & 1

Sllka 18: C cd Merak

=
—
T+

!

II I

<
§
|

R20 - tipka za reset

5.3. Nadzor nad mreznom opremom

U ovom se poglavlju opisuje nadzor nad mreznom opremom
Prvi je korak prijava u centralni sustav upravljanja Cisco Meraki unosom korisnickog
imena i lozinke koje je administrator sustava ranije odredio

Appliance status u polju MONITOR

Nakon odabira lokacije, u glavhom se izborniku odabire Teleworker gateway i zatim opcija

Teleworker gateway / MONITOR / Appliance status
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Slika 19: Meraki Dashboard — nadzorna plo¢a Teleworker gateway

Odabirom usmijerivaca prikazuju se informacije o aktivnim suceljima, podatkovhom
potroSnjom te informacijama o samom uredaju.
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Wir 88.207119.44 Active

Organization THAME z
id-0011-23-0snovna-skola-ime-pre-

vzgbckdbet.dynamic-m.com

Q2TN-2UUZ-VYF8

’

* Announcer ) - A
B Upiink | DHCP | Location | Tools
Ports
memet 2 2 4 s
Historical device data  for thelastday ~
Connectivity
1600 2000 o000 ox00 os:00 1200

Network usage B wan
320 Kbls
240K0/s
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a0Kols
okors L

600 1800 2000 2200 0000 0200 0400 0s:00 o800 10:00 12:00 100

Slika 20: Meraki Dashboard — detalji Z3 usmjerivaca

Nadzor bezi¢ne pristupne toCke (AP) obavlja se putem nadzorne ploCe kroz Monitor na
Cisco Meraki centralnom sustavu.
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Wireless / MONITOR / Access point

‘sts’ Meraki Qe

ORGANIZATION

Health

ID 0011, Z3 Osnovna
skola Ime Prezin
Adresa br, Mje

NETV

MX
@ 1 /1healthy
ID 0071 - Z3 Osnovna

skola Ime Prezime Clients all=  for the last day

3.2 Kb/s

2.4 Kbls — - —_————e

Network-wide

16 Kb/s

Teleworker gateway 0.8 Kbfs

Wirelass MONITOR CONFIGURE

- — Access points SSIDs
Organization

Air Marshal Access control

Splash logins Firewall & traffic

y shaping
Login attempts

Splash page

PCl report

SSID availability
Health '

Radio settings

Hotspot 2.0

Slika 21: Meraki Dashboard — nadzorna plo¢a — Monitor — Access Points

Nakon odabira, prikazuje se stranica s popisom bezi¢nih pristupnih to¢aka na lokaciji.
Istaknut je status bezi¢nih pristupnih to¢aka i vidi se da su sve u statusu ONLINE.

"deds’ Meraki &
Access points

List Health Map Connectionlog Timeline

Recommendations from Network Like Yours - -
- Run diagnostics
reduce latency by up to 40%

ID 0011 -
skola ime

APs for the lastday ~

Network-wide OFFLINE ALERTING ONLINE

*0 *0 2

Teleworker gateway

Wireless Searct ~ | 2access points
“ " # Name & Serial number Status Connectivil
Organization o 9 i:d
[O1 Zz6-sKoLAZ3-AP-1 Q2XD-KUPM-45JB [ ] 0
02 2z6-SKOLAZ3-AP-2 Q2XD-5322-GBVE e 1

Slika 22: Meraki Dashboard — pregled beZi¢nih pristupnih to¢aka
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Odabirom pojedine bezi¢ne pristupne toCke, prikazuju se podatci o statusu,
trenutaCnom mreznom prometu i logovima.

asco’ Meraki

1D 0011 - Z3 Osnovna
skola Ime Prezime

Network-wide

Teleworker gateway

Wireless

Organization

el

il
v

© ZG-SKOLAZ3-AP-1 #

MR20

Set alocation for this AP

Add an addres:

Hove marker

Disabled

eduroam
eSkale

guest
edukacija_wifi
BSSID Details

2.4 GHz: 1 (20 MHz; 5 dBm)
5 GHz: 44 (80 MHz; 8 dBm)
RF profile: Basic Indoor Profile

Live data

Uplink traffic

Current clients ® ©

There are no currently connected clients.

Radius and VLAN request status O

DNS

e OK

Utilization on current channels

Live mesh neighbors &

This access point currently has no mesh neighbors.

Eventlog | Timeline | Location | Connections | Performance | Tools | LAN

e OK @ OK

Slika 23: Meraki Dashboard — detalji bezicne pristupne tocke
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5.4. Nadzor nad klijentima na mrezi

Nadzor klijenata obavlja se putem Cisco Meraki centralnog sustava. Odabirom nadzorne
ploCe Clients prikazuju se detalji o klijentima spojenim na mreznu opremul.

alaln
cisco

Network-wide

L3

Meraki

Health

MONITOR

Clients

Teleworker gateway

Wireless

Organization

Packet capture

Event log

Map & floor plans

CONFIGURE

General
Administration
Alerts

Group policies
Users

Add devices

Slika 24: Meraki Dashboard — Clients nadzorna plo¢a

Na popisu klijenata, stupac status prikazuje zelene i sive ikone koje predstavljaju aktivnost
korisnika. Svi aktivni korisnici na mrezi su oznaceni zelenom ikonom. Ukoliko korisnik nije
stvarao mrezni promet u posljednjih 60 sekundi, Meraki sustav ga smatra neaktivnim te se
njegova ikona mijenja u sivu boju.

Osim razliCite boje ikona, stupac status takoder prikazuje radi li se o klijentu povezanim
ZiCanom vezom ili putem beZziCne mreze.

Clients

all»  for the last week ~
40 Kb/s
30 Kb/s
0 Kb/
10 Kbfs
o Kbis = e ey
Jan 18 Jan189 Jan 20
Search. ~  8client devices
O Status v Description Last seen
O Android Jan 2410:19
O w KINGITLAPG8 Jan 24 1019
5] KINGITLAP101 Jan 19 17:27

Slika 25: Meraki Dashboard — popis klijenata
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Na popisu klijenata, pritiskom na ikonu klju¢a (fc) mogu se ukljuciti dodatni stupci s

informacijama o klijentima.

Select columns

Misc Systems Manager

[ capable Wi-Fi standards [ systems Manager

[ oOnboarding &
[JPerformance &

[ Capable channel width
Cor
[JFirst Seen
[0 802.1X policy
8 1Pv4 address

[J1Pv6 address

LIIPv6 address (link local)

LIMAC address

L Manufacturer

M Device type, 05
Policy

Recent SSID
Usage

O user

OvLAN

[ Adaptive Policy Group

Slika 26: Meraki Dashboard — Popis dodatnih informacijskih stupaca

Pritiskom na klijenta vide se razli€ite informacije o korisnikovom uredaju.

Neke od tih informacija su:
e Status — trenutak kada se korisnik spojio na mrezu,
e SSID - bezi¢na mreza na koju je korisnik spojen,
e Access point — bezi¢na toCka na koju je korisnik spojen,
e Signal — jakost signala, kanal, radna frekvencija,
e User — korisnicki raCun (poput AAl elektroniCkog identiteta),
e Capable WiFi standards — koristeni mrezni standard,
e Notes — napomena o uredaju.
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CLIENTS

Android »

Overview Connections Performance Timeline

Status % associated since Jan 24 11:40
SSID eSkole

Access point ZG-SKOLAZ3-AP-1 topology
Splash RADIUS splash Revoke

Authorized about 2 hours ago. Expires in 8 minutes.

Signal I——— A6dEB {channel| 44, 5 GHz)
User eskole.djelatnik@skole.hr (sign-on splash)
Device type, Android

a5

Capable Wi-Fi 802Mac - 2.4 and 5 GHz details
standards

Tools history packet capture disconnect client
MNotes &

Slika 27: Meraki Dashboard — Informacije o klijentu

Pored podataka o klijentima, na istoj nadzornoj plo¢i odabirom opcije Applications
prikazuje se popis najcesc¢e koristenih aplikacija prema koli€ini generiranog mreznog
prometa.

o WIRELES
@ 1 /1healthy 2/2 healthy

Clients s+ forthetast 2hours - 5.9 MEB (4 2.2 MB, + 3.7 MB) Applications
20K8is
10w o _—
— - F j \/—*7 e ~4= —
5 Kol — S - — / —— h-. E
\
4! 315 4 14:0 14 14:3
Applications details
Usage™ % Usage
96 KB — a27x
S5KB -—187%
37KB - 126%
31Ke - 105%
20 KB - 68%
15 KB + 51K
14 KB . 48%
12K8 v oA
@ B e V27
1 2K8 07%
1 2K8 0%
1z KB 0.3%
13 @ otre KB 03%
13 total

Slika 28: Meraki Dashboard — Applications
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5.5. Konfiguracija osnovnih postavki na mreznoj opremi

Sve promjene u sustavu i konfiguraciji rade se iskljuéivo na Cisco Meraki
Dashboard sustavu.

Na mrezne uredaje je postavljena inicijalna konfiguracija i odgovarajuci broj SSID-
a od strane CARNET-a kako bi se omogucilo optimalno koristenje mreznih resursa.

Ne preporuca se izmjena inicijalno postavljenih konfiguracija!

5.5.1. Primjer konfiguracije sucelja usmjerivaca

Prvi korak kod konfiguracije su€elja usmjerivaca je prijava u centralni sustav upravljanja
Cisco Meraki, unosom korisni€¢kog imena i lozinke, ranije definiranih od strane
administratora sustava.

Za konfiguraciju sucelja na usmjerivaCu s miSem se prede preko opcije Teleworker
gateway te odabire opcija Addressing & VLANSs.

e : Q
asco Meraki
ucean
+ m # t Go Morocco
NIZATION it}

— //’
ID 0011, Z3 Osnovna [ Al
skola Ime Prezime, » Networks

Adresa br, Mjesto
~ 1network Over the last week: 8 clients, 46.50 GB
NETWORK

O L Name Usage
ID 0011 - Z3 Osnovna

< 1D 0011 - Z3 Osnovna skola Ime Prezime
skola Ime Prezime ) 46.50 GB

UaKargwsisyan

Téle. Gim-Bb-‘_E S {Burkina -

Network-wide LRS00, 7 Faso_

Guinea - | B¢

Sierra Le\one?i . Tog

Teleworker gateway MONITOR CONFIGURE (Llib:ﬂria_l i (IGhana\ L
" Abidjan

Appliance status Addressing & VLANS

Rogue APs Wh‘!ess settings

Wireless

Organization Route table DHCP
Firewall
Site-to-site VPN
Client VPN
Traffic shaping
Access control

Splash page

o Horizo

Slika 29: Meraki Dashboard — Odabir konfiguracije suéelja usmjerivaca
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U izborniku Addressing & VLANSs, pod Per-port VLAN Settings oznaCe se sucelja na
kojima se zeli izvrSiti izmjena te se pritisne na tipku Edit.

alaln 2 Per-port VLAN Settings -
casco Meraki E i |ﬂ|

= Module Port Enabled Type VLAN Allowed VLANs

Built-in z o Trunk Native: VLAN 1 (Default)

skola Ime Prezime,
Adresa br, Mjesto [0  Built-in 3 ® Access VLAN 16 (postojeca_mreza) = Open

NETWORK O  Built-in 4 ® Access VLAN 16 (postojeca_mreza) = Open

ID 0011 - Z3 Osnovna . [J  Built-in 5 & Trunk Native: VLAN 1 (Default)
skola Ime Prezime

Static routes Add Static Route

Network-wide
There are no configured static routes

Teleworker gateway
Source-based default routes T ———

Add source-based route

Wireless

O  Enabled Name Next-hop IP

Organization

Slika 30: Meraki Dashboard — odabir sucelja usmjerivaca

Tipka Edit otvara novi prozor za konfiguraciju u kojem se definiraju parametri sucelja.

Prilikom konfiguracije sucelja popunjavaju se, odnosno odabiru, sljedeci istaknuti
parametri:
e Enabled — definira hoce li sucelje biti u funkciji ili ne,
e Type — ako se na sucelje spaja klijent, odabire se Access, a ako se spaja neki
drugi mrezni uredaj, odabire se opcija Trunk.

Prilikom odabira opcije Trunk definira se:

e Native VLAN - gdje je zadana vrijednost 1, a koja se po potrebi mozZe promijeniti,
e Allowed VLANs — gdje je zadana vrijednost all, Cime su svi VLAN-ovi
dozvoljeni, a prema potrebi mogu se dozvoliti samo odredeni VLAN-ovi.

Prilikom odabira opcije Access definira se parametar VLAN, gdje se unosi VLAN ID,
unutar kojeg se omogucava komunikacija uredaja koji se spajaju na sucCelje s preostalim
uredajima unutar istog VLAN-a.

Preostali parametri ostavljaju se na zadanim vrijednostima.

Nakon zavrSetka unosa parametara pritiskom na tipku Update, sprema se konfiguracija na
usmjerivacu.
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Configure teleworker LAN ports

Enabled Enahled~

Type Trunk ~

Native VLAN VLAN 1 (Default) ~

Allowed VLANs x  All VLANS

Cancel | [RULEIECY

Slika 31: Meraki Dashboard — konfiguracija sucelja usmjerivaca

5.5.2. Primjer konfiguracije rute na usmjerivacu

Konfiguracija rute na usmjerivacu realizira se kroz Cisco Meraki centralni sustav za
upravljanje i nadzor. Prvi korak je prijava u Cisco Meraki centralni sustav upravljanja,
unosom korisni¢kog imena i lozinke, ranije definiranih od strane administratora sustava.

Za dodavanje nove statiCke rute na usmjerivaCu s miSem se prede preko opcije
Teleworker gateway te odabire opcija Addressing & VLANSs.

U izborniku Addressing & VLANSs, pod Static routes pritisne se na tipku Add Static Route
gdje se otvara novi prozor za konfiguraciju rute.

alvali a 1. postejeca_mreza 192168.1.0/24 19216811 None
asco Meraki
a 17 edukacija 192.168.50.0/24 192.168.501 None
Per-port VLAN Settings
[m] Module Port Enabled Type VLAN Allowed VLANs Access Policy
0O  Buit-in 2 L] Trunk Native: VLAN 1 (Default)
O  Buit-in 3 . Access VLAN 16 (postojeca_mreza) = Open
O  Built-in 4 L] Access VLAN 18 (postojeca_mreza) = Open
Network-wide
O  Built-in 5 [ ) Trunk Native: VLAN 1 (Default)
Teleworker gateway
Wireless Add Static Route ‘

There are no configured static routes

Organization

Slika 32: Meraki Dashboard — popis staticnih ruta

Pod Name se unosi naziv mreze. Pod Subnet se unosi mrezni raspon i mrezna maska
prema kojoj se Zeli usmjeriti promet. Pod Next Hop IP se odabire IP adresa preko koje ¢e
se pristupiti ruti. Nakon zavrSetka unosa parametara pritiskom na tipku Update, sprema

se konfiguracija na usmijerivacu.
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Add Static Route

Eangied ‘ Enabled Disabled

Route 1

10.0.0.0/24

Next hop IP 192.168.30.1

Active Always ~

Cancel Update

Slika 33: Meraki Dashboard — konfiguracija rute

5.5.3. Primjer dodavanja sigurnosnog pravila

Sigurnosno pravilo na usmijerivaCu kreira se kroz Cisco Meraki centralni sustav za
upravljanje i nadzor. Prvi korak je prijava u Cisco Meraki centralni sustav upravljanja,
unosom korisni¢kog imena i lozinke, ranije definiranih od strane administratora sustava.

Za konfiguraciju sucelja na usmjerivaCu, na glavnom izborniku se oznaci opcija
Teleworker gateway te pod CONFIGURE odabire opcija Firewall.

Pod Layer 3 - Outbound rules, prikazuje se popis sigurnosnih pravila (prema zadanim

postavkama, popis je prazan). Pritiskom na tipku Add a rule zapolinje se unos
parametara za novo sigurnosno pravilo.

ailuar] i = Q. Search Dast
asco Meraki
.
Firewall
Layer 3
Inbound rules Inbound traffic will be restricted to the services and forwarding rules configured below.
Outbound rules & # Policy Protocol Source ®  Srcport Destination @ Dstport  Comment Hits Actions
Allow  Any Any Any Any Any Default rule 0
Add a rule
Network-wide 2
Cellular failover rules © #  Policy Protocol Source @ Src port Destination @ Dst port Comment Actions
Allow Ani An An Ant An Default rule
Teleworker gateway 4 Y Y Y Y
Add a rule
Wireless z e
Security appliance Service Aliowed remote IPs
services &
= . . ICMP pin
Organization ping Any

Slika 34: Meraki Dashboard — dodavanje sigurnosnog pravila

Parametri za konfiguraciju:

e Policy — odreduje radnju koju ¢e vatrozid poduzeti. Allow za dopustanje ili Deny
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za zabranu odlaznog prometa,

e Protocol — odreduje protokol odabrane vrste paketa: ICMP, TCP, UDP ili bilo
koji (ANY),

e Source — upisuje se izvoriSna IP adresa te njena podmreza,

e Src port— upisuje se izvoridni broj porta. MoZe biti jedan port, raspon portova
oznacenih s povlakom ( - ), viSe njih odvojeni sa zarezom ( , ) ili svi ( Any ),

e Destination — upisuje se destinacijska IP adresa te njena podmrezna maska,
e Dst port — upisuje se destinacijski broj porta,

e Comment - upisuje se komentar. Komentar je neobavezan, ali se preporuca.

Nakon zavr$etka unosa parametara pritiskom na tipku Save, sprema se konfiguracija
na usmijerivacu.

Primjer sigurnosnog pravila:

Firewall

Layer 3

Inbound rules Inbound traffic will be restricted to the services and forwarding rules configured below.

Outbound rules & 4 Policy Protacol Source @ Src port Destination @
1 (Deny v [Any v 192.168.36.0/23 Any 192.168.42.0/23 An Zabrana pristupa gostima 2i¢anoj mrezi | 46

Allow Any Any Any Any Any Default rule 0
Add a rule

Slika 35: Meraki Dashboard — primjer sigurnosnog pravila

5.5.4. Primjer kreiranja novog VLAN-a i DHCP poola

Prvi korak je prijava u Cisco Meraki centralni sustav upravljanja, unosom korisnickog
imena i lozinke, ranije definiranih od strane administratora sustava.

Za dodavanje novog VLAN-a i DHCP poola, na glavhom izborniku se oznaci opcija
Teleworker gateway te pod CONFIGURE odabire opcija Addressing & VLANS.
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‘asen’ Meraki ShBaaviieibons

Health

Clients all~  for the last day ~

Network-wide

6 Kbis

Teleworker gateway MONITOR CONFIGURE

: Appliance status Addressing & VLANs
Wireless i T
Rogue APs Wirelesz settings
Organization Route table DHCP

Firewall

Site-to-site VPN

Client VPN

Traffic shaping

Access control

Splash page

Slika 36: Meraki Dashboard — konfiguracija VLAN sucelja

Pod opcijom Routing, pritisne se tipka Add VLAN kako bi se stvorio novi VLAN te ukljucila
opcija za DHCP.

Definira se naziv VLAN-a (VLAN name), VLAN ID, IP adresa sucelja (MX IP) te raspon
IP adresa (Subnet).

Add VLAN
VLAN name edukacija
VLAN ID 17
Group policy None =
MXIP 192.168.50.1
Subnet 192.168.50.0/24
Cancel

Slika 37: Meraki Dashboard — parametri VLAN sucelja
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Nakon zavrSetka unosa parametara pritiskom na tipku Create sprema se konfiguracija

na usmjerivacu te je DHCP server automatski upaljen za navedeni VLAN.

5.5.5. Definiranje dodatnih postavki za DHCP

Nakon kreiranja novog VLAN-a, DHCP server je automatski ukljucen.
DHCP servisi se po zasebnom VLAN-u mogu ukljuciti i isklju€iti te dodatno konfigurirati.
Neke od dodatnih opcija su:

e Client addressing — ukljuCenje i iskljuCenje DHCP servera (1),

e Lease time — vrijeme zakupa adrese. Neaktivno vrijeme uredaja prije nego IP
adresa istekne (2),

e DNS nameservers — promjena DNS servera (3),

e Reserved IP ranges — rezervirani raspon IP adresa. IP adrese koje DHCP neée
dodjeljivati (4),

e Fixed IP assignments — fiksne dodjele IP adresa. Dodjeljivanje IP adresa
uredaju po MAC adresi (5).

VLAN 17 (edukacija) 1216850024 ©

1 Client addressing
2 Lease time

3 DNS nameservers

For DHCP responses

Boot options &

DHCP options @

4 Reserved IP ranges ©

5 Fixed IP assignments

ﬁﬁn EDHC-P Server o
1day v

Proxy o upstream DNS v

Boot options disabled v |

There are no special DHCP options on this DHCP section.

Add a DHCP option

First IP LastIP Comment
192.168.50.1 192.168.50.20 Stati€ke IP adrese

Add a reserved IP address range

Import C5V
Client name MAC address LANIP
Informatika-racunalo 00:11:22:33:44:55:66:77 192.168.50.253

Add a fixed IP assignment
Import CSV

Slika 38: Meraki Dashboard - Dodatne DHCP postavke

Actions

Actions
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5.5.6. Primjer uklju€enja i kreiranja novih beziénih mreza (SSI/D-a)

Konfiguracija SSID-a vrsi se preko Cisco Meraki centralnog sustava upravljanja. Nakon
prijave u sustav, na popisu Skolskih ustanova, odabire se lokacija u kojoj se Zeli izvrsiti
promjena. Sljedeci korak je odabir opcije Wireless u glavhom izborniku, a zatim pod

CONFIGURE odabire se SSID.

vl

asco Meraki

P Health
ID 00711, Z3 Osnovna

skola Ime Prezime, UPLINK(S)
Adresa br, Mjesto ==
5 7T
(R

NETWORK

ID 0011 - Z3 Osnovna

skola Ime Prezime ’ Cllents

6 Kb/s

l.g;,_,!,- 1 /1healthy

MX
@1 /1health

for the last day =

4.5 Kb/s
Network-wide
3 Kbis

1 g
Teleworker gateway LKl

Wireless MONITOR

k

s 7 - Access points
Organization

Air Marshal
Splash logins
Login attermnpts
PCl report

Health

CONFIGURE

SSIDs
Access control

Firewall & traffic
shaping

Splash page

SSID availability

Radio settings

Hotspot 2.0

Slika 39: Meraki Dashboard — SSID nadzorna plo¢a

Popis prikazuje listu svih konfiguriranih bezZi¢nih mreza.

Za uklju€enje vec¢ definiranih bezi¢nih mreza eSkole i guest, potrebno je ispod odabrane
bezi¢ne mreze promijeniti status iz disabled u enabled. Pritiskom na tipku Save Changes

sprema se konfiguracija na usmjerivacu.
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]
cisco

Meraki

ORGANIZATION

ID 0011, Z3 Osnovna
skola Ime Prezime,
Adresa br, Mjesto
NETWORK

ID 0011 - Z3 Osnovna
skola Ime Prezime

Network-wide

Teleworker gateway

Wireless

Organization

This network contains both MR access points and a teleworker gateway with integrated wireless. The teleworker gateway will not mesh with the access poi
the client experience, such as roaming, may be negatively affected by this network configuration

Configuration overview

SsiDs

Enabled

Sign-on r

Bandwidt

Client IP

VLAN tag @
VPN

Splash page

ash page enabled

ash theme

eduroam
rename
edit settings

802.1X with custom RADIUS

None
unlimited
Local LAN
yes

no

14
Disabled

no

n/a

Showing 4 of 15 SSIDs. Show all my SSIDs.

rename

edit settings

otected with Meraki RADIUS

Save Changes [pr cancel

{Please allow 1-2 minutes for changes to take effect.)

Slika 40: Meraki Dashboard — Uklju¢enje beZicne mreZe

Za konfiguraciju novog SSID-a odabire se edit settings pod SSID-em naziva
Unconfigured SSID 4.

Kreira se bezi€na mreza koja za autentikaciju klijenata koristi lokalno kreiranog
korisnika na Cisco Meraki sustavu, i preko koje klijenti dobivaju IP adresu za daljnju
komunikaciju putem DHCP servera postavljenog na usmjerivacu.

Configuration overview

SsiDs

Enabled
Name

Access control
Encryption

Sign-on method

Bandwidth limit

n using LAN
i-Fir

VLAN tag @
VPN

Splash page
Splash page enabled

Splash theme

Showing 4 of 15 SSIDs. Show all my SSIDs.

eduroam

rename

edit settings

802.1X with custom RADIUS

eSkole
rename

edit settings
PSK (WPA2)

Unconfigured SSID 4

rename

fename

edit settings

None
unlimited
Local LAN
yes
etwork no
14

Disabled

no

nfa

Password-protected with custom RADIUS Pz
unlimited

Local LAN
no no
no 0
10 13
Disabled

yes
n/a

Slika 41: Meraki Dashboard — popis S

SID-eva
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Nekoliko je opcija za autentikaciju korisnika:

e Open (no encryption) — otvorena mreza. Ne preporu€a se jer moze ugroziti
sigurnost korisnika.

e Pre-shared key (PSK) — zatvorena mreza gdje se koristi jednostavni klju¢ za
pristup mrezi. NAPOMENA: Ukoliko se Kkoristi ovaj nacin autentikacije, preporuka
je da bezi¢na mreza bude skrivena.

e MAC-based access control — zahtijeva RADIUS server s popisom MAC adresa
dozvoljenih na mrezu,

e Enterprise with Meraki Cloud Authentication — popis korisnika koji se mogu
dodati

pod Network-wide > Configure > Users,

e My RADIUS server — korisnici autenticirani putem RADIUS servera.

Metworkelde Network access

Association © Open (no encryption)
Teleworker gateway requirements Any user can associate

O Pre-shared key (PSK)
Wireless Users must enter a passphrase to associate

O MAC-based access control (no encryption)
RADIUS server is queried at association time

Organization

@ Enterprise with | Meraki Cloud Authentication v |
h 802.1X at association time

User credentials are validated

Manage the list of users authorized for this SSID on the Users page

O Identity PSK with RADIUS
RADIUS server is queried at association time to obtain a passphrase for a device based on its MAC address

O Identity PSK without RADIUS
Devices are assigned a group policy based on its passphrase

Slika 42: Meraki Dashboard — konfiguracija SSID-a

Pod opcijom Client IP assignment odabire se Bridge mode: Make clients part of the LAN.

Pod opcijom VLAN tagging odabire se Use VLAN tagging, a pod VLAN ID unosi se zZeljeni
VLAN.

Pritiskom na tipku Save sprema se konfiguracija na usmjerivacu.
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Addressing and traffic

‘deel Meraki

Client IP assignment O NAT mode: Use Meraki DHCP
Clients receive IP addresses in an isolated 10.0.0.0/8 network. Clients cannot communicate with each other, but they may communicate with devices
LAN if the SSID firewall settings permit.

on the wir

I@ Bridge mode: Make clients part of the LAN I

skola Ime Prezime, Meraki devices operate transparently (no NAT or DHCP). Wireless clients will receive DHCP leases from a server on the LAN or use static [Ps. Use this
Adresa br, Mjesto for wireless clients requiring seamless roaming, shared printers, file sharing, and wireless cameras.
NETWORK O Layer 3 roaming
Clients receive DI he LAN or use static IPs, similar to bridge mode. If the client roams to an AP where their original IP subnet is not
ID 0O - Z 7 _ available, then tr be forwarded to an anchor AP on their original subnet. This allows the client to keep the same IP address, even

when traversing IP subnet boundaries.

O Layer 3 roaming with a concentrator
Clients are tunneled to a specified VLAN at the concentrator. They will keep the same IP address when roaming between APs.
Network-wide
© VPN: tunnel data to a concentrator
Meraki devices send traffic over a secure tunnel to an MX concentrator
Teleworker gateway
O Ethernet over GRE: tunnel data to a concentrator
Meraki devic layer 2 traffic over a tunnel to an EOGRE concentrator creating a transparent ethernet bridge. Clients receive DHCP leases from
the LAN on the other end of the tunnel as in bridged mode

Wireless

Organization VLAN tagging @ [UseviaNtaggng v

Bridge mode, ethernat ovar

GRE and layer 3 roaming only

VLANID @ APtags VLANID Actions

All other APs 17

Add VLAN

Slika 43: Meraki Dashboard — VLAN ID

Nakon konfiguracije navedenih parametara, pritskom na opciju rename mijenja se naziv
novokreirane beziCne mreze.

Nova beZiCna mreza aktivira se izmjenom opcije disabled u enabled .

Configuration overview

SSIDs Showing 4 of 15 SSIDs. Show all my SSIDs.
eduroam eSkole guest Unconfigured SSID 4
Enabled [enabled ~ | [enabled | [dissbied ~ | [dissbled ~ |
rename rename rename rename
0 edit settings edit settings edit settings edit settings
Encryption 802.1X with custom RADIUS PSK (WPA2) Open 2)

ytected with Meraki RADIUS

Sign-on method None Password-protected with custom RADIUS Pass

unlimited unlimited unlimited
Local LAN Local LAN Lo Local LAN
yes no no no

Wire ents are pa no no 10 no

VLAN tag © 14 10 7

VPN Disabled Disabled Disabled Disabled

Splash page
L) page enabled no yes no
S theme nfa n/a n/a

Slika 44: Meraki Dashboard — uklju¢enje i izmjena naziva novog SSID-a

Pritiskom na tipku Save sprema se konfiguracija na usmjerivacu.

Nakon ukljuéenja nove bezicne mreze (SSID-a), po potrebi se mogu izmijeniti dodatne
postavke.

U glavnom izborniku na Wireless pod CONFIGURE odabire se opcija SSID availability.
Pod SSID, odabire se bezi¢na mreza te se mijenjaju postavke:
o Visibility — prikazivanje ili sakrivanje bezi¢ne mreze,
e Per-AP availability — oglasavanje bezicne mreze na odredenim bezi¢nim
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toCkama,

e Scheduled availability — vremensko definiranje dostupnosti bezicne mreze.

ID 0011, 23 Osnovna
skola Ime Prezime,
Adresa br, Mjesto

NETWORK

ID 0011 - Z3 Osnovna
skola Ime Prezime

Network-wide

Teleworker gateway

Wireless

Organization

SSID availability

SSID: | edukacija

W |

Visibility
Per-AP availability @

Scheduled availability

| Advertise this SSID publicly ~ |

| This SSID is enabled on all APs

o

[disabled ~ |

MONITOR

Overview
Access points
Air Marshal
Splash logins
Login attempts
PCl report

Health

CONFIGURE

SSIDs
Access control

Firewall & traffic
shaping

Splash page

SSID availability

Radio settings

Hotspot 2.0

Slika 45: Meraki Dashboard — Dodatne opcije bezZicnih mreza

5.5.7. Primjer kreiranja i uklanjanja korisnika na Meraki sustav

Pocetni korak kod konfiguracije korisnika je prijava u centralni sustav upravljanja Cisco
Meraki unosom korisni¢kog imena i lozinke koje je administrator sustava ranije odredio.

U glavnom je izborniku potrebno odabrati Network-wide i zatim opciju Users. Nakon
navedenog, prikazuje se User management portal s popisom svih korisnika kreiranih u

sustavu.
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ID 0011, Z3 Osnovna
skola Ime Prezime,
Adresa br, Mjesto

» (] Description
NETWORK

ID 0011 - Z3 Osnovna

mate.brzica@king-ict.hr

User management portal

Email (Username)

mate.brzica@king-ict.hr

skola Ime Prezime T Oz Ana Librenjak ana librenjak@king-ict.he
Os Josip Rami¢ josip.ramic@carnet.hr
ing-ict.hr
Network-wide MONITOR CONFIGURE
al@king-ict.hr

L3

Clients
Teleworker gateway

Packet capture
Wireless Event log

Map & floor plans

Organization

Slika 46

Odabirom opcije Add new user, otvara se konfiguracijski prozor

sljedeée parametre:

General

Administration

Alerts

Group policies
| Users

Add devices

Account type
Administrator
Administrator
Administrator
Administrator
Administrator
Administrator
Administrator
Administrator
Administrator
Administrator

Administrator

Download as CSV

Authorized for SSID * Authorized by Expires Created at +
= 13:02 May 06 2022
13:02 May 06 2022
— 13:02 May 062022
13:02 May 06 2022
= 13:02 May 06 2022
13:02 May 06 2022
— 13:02 May 06 2022
13:02 May 06 2022
- 13:02 May 06 2022
— 13:02 May 06 2022

13:02 May 06 2022

: Meraki Dashboard — User management portal

u kojem treba unijeti

e Description — unosi se opis, npr. ime i prezime ili namjena,

e E-mail (Username) — Kkorisnicko ime mora biti definirano u obliku adrese
elektronicke poste,

e Password — sluzi za unos lozinke. Nakon unosa lozinke, ponudena je moguc¢nost
slanja lozinke na adresu elektronicke poste definiranu u parametru korisnic¢ko ime,

e Authorized — korisniku se omogucéava (Yes), odnosno onemogucava (No) pristup
na bezicnu mrezu. Ako se pristup omoguci, otvara se nova opcija za definiranje
isteka vremenskog intervala unutar kojeg je korisniku omoguéen pristup bezi¢noj

mrezi.

Create user

Account type: Guest

Description:  Guest User

Email (Username):  guest.user@email.com
Password: 2tP3k367

Authorized: \7E |

Expires: O Does not expire

® Expires in: 1

[days v

Generate

b

Email new password to user
Close Print Create user

Slika 47: Meraki Dashboard — kreiranje korisnika za beZi¢nu mreZu guest

Odabirom opcije Create user, zavrSava se postupak kreiranja korisnickog imena i
lozinke za spajanje korisnika na bezi¢nu mrezu guest.

Novi korisnik prikazan je na popisu i vidljivi su podaci u kolonama Description, E-mail
(Username), Account type, Authorized for SSIDS, Authorized by, Expires i Created at.
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User management portal
SSID:[guest v |

Download as CSV | Add new user

Authorization ~ | Remove Users | | Search.
Authorized for
a Description Email (Usemame) Accounttype  SSID 4 Authorized by Expires Created at i
Jan 24 12:59 J /
D 1 Guest User guest.user@emall.com Guest Yes grgur.dragicevic@king-ict.hr (argurdragicevic@king-icLhr) 2;23 12:56 23 el .

Slika 48: Meraki Dashboard — prikaz novog korisnika za beZi¢nu mreZu guest

Nakon unosa novih gost korisni¢kih racuna potrebno je pritisnuti tipku Save kako bi se
spremila konfiguracija na usmjerivacu.

U meduvremenu, korisnik na adresu elektroniCke poste prima podatke za prijavu na
bezi€nu mrezu guest.

: A A E‘
oilcom A B4 : &
Home E-mail e Claud Online Office
St

Q Cisco Meraki - No Reply. Lo H I3 %2 You have been authorized for guest

Search
® ‘You have been authorized for quest

~ From: | Cisco Meraki - Mo Reply €3
Unread E-mails Al A

Favorites Hello Guest User,
o
NG You have been signed up for 2 Meraki account. You are now authorized to use guest until Sun Feb 20 2022 at 12:43:55 CET.
~ Display additional folders Here is your login information:
Trash

Email address: guest.user@email.com
i password: 2tP3k367

Sent
You can manage your account at hitps://account.network-auth.com/.

Drafts
+ New folder Thanks,
+ Add e-mail account Meraki

Slika 49: Korisnicki podaci za spajanje na bezZi¢nu mreZu guest

Za uklanjanje gost korisni¢kog racuna, potrebno je pritisnuti na tipku X te u novom
prozoru pritisnuti na tipku OK kako bi se potvrdilo uklanjanje racuna.

Slika 50: Potvrda uklanjanja gost korisnickog racuna
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5.5.8. Spajanje na beziénu mrezu guest

Nakon $to administrator sustava, odnosno STP, kreira korisniCki racun, slijedi prijava
korisnika na ra¢unalo.

Korisnik na racunalu odabire bezZi¢nu mrezu guest .

o = M| > @

Slika 51: Spajanje korisnika na beZi¢nu mreZu guest

Nakon nekoliko trenutaka, u pregledniku se otvara mrezna stranica gdje korisnik upisuje
korisniCko ime i lozinku koje je prethodno dobio putem elektronicke poste.

® 4 Moo= X

X B ni93netwaork-auth.com/splash/?mac=98%3A418%3ABE%IABDBIAE% IALILreal 1p=192. 16683647 Aclient_ip=10,119.236.75&dient_mac=CA 62980823 0E&vap=28a=b3f0cTBbb763al 1 bed1dSe74eabfeb 19900111 fkb= 255525 tauth_version=58key=cibe5... (2 & M &

Welcome to guest

You will need to be on the fist of authorized users for this
REtwOrk In order 1o access he intemeat

H 2 Type here to search

¥

Slika 52: Autentikacija korisnika

Nakon uspjeSne autentikacije, korisniku je omogucen pristup resursima na internetu.
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Na nadzornoj ploci Clients Dashboard, u centralnom sustavu za upravljanje Cisco Meraki,
administratoru sustava (STP-u) pojavljuje se korisnikov klijent i njegovim odabirom je
vidljivo da je korisnik uredno spojen na bezi€nu mrezu guest.

"ses Meraki 9 “a

ANIZATION

CLIENTS
Android »
Overview Connections Performance Timeline
—
R Status = associated since Aug 27 14:49
ID 0011 - Z3 Osnovna
skola Ime Prezime SSID guest
Access point ZG-SKOLAZ3-AP-2 topology
Splash User splash Revoke
Network-wide Authorized about 1 hour ago. Expires in about 23 hours.
signal — 27dB (channel 44, 5 GHz)
Teleworker gateway
User |gues:.user@ema\|.cam (sign-on splash) I
Wireless Device type o
0s
Organization Capable Wi-Fi 802.117ac - 2.4 and 5 GHz details
standards
Tools history packet capture disconnect client
Notes

Current client connection

o s - 7

Android ZG-SKOLAZ3- ZG-SKOLAZ3- ZG-SKOLAZ3-
AP-2 AP-1 RO

Slika 53: Meraki Dashboard — Dodatne informacije o klijentu
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5.5.9. Spajanje na beziéne mreze eSkole i eduroam

U ovom se poglavlju prikazuje postupak spajanja korisnika na bezi¢ne mreze eSkole i
eduroam.

Prilikom spajanja korisnika na bezi¢nu mrezu eSkole, na listi dostupnih bezi¢nih mreza
potrebno je odabrati mrezu eSkole i upisati pre-shared key (PSK) koji je proslijedio
administrator sustava (privremeni PSK koji administrator sustava (STP) moze po Zelji
zamijeniti je eskole123#).

EHll © Type here to search

Slika 54: Spajanje korisnika na beZi¢nu mreZu eSkole

Nakon uspjeSnog spajanja, otvara se stranica za prijavu u koju se potrebno prijaviti
unosom pristupnih podataka sustava AAI@EduHr ako je potreban pristup resursima na
internetu.

Bez prijave na sustav AAI@EduHr, putem beziéne mreze eSkole dozvoljeno je
pristupati jedino servisima za nadogradnju operacijskog sustava na racunalima ili
drugim servisima koje CARNET dozvoljava.
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x4

e-Skole Wi-Fi
CARN=T

Molimo Ga se prjavie svojm eleKITONEKIM Kienttetom u sustavu AAIGEGUHT kako biste pristupil Intemetu putem e-Skole mre:

Neoviasten pristup nije dozvoljen

Za pomoé | podriku  radu MOlMo 0 50 anom
U slutaju problema s priavom molime da s¢ javite elekironickom postom na ad: desk@shoie v

A —— Cuv
o f‘.m - W e 0
morm ARG oA i

:

Projekt je sutinanciraia Europska Unja iz europskin StrukIUMIN | Vesticiskin fondova

P Type here to search

Slika 55: Prijava na sustav AAI@EduHr

Na nadzornoj ploc¢i Clients Dashboard u centralnom sustavu za upravljanje Cisco Meraki
administratoru sustava (STP-u) pojavljuje se korisnikov klijent i njegovim je odabirom
vidljivo da je korisnik uredno spojen na bezZi¢nu mrezu eSkole.

CLIENTS

Android-2 »

il e
asco. Meraki

Overview Connections Performance Timeline

ID 001 v

skola Ime Prezi Status = associated since Aug 27 15719
Access point ZG-SKOLAZ3-AP-2 topalogy
Splash Not authorized
Signal 36dB 44,5 GHz)
Device type, Android e
0s

Network-wide
Capable Wi-Fi 802.11ac - 2.4 and 5 GHz details
standards

Teleworker gateway
Tools histery packet capture
Notes V4

Wireless

Organization

Current client connection

Dﬁ 57 /,f? >>>>>>>> /,%\ -

Android-2 ZG-SKOLAZ3- ZG-SKOLAZ3- ZG-SKOLAZ3-
AP-2 AP-1 RO

Slika 56: Meraki Dashboard — Clients Dashboard — eSkole
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Korisnik se na beZi€hu mrezu eduroam moze spajati uz instalaciju instalacijskog
programa eduroam installer na uredaj ili bez njegove instalacije. Instalacijski se program
preuzima na mreznoj stranici https://installer.eduroam.hr/.

Za spajanje uredaja uz primjenu instalacijskog programa eduroam installer, navedeni je
program potrebno preuzeti i instalirati na uredaj. Nakon instalacije, na listi dostupnih
bezi¢nih mreza potrebno je odabrati eduroam i upisati podatke iz sustava AAI@EduHr.

Signin

eskole gjelatnik@skole.hr

O E I 9 9 “® Raining now =G A

Slika 67: Spajanje korisnika na bezi¢nu mrezu eduroam pomocu instalacijskog program

Bl O Type here to search

Za spajanje korisniCkog raCunala bez instalacijskog programa eduroam installer, na listi
dostupnih bezi¢nih mreza potrebno je odabrati eduroam, upisati podatke iz sustava
AAI@EduHr i potvrditi ponudene postavke certifikata.

Ako se korisnik na beZi¢nu mrezu spaja mobilnim uredajem, potrebno je podesiti sljedece
parametre:

o Settings / Connections / WiFi,

e odabrati beZi¢nu mrezu eduroam,

e EAP method postaviti na TTLS,

e PHASE 2 authentication postaviti na PAP,

e u polju CA certificate nije potrebno mijenjati postavke,

¢ u polje Indentity unijeti svoje korisniko ime AAI (u obliku ,ime.prezime@skole.hr?),
e polje Anonymus indentity ostaviti prazno,

e u polje Wireless password unijeti svoju lozinku za AAl.
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8 xcop »

R Type here to search

Slika 68: Spajanje korisnika na bezi¢nu mrezu eduroam bez instalacijskog programa

Na nadzornoj ploci Clients Dashboard u centralnom sustavu za upravljanje Cisco Meraki
administratoru sustava (STP-u) pojavljuje se korisnikov klijent i njegovim je odabirom
vidljivo da je korisnik uredno spojen na bezi¢nu mrezu eduroam.

dln]n . Sea Dashboard G
duth Meraki a .

CLIENTS

Android »

Overview Connections Performance Timeline

Status % associated since Aug 27 15:52

Access point ZG-SKOLAZ3-AP-2 topalogy

Splash N/A

Signal — 27dB (channel 44, 5 GHz)
Device type, [od

[0}

Capable Wi-Fi 8021%ac - 2.4 and 5 GHz details
standards

Tools history packet capture

Organization

Notes "4

Current client connection

D e B 7 —

Android ZG-SKOLAZ3- ZG-SKOLAZ3- ZG-SKOLAZ3-
AP-2 AP-1 RO

Slika 59: Meraki Dashboard — Clients Dashboard — eduroam
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5.5.10. Postavljanje korisnika na listu blokiranih (blacklist)

U ovom je poglavlju je opisano postavljanje korisnika na listu blokiranih (blacklist).
Korisnika se na ovu listu postavlja kako bi mu se onemogucio pristup odredenim
resursima.

Korisnike je na ovu listu moguce dodati na dva nacina: odabirom korisnika na listi ili
dodavanjem MAC adrese uredaja.

1) Dodavanje na listu blokiranih odabirom korisnika na listi

Sa popisa trenutno spojenih klijenata potrebno je odabrati uredaje koji se dodaju na listu
blokiranih. Moguce je odabrati jedan ili viSe uredaja te u jednom koraku primijeniti pravilo
na sve. Potrebno je odabrati opciju Policy i zatim Block list. Preporuceno je upisati poruku
koja Ce biti prikazana korisniku. Odabirom Apply policy, nove se postavke spremaju u
sustav.

0 Kb/s I

18:00 20:00 22

Forget Search... = 3clien

Apply policy to 1 selected client

Metwork-wide

Teleworker gateway

Wireless {:} Normal

QO Allow list (no bandwidth limits or splash page)

Organization '
Block list (no access allowed)

This message will appear on splash pages when this client
attempts to use the network:

Pristup resursima je onemogucen
od strane administratora sustaval
.

O

Group policy

@

Different policies by connection and SSID

Apply policy

Slika 60: Dodavanje na listu blokiranih odabirom korisnika na listi
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Takoder je moguce staviti korisnike na listu blokiranih po odredenim bezi¢nim mreZzama.
Na listi spojenih klijenata, odabire se jedan ili viSe uredaja te se pritisne tipka Policy. Pod
Different policies by connection and SSID prikazuje se popis bezi¢nih mreza. Pored
naziva bezi¢ne mreze odabire se pristup blocked ili allowed te se pritisne Apply policy
kako bi se izmijenile postavke u sustav.

' Forget | | Search.. ~ | 1client device

Apply policy to 1 selected client

O Normal
¥

O Allow list (no bandwidth limits or splash page) o
O Block list (no access allowed)
O Group policy
@®

Security appliance | Normal v |

eduroam | Normal w |

eSkole | Normal v |

guest | Blocked v |

edukacija | Mormal v |

Apply policy

Slika 61: Postavljanje uredaja na listu blokiranih putem odredene beZi¢ne mrezZe
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2) Dodavanje korisnika na listu blokiranih (blacklist) dodavanjem MAC adrese

Za blokiranje korisnika putem MAC adrese, potrebno je odabrati opciju Add client, zatim
Block list i upisati MAC adresu klijentskog uredaja. Ispod opcije Block list preporuceno je
upisati poruku koja Ce biti prikazana blokiranom klijentu prilikom pokuSaja pristupa
resursima na internetu. Odabirom opcije Add clients, nove postavke spremaju se u
sustav.

Add client =

Add clients here to set the policy for a given MAC address before that client ever
associates to the network. You can see all clients with a policy assigned to their mac
by selecting "only clients with a policy" from the top.

Name (optional)
Grgur_PC

MNormal

Allow hist (no bandwidth limits or splash page)

0 O

MAC addresses (one per line)
00:11:22:33:44:55

Block list (no access allowed)

This message will appear on splash pages when this client
attempts to use the network:

Pristup resursima |e

onemogucen od strane
adminisiratora sustava

O Group policy

(O Different policies by connection and SSID

Slika 62: Postavijanje uredaja po MAC adresi na listu blokiranih

Korisnike je moguce postaviti na listu blokiranih po odredenim bezicnim mrezama.
Na listi spojenih klijenata, odabire se jedan ili viSe uredaj te se pritisne tipka Policy.
Pod opcijom Different policies by connection and SSID se prikazuje popis bezi¢nih mreza.
Pored naziva bezi¢ne mreze odabire se Blocked te se pritisne Apply policy kako bi se
izmijenile postavke u sustavu.
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Add clients here to sat the policy for a given MAC address before that client ever
associates to the network. You ¢an see all clients with a policy assigned 1o their mac
by selecting "only clients with a policy” from the top.

EEe—————- ——\— V|
Name (optional)

O Mormal
Grgur_PC
O Allow list (no bandwidth limits or splash page)
MAC addresses (one per ling) .
: O Block list (no access allowed)

00N1:22:33:44:55
O Group policy

® Different policies by connection and SSID

o

Security appliance Normal v

edurgam Normal v |
eSkole { Mormal v |
guest | Blocked v |
edukacija Normal w |

Slika 63: Blokiranje MAC adresa po odredenoj beZi¢noj mreZi

Kada korisnik pokusa pristupiti resursima na internetu putem blokiranog uredaja, otvara
se mrezna stranica na kojoj je prikazana obavijest o onemogu¢enom pristupu, uz poruku
koja je definirana prilikom njegova blokiranja.

Welcome to eduroam

P Type here to search

Slika 64: Obavijest korisniku na listi blokiranih o nemogucnosti pristupa
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5.5.11. Postavljanje korisnika na listu bez ograni€enja (whitelist)

U ovom je poglavlju je opisano postavljanje korisnika na listu bez ograni¢enja (whitelist).
Korisnici dodani na ovu listu izuzeti su od ograni€enja kao Sto su ograniCenje brzine
prijenosa podataka i autentikacija putem zastitnog portala (engl. Captive portal). Ova je
lista namijenjena prvenstveno za spajanje pametnih ploCa, pisaca i uredaja koji nemaju
moguénost spajanja unosom korisni¢kog imena i lozinke iz sustava AAI@EduHr.

Korisnike je na ovu listu moguce dodati na dva nacina: odabirom korisnika na listi ili
dodavanjem MAC adrese uredaja.

1) Odabir korisnika na listi

Kod ovog nacina potrebno je sa popisa trenutno spojenih klijenata odabrati one koji ¢e
biti dodani na listu bez ograni¢enja. Moguce je odabrati jednog ili viSe klijenata i u jednom
koraku primijeniti pravilo na sve. Potrebno je odabrati Policy i zatim Allow list. Odabirom
Apply policy, nove se postavke spremaju u sustav.

ID 0011 = £3 Osnovna

skola Ime Prezime

Clients all= for the last day ~

MNetwork-wide 1.2 ML

Teleworker gateway

Wireless

Policy = | Forget | Search * 11 client devic

Organization :
Apply policy to 1 selected client

& MNormal

) Block list (no access allowed
) Group policy

) Different policies by SSID

Slika 65: Meraki Dashboard — dodavanje korisnika na listu Allow
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2) Dodavanjem MAC adrese

Za dodavanje korisnika putem MAC adrese na listu bez ogranicenja, potrebno je odabrati
opciju Add client, zatim Allow list i upisati MAC adresu klijentskog uredaja. Preporuc¢eno
je upisati naziv u opciju Name. Odabirom Add clients, nove se postavke spremaju u
sustav.

' Add client ~ |

Add clients here to set the policy for a given MAC address before that client ever
associates to the network. You can see all clients with a policy assigned to their mac
by selecting "only clients with a policy"” from the top.

Name (optional)
O Normal

Grgur_PC
® Allow list (no bandwidth limits or splash page)

MAC addresses (one per line)
00:71:22:33:44:55

O Block list (no access allowed)
() Group policy

O Different policies by connection and 55ID

Add clients

Slika 66: Meraki Dashboard — prikaz korisnika na listi bez ograni¢enja (whitelist)

Nakon dodavanja klijentskog uredaja na listu bez ograniCenja (whitelist), korisnik ima
pristup resursima na internetu.
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5.6. Otklanjanje potesko¢a na mrezi

U ovom su poglavlju opisani postupci koji se primjenjuju kada se pojavi neka poteskoca,
odnosno korisnik prijavi situaciju koju treba provijeriti.

5.6.1. Prikaz snimanja mreznog prometa

U nastavku se obraduje snimanje mreznog prometa na odabranom sucelju.

Prvi je korak prijava u centralni sustav upravljanja Cisco Meraki unosom korisni¢kog
imena i lozinke koje je administrator sustava ranije odredio.

Nakon odabira lokacije, u glavhom se izborniku odabire Network-wide, zatim opcija
MONITOR i potom opcija Packet capture.

]

asco Meraki

ORGANIZATION

Health

ID 0011, Z3 Osnovna

skola Ime Prezime, - UPLINK(S) MX WIRELESS
Adresa br, Mjesto —
Gamn 1 1 = 2
f ) =
e WORK 57 1/1healthy /1healthy /2 healthy
ID 0011 - Z3 Osnovna _ CI. t
skola Ime Prezime IeNts  ai- forthe lastday ~
3.2 Mbjs
Network-wide MONITOR CONFIGURE
Clients General = &
Teleworker gateway |
Packet capture Administration \
00:00 02:00 04:00 06:00
Wireless Event log ‘U Alerts
Map & floor plans Group policies
Qrganization Usars
seen sage avice type, OF
WHH devicos Last seer Usage v Device type, (
‘ Android-2 Sep 108:48 965.0 MB Android
O Android Sep 11519 474.4 MB Android

Slika 67: Meraki Dashboard — Monitor Switches

Pod Packet Capture odabire se opcija za snimanje mreznog prometa na odabranom
sucelju (Interface) te se odabire duljina (duration) koliko ¢e se promet snimati.
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"des’ Meraki 4
ORGANIZATION Packet Cﬂpture for security appliances
ID 0071, Z3 Osnovna Se_cumy — = Sample filter expressions
skola Ime Prezime, - appliance: host 10.1.27.253
Adresa br, Mjesto | Interface: | intemet 1 | packets to and from ip address 10.1.27.253
Qutput: | Download .peap file {for Wireshark) v | host10.1.27.253 and port 53

NETWORK packets to and from ip address 10.1.27.253 and TCP or UDP port 53 (DNS)

I Duration (secs): 60 I icmp[icmptype] != icmp-echo and icmp[icmptype] != icmp-echoreply
1D 0011 - Z3 Osnovna all ICMP packets that are not echo requests/replies (i.e., not ping packets):
skola Ime Prezime ether host 11:22:33:44:55:66

Filter expression: packets to and from ethernet host 11:22:33:44:55:66

A pppoes and ip

2 IP packets encapsulated in PPPoE (Point-to-Point Protocol over Ethernet)
File name: 1D 0011 - Z3 Osnovna skola Ime Prezime - apr

Network-wide See more examples.

Start capture
P The maximum packet capture duration is 3600 seconds.

This capture will stop after 60 seconds, or when 100,000 packets have been captured.

Teleworker gateway

Packet capture logs

Wireless

Slika 68: Meraki Dashboard — pokretanje snimanja mreznog prometa

Postoje dva nacCina za pregled i analizu snimljenog mreznog prometa u sustavu Cisco
Meraki: pregled snimljenog prometa u mreznom pregledniku i preuzimanje datoteke te
pregled snimljenog prometa na korisni¢kom klijentu.

Koli€ina podatka koju je potrebno analizirati nakon snimanja ovisi o koliini mreznog
prometa na sucelju i duljini perioda snimanja prometa. Za pregled i analizu mreznog
prometa koristi se aplikacija Wireshark.

U nastavku su obradena oba nacina pregleda snimljenog prometa.

1) Pregled snimljenog prometa u mreznom pregledniku

Za analizu u mreznom pregledniku, pod output je potrebno odabrati View output below.
Zbog manjeg opterecCenja sustava, postavljeno je da snimanje traje samo 5 sekunda.
Prilikom snimanja prometa, biljeze se detalji o svim paketima koji prolaze kroz odabrano
suCelje na usmijerivaCu. Snimanje mreznog prometa pokrec¢e se pritiskom na Start
capture.

U pregledniku se poc€inju prikazivati rezultati snimljenog mreznog prometa i na razini
paketa vide se detalji odvijanja komunikacije na odabranom sucelju.
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T Q Search C ® Announcements - ® Help -~ grgurdragicevic@king-ict.nr - i}

Packet quture for security appliances +

Security Sample filter expressions
y ZG-SKOLAZ3-RO !
SpRiance; host10.1.27.253
Interface: | Intemet v | packets to and from ip address 10.1.27.253
Qutput: [ View output below v) I host 10.1.27.253 and port 53
packets to and from ip address 10.1.27.253 and TCP or UDP port 53 (DNS)
I Duration (secs): 5 I i i 1= jemp-echo and i pel != icmp:
. o all ICMP packets that are not echo requests/replies (i.e., not ping packets):
ID 0011 - Z3 Osnovna . Verbosity: | Low =) ether host 11:22:33:44:55:66
st Becaing ] packets to and from ethernet host 11:22:33:44:55:66
i broadcast packets pppoes and ip
aiae: a IP packets encapsulated in PPPOE (Point-te-Point Protocol over Ethernet)

multicast packets
Network-wide P See more examples.

The maximum packet capture duration is 3600 seconds.

Filter expression: - 5
This capture will stop after 5 seconds, or when 5000 packets have been captured.

Teleworker gateway

Vi
Packet capture logs
clear output or | Start capture
Wirel = &
L U e =
13:25:30.325426 P 54.184.141.61.8001 > 192.168.100.211.37614: Flags [P.], seq 302:358, ack 557, win 27, options [nop,nop, TS val 2424946663 ecr 3456702015], length 56

Organization 13:25:30.374927 IP 182.168.100.211.37614 > 54.184.14° 9007: Fl;
13:25:30.632350 IP 192.168.100.211 > 8.8.8.8: ICMP echo request, id 45177, seq 43572, length 64

13:25:30.651694 IP 8.8.8.8 > 102.168.100.211: ICMP echo reply, id 45177, seq 43572, length 64

13:25:31.115632 IP 209.206.59.13.7351 > 192.168.100.211.44168: UDP, length 111

13:25:31120417 IP 182.168.100.211.44168 > 209.206.59.13.7351: UDP, length 133

13:25:31.228592 IP 192.168.100.15.58692 > 239,255.255.250.1900: UDP, length 175

13:25:31.229795 |P 192.168.100.32.59695 > 239.255.255.250.1900: UDP, length 175

13:25:31.240368 IP 208.206.59.13.7351 > 192.168.100.211.44168: UDP, length 118

13:25:31.245518 IP 192.168.100.211.44168 > 209.206.59.13.7351: UDP, length 507

13:2! 335787 IP 54.184.141.61.9001 > 19: 100.211.37614: Flags [P.], seq 358:441, ack 557, win 27, options [nop,nop,TS val 2424947673 ecr 3456702339], length 83
341303 |P 192.168.100.211.37614 > 54.184.141.61.9001: Flags [], ack 441, win 368, options [nop,nop, TS val 3456703312 ecr 2424947673, length O

622845 |P 192.168.100.211 > 8.8.8.8: ICMP echo request, id 45177, seq 43573, length 64

13:25:31.652206 |P 8.8.8.8 > 192.168.100.211: ICMP echo reply, id 45177, seq 43573, length 64

13:25:31.895989 |P 54.184.141.61.9001 > 192.168.100.211.37614: Flags [P.], seq 441:524, 557, win 27, options [nop,nop, TS val 2424948233 ecr 3456703312], length 83
13:25:31.902891 IP 192.168.100.211.37614 > 54.184.141.61.8001: Flags [, ack 524, win 368, options [nop,no| val 3456703873 ecr 2424948233, length O
13:25:32.196085 IP 54184141.61.9001 > 192.168.100.211.37614: Flags [P.], seq 524:607, ack 557, win 27, options [nop,nep,TS val 2424948533 ecr 3456703873], length 83
13:25:32.200888 IP 102.168.100.211.37614 > 54.184.141.61.0007%: Flags [], ack 607, win 368, options [nop,nep, TS val 3486704173 ecr 2424948533], length 0
13:25:32.231555 IP 192.168.100.15.50692 > 230,255.255.250.1900: UDP, length 175

233324 |P 10: 100.22.59695 > 230.255.255.250.1900: UDP, length 175

506251 IP 54.18 .61.9001 > 192.168.100.211.37614: Flags [P.], seq 807:663, ack 557, win 27, options [nop,nop,TS val 2424048843 ecr 3456704173, length 56
13:25:32.522180 P 209.206.59.13.7351 > 192.168.100.211.44333: UDP, length 122

13:25:32.524160 IP 192.168.100.211.44333 > 209.206.58.13.7351: UDP, length 133

13:25:32.528909 IP 192.168.100.211.37614 > 54.184.141.61.9001%: Flags [1, ack 663, win 368, optiens [nop,nop.TS val 3456704482 ecr 2424048843], length O

——-End Of Stream

Slika 69: Meraki Dashboard — Packet capture — snimanje prometa

], ack 358, win 368, options [nop,nop, TS val 3456702339 ecr 2424946663], length 0

A<

2) Preuzimanje datoteke sa snimljenim prometom na korisnicki klijent

U polju Output potrebno je ostaviti opciju ,Download .pcap file (for Wireshark)“. Vremenski
interval snimanja u ovom primjeru traje 30 sekunda. U polju Name definira se ime
datoteke koja se preuzima na korisnicki klijent. Snimanje prometa zapoc€inje se pritiskom
na Start capture. Prilikom preuzimanja datoteke na korisnicki klijent, vidi se kako se
ukupna koli¢ina podataka s vremenom povecava.

afali

asco Meraki a ! o

Packet CCIthl'e for security appliances

Security = I Sample filter expressions

ZG-SKOLAZ3-RO
appliance:

host 10.1.27.253
Interface: | Internet il l packets 1o and from ip address 10.1.27.253
| output: [ Downisad .peap fie (for Wireshark) v | host 10.1.27.253 and port 53
packets to and from ip address 10.1.27.253 and TCP or UDP port 53 (DNS)
Duration (secs): I—I icmplicmptype] 1= icmp-echo and icmp[icmptype] I= icmp-echoreply
stopped all ICMP packets that are not echo requests/replies (i.e., not ping packets):

ether host 11:22:33:44:55:66

packets to and from ethernet host 11:22:33:44:55:66
Filter expression:

pppoes and ip
A IP packets encapsulated in PPPoE (Point-to-Point Protocol over Ethernet)
I File name: Packet_capture_test I See more examples,
Start capture The maximum packet capture duration is 3600 seconds.

This capture will stop after 5 seconds, or when 100,000 packets have been captured.

Packet capture logs

Slika 70: Meraki Dashboard — Packét capture — preuzimanje datoteke
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Sljedeci je korak preuzimanje aplikacije Wireshark i instalacija na korisni¢ki klijent. Sa
stranice Wireshark.org preuzima se verzija aplikacije koja je namijenjena operacijskom
sustavu kojim se koristi korisnik.

S (A ;
WIRESHARK NEWS GetAcquaintedv GetHelpv Developv SharkFest

Download Wireshark

indows PortableApps® (32-bit)
MacOS Arm 64-bit.dmg
macOS Intel 64-bit .dmg
Source Code

Not What You're Looking For?
Older Releases

All present and past releases can be found in

Installation Notes
For a complete list of system requirements and supported platforms, please consul

P Type here to search

Slika 71: Korisnicki klijent — preuzimanje aplikacije Wireshark

Nakon instalacije na korisnicki klijent, pokreCe se aplikacija Wireshark i odabire datoteka
sa snimkom mreznog prometa koju je preuzeo korisnicki klijent.

5.6.2. Pregled detalja bezi¢nih pristupnih to€aka

U ovom se poglavlju prikazuju svi bitni parametri vezani uz bezi¢ne pristupne tocCke.

Prvi je korak prijava u centralni sustav upravljanja Cisco Meraki unosom korisni¢kog
imena i lozinke koje je administrator sustava ranije odredio.

Nakon odabira lokacije, u glavhom se izborniku odabire Wireless i zatim u polju
MONITOR opcija Access points ili pre€ac na nadzornoj ploCi Clients Dashboard.
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Wireless / MONITOR / Access points

atfia] s o Q
casco Meraki
Health
ar - Podrucna UPLINK(S)

<ola Kukuljanovo,
Kukuljanovo 45,
Kukuljanovo

MX
@ 1 /1healthy

Clients all=  for the last 30 days ~

1.6 Mb/fs

1.2 Mb/s

0.8 Mb/s

; 0.4 Mbfs
Network-wide

0 Mb/s
Aug 06 Aug 07 Aug 08 Aug 08 Aug10 Auwg1l Augi2 Auwug il

Teleworker gateway

Search.. * | Yclientc

Wireless MONITOR CONFIGURE

. P Overview
Organization

Access c‘mts Access control

Air Ma¥shal Firewall & traffic

) shaping
Splash logins

Splash page
Login attempts . -

S51D availability
PCI repart

Radio settings
Health

Hotspot 2.0

Slika 72: Meraki Dashboard — Acéess oints

Nakon odabira, prikazuje se stranica s popisom bezi¢nih pristupnih to¢aka na lokaciji.
Istaknut je status bezi¢nih pristupnih to€aka i vidi se da su sve u statusu ONLINE.
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‘ath’ Meraki a . : . ) .8
Access points

Overview List Health Map Connectionlog Timeline

ecommendations from Network Like Yours
g vonicy by g 40 4D Run diagnastics

APs for the lost day =

e e oNLINE epeateRs
110 0 2 1
- | 2access points Add APs | Download As ~
deriirurmtics Stahia © Connscanity 7
co-asze-auz ®

Q2XD-DB7Y-Q86F

Slika 73: Meraki Dashboard — Access points — popis AP-a

Odabirom opcije Health, vidi se da postoje odredene poteSkoce prilikom spajanja
klijenata. Klijenti se uredno povezuju na bezi¢ne pristupne tocke, ali postoji poteSkoca s
autentikacijom korisnika koji se manifestira kod spajanja na bezi¢nu mrezu eduroam.

Heeh” Meraki @ : : ) i

Access points

overview List | Health] Map Connectioniog  Timeline

Overview | Aug52108toSep42t08- &

AN

2 ]9 devices i nmaromns 0 /8 devices

Are there problematic connection steps?

Wireless 1o S Auine o 778 % DHCP: 778% DNS: 778 5 7780

Connection issues by SSID

ffected by cannection probiams ¥ % client davices affacted by connection problems

®22.2% Authenticatio

S/ika 74: Meraki Dashboard — Access points — poteSkoce kod spajanja

Kod klijenata koji imaju poteSkoce sa spajanjem, radi se o greSkama prilikom autentikacije
i nema poteskoca prilikom povezivanja na bezi¢ne pristupne toCke.

Navedeni su i podaci o tome na kojoj je bezi¢noj pristupnoj toCki zabiljezeno najvise
nepravilnosti i na kojoj je zabiljezena najveca latencija. Istaknuto je i kod kojeg je tipa
uredaja zabiljezeno najviSe poteSkoca sa spajanjem, kao i prosjena latencija po tipu
uredaja.
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albalis
dies’ Meraki

Wireless

: Mrezno rjeSenje Cisco Meraki (G3)

Connection issues by AP
v I Prin
RI-PSKUKLILIANOVO-AP-1 .2 Au 13 falled connections
RI-PSKUKUL AP-2 . 20% 4 failed connections
IR
Highest AP = client latency by AP
These APs have the highest average wireless latency 1o thelr clients
oL yv gh lat
RI-PSKUKULIANOVO-AP-1 ® < 10ms 0%
Ri ®<10ms 0%
= EE
Connection issues by client device type
ted by connection problems ¥ ion pr ary failure stage
Android 1 ® 50% Authentication
€12

Slika 75: Meraki Dashboard — Access points — lista poteskoca

Connection Log u tablicnom formatu prikazuje popis svih neuspjelih spajanja, informacije
o klijentu, bezicnoj pristupnoj tocki, SSID-u, kao i u kojoj je fazi te iz kojeg razloga doslo
do nepravilnosti prilikom spajanja klijenta na bezicnu mrezu.

‘el Meraki

Wireless

or

a

Access points

Health  Map ] Connectionlog] Timeline

Overview  List

Connection Log | iug52t3toSepaztia- @
BAND
All band:

Showing cannection failures from a month ago

time w

Fri Sep 2, 2022, NA1713

RI-PSKUKULJANOVO:

Fri Sep 2, 2022, 11:08:32

10:3044:c1:99°3d  RI-PSKUKULIANOVO

Wed Aug 31, 2022, 11:03:42  Andre

RI-PSKUKULJANOVO:

AP-1

AP-2

AP-2

AP

p-1

Wed Aug 31, 2022, 17:02:39  Android RI-PSKUKULJANOVO-A
Wed Aug 31,2022, 10:58:27  Android RI-PSKUKULJANOVO-AP-1
Wed Aug 31,2022, 10:56:55  Android RI-PSKUKULJANOVO:

SSID

eduroam

eduroam

eduroam

eduroam

eduroam

eduroam

DHCP

Authentication

Authentication

Authentication

Authentication

Authentication

Client made a request to the DHCP server, but it did not respond. &

Ciient mada an 802.1X authentication request to the RADIUS sarver, but it did not respond. ©

Ciient made an 802.1X authentication request 1o the RADIUS server, but it did not respond. @
Client made an B02.1X authentication request to the RADIUS server, but it did not respond. @
Glient made an 802X authentication request 1o the RADIUS server, but it did not respond. @

Client made an 802.1X authantication raquest ta the RADIUS server, but it did not respond. @

Slika 76: Meraki Dashboard — Access points — Connection log

Pod opcijom Timeline, odnosno Netwok Timeline, istaknuti su svi vazni dogadaji na svim
bezi¢nim klijentima u mrezi, Sto administratoru omogucuje brzZi pregled i detekciju
klijenata na bezi¢noj mrezi.
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oN Access points

1D 2599, Osnovna Overview List Health Map Connectionlog

kar - Podrucna

Network Timeline  aAug52t13tosepa2ti3~ |6

ssiD BAND CONNECTION STEP CLIENT AP

All SSIDs ~ | Allbands v Alco ~ | Allclients All APs -

Showing the most recent 79 connections.

KUKULJANOVO

Sep2 124048 @ Client Android had a successful connection to SSID eduroam for 5 minutes on AP RI-PSKUKULJANOVO-AP-1.
CHANNEL BAND SNR @

Network-wide 1 2.4 chs odan

Teleworker gateway

Sep2 12:39:42 ® Client Android roamed from AP RI-PSKUKULJANOVO-AP-2 then had a successful connection to SSID eduroam for a minute on AP RI-PSKUKULJANOVO-
Wireless AP-2.

CHANNEL BAND SNR @ TIME TO CONNECT

Ridanizon 1 2.4cHz ®2748 ©790ms

Sep2 12:38:10 ® Client Android roamed from AP RI-PSKUKULJANOVO-AP-1 then had a successful connection to SSID eduroam for a minute on AP RI-PSKUKULJANOVO-

AP-2.
CHANNEL BAND SNR @ TIME TO CONNECT
44 56Hz 238 3460 ms

Slika 77: Meraki Dashboard — Access points — Network Timeline

Nakon odabira pojedine bezi¢ne pristupne toCke, u opciji Summary prikazuju se
informacije o trenutnim Kklijentima, statusu servisa, zauzeCu kanala i statusi ostalih
parametra.

‘des’ Meraki N * i : -8
- >
oFil: ) . 23 | Timeline | Locetion | Genmeations | Performanca | Todis
PSKUKULJANOVO- R
AP
MR20 34 Uplink traffic 18.5 Kbps (8.8 Kbps 4, 107 Kbps T
8 kfs
5 e p— R —
i e
Set alocation for this AP - -
Current clients 0 *

‘There are no currently connected clients.

Wireless s Radius and VLAN request status O
s oIS LI
Organization Disabled » OK SO o6k ok
eduroam
eSkole Utilization on current channels

BSSID Datalls I 50211 Traffic M non-80211 Interference

ETTI Channel1(2.4 GHz): 11% (Acceptable)
2.4 GHz: 1 (20 MHz; 14 dBm) I
5 GHz: 44 (80 MHz; 18 dBm)

RF profile: Basic Indgor Profile Channel 44 (5 GHz): 31% (Acceptable)

(.
192.168128.21 (via DHCP)

Slika 78: Meraki Dashboard — AP — Summary

Ovisno o potrebi za odredenom vrstom informacija o bezi¢noj pristupnoj tocki, potrebno
je odabrati jednu od sljedecih opcija:

e Event log — u tablicnom su prikazu istaknuti nedavno zabiljezeni dogadaiji.

e View full event log — preciznije filtriranje dogadaja vezanih za beZi¢nu pristupnu
toCku.

e Timeline — istaknuti su svi vazni dogadaji na odabranoj bezZi¢noj tocki, Sto
administratoru omogucduje brzi pregled i detekciju klijenata na bezi¢noj mreZi.
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e Connections — pruza grafiCki prikaz podataka koji se tiCu komunikacije izmedu
bezi¢nih mreza i klijenata.

e Performance — grafiCki su prikazani parametri vezani uz bezi¢nu pristupnu tocku.

5.6.3. Primjena opcije Ping

U ovom se poglavlju opisuje nacin provjere dostupnosti raznih IP adresa.

Prvi je korak prijava u centralni sustav upravljanja Cisco Meraki unosom korisni¢kog
imena i lozinke koje je administrator sustava ranije odredio.

Nakon odabira lokacije, u glavnom se izborniku odabire Teleworker gateway i zatim opcija
Appliance status u polju MONITOR.

Teleworker gateway / MONITOR / Appliance status

vla]n .
asco Meraki

Health

ID 2599, Osnovna

skola Bakar - Podrucna UPLINK(S) WX WIRELESS
skola Kukuljanovo, 25
i 7T .
Kukuljanovo 45, .’un‘a'] "I = 2
Kukuljanovo '{\!,E,E /1healthy /1healthy 0 /2 healthy
Clients ai- forthelast day ~
3.2 Kbis
KUKULJANOVO o .l __/ W B W . y .
16 Kbls
: 0.8 Kbjs
Network-wide
0 Kbls
04:00 06:00 (]

Teleworker gateway MONITOR CONFIGURE

Appliance status Addressing & VLANs

Rogue .AF‘&.'U Wireless settings

Wireless

Organization Route table DHCP
Firewall
Site-to-site VPN

Client VPN

Traffic shaping

Splash page

Slika 79: Meraki Dashboard — Clients Dashboard
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Nakon odabira, prikazuje se stranica sa statusom usmjerivaca Meraki Z3.

Potrebno je odabrati opciju Tools u okviru kojeg se nalazi alat Ping.

‘deed Meraki A

¥ ar [ )
PSKUKULJANOVO- P
RO
73 ih b & & &

et 2 3 4 s

Historical device data for the lost day -
Set alocation for this appliance Sonnactivity

B wan

16153180106 Active

Id-2599-0snovna-skola-bakar-ps
k-vetvpdpmet.dynamic-m.com

QZTN-RLKS-UGRP

Slika 80: Meraki Dashboard — Tools

Alatom Ping provjerava se dostupnost javnih IP adresa, privatnih IP adresa zi¢nih i
beZi¢nih korisnika te dostupnosti internetske adrese.

Primjenom alata Ping dobivaju se informacije o postotku izgubljenih paketa i latenciji
prema resursu €ija se dostupnost provjerava.

e Meraki e
sRI- P Summary | Uplink | DHCP | Location RIS
PSKUKULJANOVO-

RO Ping Source IP Address: | pefault - | [camethr Ping o Ping appiionce
73

Pinging (Default IP -» carnet.hr) L)
15

Set alocation for this appliance 1Pva_[P:193198.74134  Loas rate: 0% _ Aversge latency: § ms

Pinging RI-PSKUKULJANOVO-RO &

B - ey

16153180108 Active
Loss rate: 0%  Average latency: 37 ms.
#
d-2508-0snovna-skola-bakar-ps- n
k-vetvpdpmat dynamic-m.com Pinging (Default IP - 8.8.8.8) | 2 w4
Q2TN-RLKS-UGRP ms

Pvd P:3A83 Lossrate:0% Averaga latency: 28 ms

Slika 81: Meraki Dashboard — Tools — Ping

Odabirom opcije Ping appliance provjerava se dostupnost usmjernika.
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5.6.4. Smjernice za otklanjanje poteskoc¢a

Otklanjanje poteSkocCa (engl. froubleshooting) predstavlja sustavan pristup rjeSavanju
poteskoca. Njegov je cilj utvrditi zasto nesto ne radi prema oc€ekivanjima i objasniti kako
rijesSiti poteSkocu.

Buducéi da se poteSkoéama ne pristupa stihijski i bez plana, definirane su osnovne

smjernice, odnosno koraci kojih se potrebno pridrzavati u cilju $to brzeg i jednostavnijeg
postizanja zZeljenog rezultata.

Prvi korak u procesu rjeSavanja poteskoce je prikupljanje informacija o poteskoci, kao
Sto je nezeljeno ponasanje ili nedostatak oCekivane funkcionalnosti.

Ovaj korak uklju€uje postavljanje nekoliko osnovnih pitanja:
e Koji su simptomi poteskoce?
e gdje nastaje potesSkoca?
e kada nastaje poteSkoca?
e moze li se poteSkocéa reproducirati?

Odgovori na ovakva pitanja obi¢no vode do dobrog opisa poteSkoce, a to je najbolji nacin
da se zapocCne s njenim rjeSavanjem.

Komunikacija s korisnikom koji prijavljuje poteskocu je klju€na. Ona treba biti prilagodena

korisniku kako ne bi doslo do medusobnog nerazumijevanja, odnosno pogresnog
tumacenja dobivenih odgovora.

Sto se vise kvalitetnih informacija prikupi od korisnika, kasnije ¢e se manje vremena
provesti u otklanjanju poteskoce.

Drugi je korak analiza na uredajima i provjera u centralnom sustavu za upravljanje.

Kod analize i provjere, ovisno o nacinu na koji su spojena klijentska racunala, razlikujemo
dva nize navedena pristupa.

1) Klijentska racunala spojena mreznim kabelom

Kod klijentskih raCunala spojenih mreznim kabelom, preporucljivo je zapoceti provjerom
fizickog (L1) i podatkovnog (L2) sloja kako bismo utvrdili pojavljuje li se poteSkoca vec
kod fizickog povezivanja raCunala s ostatkom mreze (npr. prekid mreznog kabela).

Ako utvrdimo da je na tim slojevima sve u redu, upotrebljavaju se alati na samim
racunalima, kao $to su ipconfig, ping i tracert, koji mogu pomoci u otklanjanju poteSkoce
bez spajanja na centralni sustav za upravljanje.

Ako navedeno ne rezultira otklanjanjem poteskoce, potrebno se spojiti na centralni sustav
za upravljanje jer se iz zapisnika dogadaja u sustavu i koriStenjem alata za otklanjanje
poteskocCa (troubleshooting) koji su na raspolaganju moze precizno detektirati u kojoj fazi
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i zbog Cega nastaje poteSkoca u komunikaciji.

2) Kilijentska ra€unala spojena na bezi€nu mrezu

Kod klijentskih raCunala spojenih na bezZi¢nu mrezu, za analizu se koriste alati na samim
racunalima kao $to su ipconfig, ping i tracert.

Kod ostalih uredaja koji se spajaju isklju€ivo bezi¢nim putem, informacije se pronalaze u
postavkama mreznih kartica.

Kod rjeSavanja poteskoce s ovakvim tipom uredaja, kljuCan je centralni sustav za
upravljanje pomocu kojeg se prikupljaju informacije o postavkama mreznih kartica.
Ovisno o vrsti mreze (LAN / WAN) na kojoj je utvrdena poteSkoca, upotrebljava se
odgovarajuci sustav upravljanja.

Ako se utvrdi da je poteSkoca na lokalnoj mrezi (LAN), za provjeru se Koristi centralni
sustav upravljanja Cisco Meraki, a ako je poteSko¢a vezana uz pristup resursima na
javnoj mrezi (WAN), za provjeru se koristi centralni sustav upravljanja Cisco Meraki.

Ako osoba koja je angazirana na odrzavanju funkcionalnog mreznog sustava u
Skolama nakon prolaska kroz opisane korake i prikupljanje svih relevantnih
informacija nije u moguénosti rijeSiti poteSko¢u, preporuéljivo je da se obrati
CARNET-ovoj sluzbi za podrsku (helpdesk).
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6. Prijava poteskoc¢a i upita CARNET-ovom helpdesku

U slugaju poteSkoc¢a u radu sustava i za sva pitanja vezana uz program ,e-Skole®,
potrebno je obratiti se CARNET-ovom helpdesku:

o telefonski broj podrske: +385 1 6661 500
e adresa elektroniCke poste podrske: helpdesk@skole.hr
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